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LOI NOI PAU

Su gia ting s6 hoa nén kinh té va xa hoi dang thay d6i cach moi nguoi hanh dong
va tuong tac. Mot trong nhitng dic diém ndi bat cua chuyén d6i ki thuat s khac nhau
la sy tang truong theo cép s6 nhan vé thong tin ma may co thé doc duoc, hodc dit liéu
ky thuat sb, qua Internet. Nhitng dir liéu nay 13 ¢t 15i cua tit ca cac cong nghé ky
thuat s dang phat trién nhanh chong, chéng han nhu phan tich dir li¢u; tri tu¢ nhan
tao (Al); blockchain; Internet van vat (IoT); dién toan ddm may va tat ca nhiing dich
vu dua trén Internet, chung d3 tré thanh ngudn luc kinh té co ban. Pai dich COVID-
19 da day nhanh qua trinh sb héa, vi ngay cang c6 nhiéu ngudi tiép tuc cac hoat dong
cua ho thong qua céac kénh truc tuyén, vi du: 1am viéc; hoc tap; giao tiép; ban va mua
hodc giai tri.

Dir liéu va cac lué)ng dir li€u, trong nudc hodc quéc té, 6 thé mang lai nhiéu loi
ich va gop phan giai quyét mot sd thach thirc xd hoi, bao gdm ca nhitng thach thuc
lién quan dén Muc tiéu Phat trién Bén virng. Mac du nhiing 1¢1 ich d6 nén dugc khai
thac, nhung diéu quan trong 13 phai dam béao rang ching duoc chia ra mot cach cong
béng, thay vi chi c6 mot s6 it ndm bat dugc. Qua trinh sb hoa hién nay gén lién véi
tinh trang mat can bang va bat binh dang vé& quyén luc can duogc giai quyét. Dit lidu
khong chi 1d mot ngudn tai nguyén kinh té, vi chiing con lién quan dén quyén riéng tu
va nhiéu khia canh khac cta quyén con ngudi, ciing nhu an ninh qudc gia. Didu nay
cho thay sy can thiét phai co mot cach tiép can tong thé, tich hop dé hoach dinh chinh
sach lién quan dén dir lidu.

Nén kinh té ky thuat s6 dua trén dit liéu di tao ra mot hinh thuc phu thudc 1an
nhau moéi, thong qua cac ludng dit liéu xuyén bién giéi. Cac ludng dir lidu xuyén bién
gidi va viéc phan phdi nhiing lgi ich c¢6 thé dugc diéu chinh boi mot sé quy dinh trong
nhiéu linh vyc. Tim kiém mot cach tiép cin quan tri can bang s& khong dé dang.
Nhiéu van dé dang dit ra rat phic tap, thiéu cac dinh nghia chung va viéc do luong
hién tuong 14 mot thach thirc. Tong luan "Kinh té s6: cac xu huéng moi va tiép can
quan tri cht yéu" nham myc dich gia ting gia tri trong bdi canh nay bang cach gop
phan ciing ¢ co s¢ bang ching, nang cao hiéu biét vé dong luc cia cac ludng dir liéu
xuyén bién gidi va xem xét nhitng cach kha thi trong tuong lai.

Tréan trong gidi thidu.
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TOM TAT

Céac nén tang k¥ thuat sd toan cau dang ngay cang dau tu vao tat ca cac phan cua
chudi gia tri dir liéu toan cau: thu thap dir lidu thong qua cac dich vu nén tang huéng
dén nguoi tiéu dung, truyén dit liéu qua cdp ngam va vé tinh, luu trir dir lidu (trung
tam dir liéu ddm may va siéu tan) va phan tich dir liéu (AI) . Nhin chung, cac xu
huéng d3 néi dén ciing cho thiy can phai thay dbi gid tri cia nhitng nén tang ky thuat
sO toan cau. Mic du ching c6 loi thé vé dir liéu thong qua thanh phan nén tang cua
minh, nhung ching khong con chi 1 nén tang k§ thuat sb.

Sy phat trién nhanh chong cta cong nghé k¥ thuat s6 c6 thé mang lai co hoi vé
mit tao ra va nim bét gia tri, nhung chung cling dat ra nhitng thach thirc dang ké. Nén
kinh té k¥ thuat s6 dua trén dir liéu duoc dic trung bdi su mét can bﬁng quyén Iuc 16n
va bit binh dang giita va trong cac qubc gia. Mot s6 nén tang ki thuat sd toan cau tir
Hoa Ky va Trung Quéc dang nhan dugc hau hét cac loi ich. Pai dich di 1am trAim
trong thém tinh trang nay véi su tang toc ctia xu hudng s6 hoa. Cac nén tang k¥ thuat
sO toan cu ndy da c6 thé cing cb vi tri thong tri ctia minh trong khi phan con lai cta
nén kinh té roi vao khing hoang kinh té.

Nhitng van dé lién quan dén quy dinh ludng dit liéu xuyén bién gi6i hién dang
duoc dé cao trong cac chuong trinh nghi su quéc té, dac biét la trong bdi canh dam
phan thwong mai. Nhimng ludng dit liéu nay khong chi lién quan dén boi canh thuong
mai, ma con lién quan dén nhan quyén, an ninh qudc gia va thuc thi phap luat. Quan
diém vé cac ludng dit liéu xuyén bién gi6i co xu hudng khac xa nhau va cudc tranh
luan hién tai hoan toan phan cuc hoa. Mot ) nguoi 1ap ludn manh mé vé viée tao diéu
kién thuan loi cho cac luéng d@r li¢u ty do, trong khi mét s6 khac lai nhin manh dac
biét dén nhu ciu dia phuong hoéa luu trit dir liu trong nudce dé dat duoc nhitng muc
tiéu qubc gia khac nhau.

Dé thu dugc toan bo loi ich tir Internet va dé nén kinh té ky thuat s6 dua trén dir
li¢u hoat dong cho con nguoi va hanh tinh, dir li¢u can phai duoc chia sé, bao gém ca
xuyén bién gidi. Pong thoi, c6 nhu cau cip thiét dé diéu tiét phu hop cac ludng dit
liéu & cAp do qudc té, trong bdi canh rong 16n cta quan tri dir liéu toan cau. Cac quy
dinh nhu vy can phai linh hoat, pht hop v&i nhiéu diéu kién va mtc do sin sang k§
thuat sb rat khac nhau, cling nhu muc tiéu phat trién cia cac qudc gia.

Ban chit cu thé cua dit liéu va sy mét can bﬁng toan cau hién cé trong cach thuc
ma cac lu6ng d@ liéu xuyén bién gidi co thé dugc khai thac cho mét sd muc tiéu phat
trién khac nhau, cho théy vai trd quan trong cua chinh sach dé dat dugc cac muc tiéu
d6. Tuy nhién, cac cach tiép can dugc thuc hién dé quan 1y dit liéu va ludng dir lidu
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xuyén bién gidi khac nhau dang ké giita cac qudc gia.

Céch tiép can chinh sach chinh d6i voi nén kinh té k¥ thuét sé va quan tri dir liéu
& mot sb nén kinh té 16m, c6 thé c6 anh huong toan cau dén nén kinh té ky thuat $0,
bao goém ca nhitng quy dinh vé ludng dir lidu xuyén bién gidi. Cac cach tiép can khac
nhau trong bdi canh nay dugc phan anh cing thing trong nén kinh té toan cau. Néu
nhu céch tiép can cua Hoa Ky 1a Thuc day thi truong va d6i moi sang tao, thi nguoc
lai, EU nhin manh vao Béo vé quyén ca nhan va gia tri co ban. Trong khi d6, Trung
Qudc va Lién Bang Nga tap trung Thiic ddy an ninh qudc gia va an ninh cong cong,
con An Do hudng vao Thuc day phat trién k¥ thuat s6 trong nudc.

Véi viéc nhan ra gia tri kinh té va chién lugc tiém nang to 16n cua dir liéu co thé
duoc tao ra nhd tién bd cong nghé ky thuat s6, Hoa Ky, Trung Quéc va EU dang rat
tich cuc trong viéc mo rong toan cau cach tiép can cua ho ddi voi nén kinh té k¥ thuat
sd dya trén dit liéu, ho tim cach ndm bat cang nhiéu loi ich tir dit liéu cang tot. Tai
Hoa Ky, chil yéu dugc thiic day boi su mé rong cua nhiéu tdp doan ky thuat sd toan
cau, duoc hd tro bai lu(‘A)ng dit liéu ty do va mot sb 1énh cAm vé yéu clu dja phuong
hoa dir li¢u trong cac hi¢p dinh thuong mai. Tai Trung Quéc, Sang kién Vanh dai va
Con duong (BRI) do Chinh phu dinh huéng hd tro viéc mo rdng cac tap doan vién
thong va k¥ thuat sd toan ciu ctia minh sang nhiéu quéc gia khac. Trai nguoc voi cac
chién lugc mo rong toan cau cua Hoa Ky va Trung Quéc, vbn dua trén sy dan dau vé
cong ngh¢ cua hg, EU chu yéu dua vao sy lanh dao vé quy dinh ctia minh. Thdng qua
Quy dinh chung vé bao vé dit lidu (GDPR), EU du dinh dua ra cac tiéu chuin quyén
riéng tu ctia minh ra nudc ngoai va trd thanh mot “nha vo dich vé quy dinh” toan cau.

Du chién luoc mé rong toan cau 1a gi, thi cac nude dang phat trién phai danh gia
nhiing loi ich phét trién rong ma cudi cting c6 thé xuat hién. Ho can danh gia nhing
tac dong tich cuc vé mat cai thién co s& ha téng va két ndi, hodc nhitng quy dinh lién
quan dén dir liéu, chéng lai chi phi chuyén giao dir liéu ctia ho cho mot s6 don vi c6
tru s& 6 nudc ngoai, lam mat kha nang thu dugc gia tri tir dir liéu. Nguy co phan manh
khong gian k¥ thuat sé va Internet, tiém an nhiing tac dong dang ké dbi véi cac nudc
dang phat trién.

Viéc nhidn manh tim quan trong cua viéc tranh cac phwong phap tiép can theo
dinh huéng silo dé thiic day cac két qua toan dién va cong bang hon tir nén kinh té k¥
thuat s6 theo huéng dir lieu. Mot thé giéi “chu nghia dan toc dir liéu” khac nhau
khong c6 kha ning hoat dong vi loi ich ciia cic nudc dang phat trién va nén kinh té
thé gioi.



I. CAC XU HUONG MOI TRONG NEN KINH TE SO DUA TREN DU
LIEU

1.1. Pinh nghia va dic diém ciia di ligu

Vé co ban, trong nén kinh té ky thuat s6, moi th déu 13 dit liéu. S hoa bat ky
san pham hodc hoat dong nao (c6 thé duoc goi chung 1a “su kién”) ngu y chuyén do6i
hodc ma hoa n6 thanh mdt ngdén nglr nhi phan cua “0” va “1”. Do do, moi thur trén
Internet déu 1a s va dit liéu. Mdi s6 0 hodc 1 dai dién cho mét bit thong tin ma may
c6 thé doc dugc, 1a phan thong tin nho nhét co thé doc bang ki thuat sd. Pay co thé
coi la dai dién “a40” cua cudc séng “thuc”.

Viéc giai thich su kién trong doi thuc thanh cac sb 0 va 1 ¢ thé doc dugc cua
may dugc thyc hi¢n thong qua ph::in mém. Sau do, nhirng su kién dugc ma hda nay céd
thé dugc truyén qua va luu trir trong phan cting (vi du: cdp ngdm va trung tim dit
liéu). Internet 1a mot mang ludi nhidu mang; tir thoi diém ma cac bit roi khoi thiét bi
cua nguoi dung va di vao mang, dir li€u s€ dugc luu chuyén. Luéng dit liéu dé cap
dén viec chuyén cac su kién dugc ma hoa k¥ thuat sb nay (0 va 1) giira cac thiét bi ky
thuat s6. Nhitng ludng dit liéu nay khong phai 1a cac giao dich thwong mai; chung chi
1a cach ma thong tin may doc dugc dugc truyén qua mang. Hoat dong co ban cia
Internet va nén kinh té k¥ thuat sb duwa trén cach nhitng dit liéu nay c6 thé luu chuyén
trong va giira cac qudc gia. Vi Internet 1a mang toan cau, mot phan 16n trong sb nay 1a
cac ludng dir liéu xuyén bién gioi.

biéu quan trong ndi chung, va dac biét nhét 1a ddi v6i muc dich quy dinh, 1a
nhing gi cac s6 0 va 1 thé hién trong cudc séng thuc, dudi dang thong tin “con nguoi
6 thé doc duge” hodc nhiing gi c6 thé hiéu dugc béing tri 6¢ con nguoi. Mac du tam
quan trong ctia dit liéu trong nén kinh té k¥ thuat sé dang phat trién, nhung néu khdng
c6 sy hiéu biét chung vé khai niém dit liéu c6 thé din dén sy nham 14n va lam ting d6
phtre tap trong cac phan tich va tranh luén chinh sach.

Dé hiéu rang dir liéu c6 ban chat khac véi hang hoa va dich vu ciing nhu gia tri
cua chung, chung ta phai thira nhan cac dac diém cu thé cua chung, dugc thao luan
trong Hop 1.1. Trong méi lién hé nay, khi nhiing ludng dir liéu xuyén bién giGi c6 thé
c6 ¥ nghia kinh té, chung 1a mot loai ludng “kinh t&” qudc té rat khac so v6i ludng
kinh té quéc té khac, chéng han nhu thwong mai hang héa va dich vy hodc cac luéng
tai chinh quéc té, va do do6 can dé duoc tiép can tir mdt goéc nhin khac, rong hon.

Dit liéu la nhitng phan nhé, khong lién quan dén thong tin “con ngudi c6 thé doc
duoc” (diém dit liéu), co thé 1a s0, nhung ciing c¢6 thé boc 16 cac khia canh dinh tinh.
Viéc tap hop dit liéu lai v6i nhau va xir Iy ching din dén thong tin; tri thirc va hiéu
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biét ¢ thé duoc sir dung dé dua ra cac quyét dinh sang sudt hon. Dir liéu c6 thé 1a vé
con nguoi (chéng han nhu nhan khau hoc; hanh vi; mbi quan h¢), vé td chirc (loai
hinh; hoat dong; mbi quan hé kinh doanh), vé moi truong tu nhién, moi trudng xay
dung hodc cac vat thé duoc ché tao. Dit liéu c6 thé dugc st dung dé dua ra quyét dinh
véi mot sb tac dong kinh té, tac dong moi truong hodc anh hudng dén strc khoe, giao
duc hodc x3 hoi ndi chung. Rét thudng xuyén trong cic phan tich lién quan dén dir
liéu va nhitng cugdc tranh luan chinh sach trong nén kinh té ky thuat s6, thi cc cép do
xtr Iy khac nhau nay dugc hoa tron 1an nhau, mic du ¥ nghia cta chung khac nhau
dang ké. Su khac biét gitra dir liéu; thong tin; tri thirc va hiéu biét duwoc minh hoa
trong Hinh 1.1. Kim tu thap phan anh viéc st dung dix liéu cho muc dich tét. Xét rang
cong nghé khong mang tinh xac dinh; tic 1 khong xau hay tbt; nhung tuy thudc vao
vi€c su dung chung, viéc xur 1y dir liéu cling cé thé dan dén két qua tiéu cuc, chéng
han nhu théng qua giam sat. Theo d6, can c6 nhiing chinh sach thich hop dé dam bao
réng dir liéu dugc str dung vi lg1 ich ctia con nguo1 va hanh tinh.

Thuong cd qua it sy phan bi¢t trong cudc tranh luan gilra cic loai va cach su
dung dit liéu khac nhau. D liéu co nhiéu loai khac nhau va c6 thé duoc phan loai
theo cac don vi phan loai khac nhau. Mot su khéac bié¢t quan trong 1a gitra dir liéu tinh
nguyén va dit liéu quan sat. Dir liéu tinh nguyén dé cap dén thong tin do ngudi dung
cha dong cung cap, chang han nhu chi tiét ca nhan dugc chia sé trén nén tang truyén
thong x4 hoi hodc thong tin thé tin dung dé mua hang truc tuyén. Dir liéu quan sat 1a
thong tin duoc thu thap boi mot ing dung hodc phin mém ciia bén thir ba, ¢6 hodc
khong c6 su hiéu biét hodc sy dong ¥ ciia nguoi dung, chang han nhu di liéu vi tri va
hanh vi st dung web. Chung dugc trich XUt tir cac hoat dong trén web, vi du: boi céac
nén tang k¥ thuat s va tir nhimg Gng dung, may méc va cam bién duoc két ndi,
thudng 12 mién phi, trén cac khia canh khac nhau ctia dit liéu c4 nhan ctia ngudi dung,
chéng han nhu vi tri; s& thich; mdi quan hé; hanh vi ¢4 nhan. Su gia tang theo cap sb
nhan cua dir li¢u thong qua nhiing tién bo trong cong nghé ky thuat sb, dic biét 1a
phan tich dir liéu, cht yéu lién quan dén loai dit liéu thir hai. Do d6, mot phan 16n di
liéu bay gio 1a dir liéu quan sat.

Pau tién 1a sy khac biét giita dir liéu co cau tric va khong co cau tric. Dit liéu co
cau tric 1a d& dang nhat dé tim kiém va sap xép, vi ching thuong duge chira trong cac
hang va cot va nhitng phan tir ciia chung c6 thé duoc anh xa vao mot s trudng duoc
xac dinh trude. Thong ké 13 mot vi du vé dit lidu co cau trac. Dit lidu phi ciu tric
khong thé duoc chua trong co s& dir liéu hang - cdt va khong c6 mo hinh dir li¢u dugc
lién két. Nhu trong trudng hop dit liéu quan sat, hién twong “dit liéu 16n” chu yéu lién
quan dén dir liéu phi cdu trac. Udc tinh khoang 90% tong dir liéu 1a khong co ciu
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tric. Can luu ¥ rang dir liéu khong 16n hay nho, nhung ching c¢é thé duge xir 1y véi s6
luong 16n hodc nho.

Hép 1.1. Dac diém caa div liéu

D liéu 1a vo hinh va khong loai tri, ¢ nghia 1a nhiéu ngwoi ¢ thé st dung cting mot di liéu
ddng thdi ho&c theo thoi gian ma khong bi can kiét. Quyén truy cap vao di liéu co thé bi han ché
b&i mot sbé phwong tién ky thuat hodc phap ly, dan dén nhiéu mac dé loai triy khac nhau. Vé mét
ky thuat, dir liéu c6 thé Ia hang héa cong; hang hoéa tw nhan hodc hang héa cau lac bd (khi quyén
truy cap vao né chi dwore cap cho mét nhém ngudi).

D liéu ciing thuwong lién quan dén nhirng &nh huéng ngoai lai tich cwe hodc tiéu cuc. Gia tri
tdng thé thwdng c6 thé Ién hon tdng cac gia tri riéng 18. D liéu ciing c6 gia tri quan hé, tic 1a
nhiéu loai di¥ liéu tré nén cé gia tri hon khi duwoc két hop véi di liéu bd sung hodc dir liéu khac.
Hon niva, di¥ liéu riéng |é tién nghiém khdng c6 gia tri, b&i vi né chi hién thyc hoa khi div liéu
dwoc tdng hop, xt Iy va str dung. Do d6, ngudn dir liéu riéng 1é sé c6 gia tri st dung “tly chon”
dang k& hodc gia tri tiém nang, nghia la ching cé thé trd nén cé gia tri trong trwérng hop nhiéu
van d& mai khong tén tai c6 thé dwoc gidi quyét trén co s& cac div liéu d6. Hat di liéu cang chi
tiét thi cang c6 nhiéu muc dich vi ching c6 thé dwoc loc, tdng hop va két hop theo nhiéu cach
khac nhau dé& cung c&p nhirng thong tin chi tiét khac nhau. Vi gia tri ndm trong viéc st dung
chdng, nén né phu thudc nhiéu vao béi canh.

Nhin chung, vé mat kinh t&, di¥ liéu khéng chi mang lai gia tri riéng cho nhirtng ngwdi thu thap
va kiém soat di liéu, ma con mang lai gia tri xa hoi cho toan bo nén kinh té, diéu nay chira
nhirng loi ich tiém n&ng cuta viéc mé& rdng quyén truy cap vao di liéu, thu thap cong khai hodc tw
nhan, vi muc dich lgi ich céng. Do dé, chi riéng thi trwong khéng thé ddm bao gia tri xa hoi nén
can c6 chinh sach vi ly do hiéu qua. Hon niva, ¢é nhivng ly do céng bang cho viéc hoach dinh
chinh séch, vi viéc phan bd thu nhap tw nhan 1 rat b4t binh dang.

D{ liéu c6 thé chia sé mot sbé dac diém véi cac muc khac nhau, nhwng tinh chét da chiéu cia
chang khién ching tré nén rat cu thé va khéng thé so sanh dwoc véi nhivng muc khac. Tir goc
do kinh té, div liéu c6 thé dwoc coi la mét ngudn lwc kinh té, nhw vén, tai san, lao déng va co s&
ha tang. Nhwng ciing khéng c6 khia canh kinh té nao dé xem xét, vi di liéu c6 lién quan chat ché
dén quyén riéng tw va cac quyén con nguoi khac, cling nhw cac van dé an ninh quéc gia.

Ngudn: UNCTAD

Thu hai, dir 1iéu tho dugc thu thap tir cac hoat dong; san phém; su kién; hanh vi
ca nhan, khong c6 gia tri tu than, nhung co thé tao ra gia tri sau khi dugc téng hop, xu
ly va tién t& héa hoic duoc str dung cho gia tri xa hoi. Mot dinh nghia hiru ich vé dir
lidu 1a “cac quan sat da dugc chuyén doi thanh dang k¥ thuat s6 co thé duogc luu trix,
truyén hodc xir Iy va tir d6 c6 thé rat ra kién thirc”. Cac ludng qudc té cia nhimg dit
liéu tho nay, mot loai ludng khac voi nhitng ludng kinh té qubc té khac, hién dang
duogc diéu tiét kém & cdp do toan cau. Trong truong hop khong c6 hé thong quy dinh
qudc té thich hop cho ludng dit liéu nay, hau hét nhimg nén tang k¥ thuat s6 toan cau
(hodc mot s cong ty dan dau trong chudi gia tri toan ciu), ciing nhu cac Chinh phu,
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c6 quyén truy cap va co thé thu thap dir liéu va kiém soat chung, c6 mot sé ngudn luc
va nang luc dé tinh chinh va st dung (hoac lam dung hoac sur dung sai) ching cling
nhu nhan duoc nhing loi ich tir dir liéu. Do 6, dit liéu “thd” (chi yéu 1a quan sat va
khéng c6 ciu trac) dang duogc thu thip 6 at voi su tién bo ciia cong nghé k§y thuat sd,
cling nhu dong chay cua ching qua cac qudc gia, dang gidi thiéu mot khia canh méi
cho hoach dinh chinh sach qudc té nham giai quyét nhitng thach thirc lién quan dang
no6i 1én. Nhitng dit liéu thd nay twong tmg véi dir liéu tai co s& cua kim tu thap trong
Hinh 1.1.

GIAI NGHIA AP DUNG THUC TE
Mam bat & mirc cao ca kién thircva Véi Bié” ThL_?C_\‘:é n'gu't?r'i "E'Y _c-a'p w?b, né’n tiimg
kha nang 4p dung kién thirc huéng t6i thwrorng mai dién tlr cd thé diéu chinh giava

dat quang cdo nhdm muc tiéu d& tang doanh sd

muc tiéu cu thé SIF THONG THAI ban hang

Phén tich cho_th;i‘yr mdt s6 mat hang nhat
dinh cd nhu cau cao hon & mdt mic gia
nhat dinh trong s8 nguwdi dang cu thé

Théng tin dwoec dp dung dé tra I cdu hai
"tai sao”

KIEN THIFC

THOMNG TIN

D liéu dwec s dung va ngi
canh héa dwdidang tra I&i cho
cau hai "ai, cai gi, & dau, khi nao”

Dir liéu cho biét ai dang xem mat hang
nao cla cla hang web tirvitri ndo, vao
Ilic ndo va trong bao lau

Sw that khach quan, réi rac
vé hién tweng, thweng thu
dwrere tir cdm bién, thuc
nghiém hoac khao sat

Nén tang thworng mai dién tir ghi
nhan lwet truy cdp trang web va
hoat ddng cla ngwdi ding

D(F LIEU

Hinh 1.1. So db thap dit liéu

Thir ba, viéc xur 1y dit lidu tho thanh tri théng minh k¥ thuat sd, dudi dang thong
ké; co s¢ dir liéu, thong tin chi tiét, ..., két qua trong "san phém dir licu". Cac san
pham dir lidu nay tuong (mg voi thong tin; tri thirc; hicu biét trong kim tu thap trong
Hinh 1.1. Chung c6 thé dugc coi 1a dich vy, va do dé céc luéng xuyén bién gidi cua
chung (khi duoc thanh toan) duoc ghi lai trong thong ké thuong mai va trong nhimng
quy dinh thuong mai. Tuy nhién, su phat trién ctia mot sd cong nghé lién quan dén dir
liéu va viéc mé rong thuong mai kém theo cac san pham/dich vy dit liéu méi, chu yéu
dua trén viéc xir 1y dir lidu tho. Do d6, viéc mo rong nhiing ludng dit liéu xuyén bién
gidi co thé doi hoi sy diéu chinh cta cac quy tac thuong mai dich vu hién co.

1.2. Khodng cdch ky thudt sé vé mit tiép cin va siv dung CNTT-TT

bé tham gia va hudng loi tir nén kinh t€ s0, cac quoc gia can c6 kha nang tiép can
mdt sO cong nghé truyeén thong lién quan, 1a co s¢ d€ truyén dir li€u. Ho cling can c6
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kha ning dé st dung hiéu qua quyén truy cap d6. Kha niang két ndi va st dung
Internet, trong va gitta nhiéu qudc gia,vin con nhitng khoang cach dang ké. Giai
quyét nhirng bat binh ding nay trong nén kinh té k¥ thuat s 1a chia khoa cho su phat
trién. Nhitng khoang cach k¥ thuat s6 nay phan anh su bat binh dang vé thu nhap co
ban & pham vi rong hon trong va giira nhiéu qudc gia. Do d0, chi hanh dong trén
nhiéu khia canh chinh sich vé co s¢ ha tang CNTT-TT sé& la khong du; diéu quan
trong 13 phai giai quyét thach thirc bat binh dang toan ciu thong qua céc chinh sach
kinh té.

Dién thogi va truy cap bang thong rong

Dién thoai ¢ dinh di giam trong 15 nim qua & ca cac nén kinh té phat trién va
dang phat trién, trong khi né chua bao gid thuc sy ting ¢ cac nudc kém phat trién
(LDCs). Pbi véi thué bao bang thong rong cb dinh, ty 1& truy cap di ting 1én & ca
nhitng nén kinh té phat trién va dang phat trién. T4t ca cac nhom qudc gia theo trinh
d6 phat trién dd c6 mirc ting truong dang ké vé ty 16 truy cdp bang thong rong di dong
ké tir nim 2010. Tuy nhién, khoang cach 1én van con trong hon mét thap ky sau do:
ty 18 truy cip ¢ nhitng nudc phat trién cao gap doi so voi nhidu nude dang phat trién
va gap bon 1an so v&i cac nude kém phat trién. Trong s6 nhitng 1y do giai thich cho
khoang cach truy cép bang thong rong di dong nay 1a sy khac biét vé cong nghé két
ndi bang thong rong di dong (3G, 4G va hién gio 1a 5G), viéc st dung dién thoai
thong minh, ciing nhu kha niing chi tra ctia dién thoai c6 hd trg Internet va géi dir lidu
di dong. Lién quan dén bang thong rong di dong, 93% dén sb toan cau dugc phu séng
boi tin hiéu tir it nhdt mot mang 3G vao nam 2020. Khoang 98% dan s & cac nude
phat trién dugc phu song boi it nhat mang 3G vao nam 2020, trong khi ty 18 d6 &
nhiing nudc dang phat trién va mot sé nude kém phaét trién 1an lugt 1a 92% va 77%.
Do d6, trong truong hop cac nude kém phat trién, 23% déan s khong duoc tiép can
v6i1 mang bang thong rong di dong vao nam 2020.

Khoang cach cong nghé ciing co thé thay trong cung mot nhom qubc gia, gitra
dan s6 thanh thi va nong thon. Khoang cach tiép can thanh thi va nong thon thé hién
rd nhét & cac nuwdc kém phat trién, noi 16% dan sé nong thon khong c6 mang di dong
nao va 35% khong thé két ndi truc tuyén vai thiét bi di dong.

Sty dung dién thoai thong minh

Dién thoai thong minh 13 cong cu chinh dé truy cap Internet va truyén dit liéu.
Piéu nay dic biét xay ra & hau hét cic nudc dang phat trién, noi két ndi bang thong
rong ¢ dinh va viéc str dung may tinh it phd bién hon. Xu hudng str dung dién thoai
thdng minh ngay cang tang song song v4i su cai thién vé kha ning chi tra cia dién
thoai thong minh va dang ky goi dir licu.
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Chi phi s¢ hitu mot chiéc dién thoai thong minh 12 mot rao can d6i véi kha ning
két ndi va huong loi dﬁy du tir nén kinh té ky thuat s6 dua trén dit liéu & cac nude
dang phat trién. Nam 2019, 95 quéc gia da dat dugc muc tiéu 1,5 GB bang thong rong
di dong véi chi phi thap hon 2% thu nhap qudc dan binh quin dau nguoi: 47 qudc gia
phat trién, 44 nude dang phat trién va 4 nude kém phat trién.

Toc dé két noi Internet

Téc @6 két ndi Internet 13 yéu t6 quyét dinh chinh dén kha ning tao va st dung
lwu lwong dir liéu. Khi cong nghé va viéc st dung Internet dd phat trién rat nhanh
chong trong 20 nam qua, thi chat lugng két ndi rat quan trong. Toc do két ndi trung
binh khac nhau c6 thé da tot cho nhiéu hoat dong co ban, chéng han nhu duyét
Internet hodc giri email, nhung khong du tot cho mot sé hoat dong khac, chang han
nhu cudc goi video.

Vao nam 2020, tbc do cua két ndi Internet biang thong rong cb dinh trung binh
cao hon téc do cua két ndi Internet bang thong rong di dong trong tit ca cac nhém nén
kinh té, ngoai trir nhitng nudc kém phat trién. Dbi v6i cac nén kinh té phat trién, toc
d6 trung binh ciia két ndi ¢b dinh cao gip doi téc d6 cua két ndi di dong. Su khac biét
vé chat luong két ndi Internet 13 rat dang ké giita nhitng nén kinh té phat trién va
nhiéu nén kinh té khac. Lién quan dén két ndi bang thong rong cb dinh, téc do trung
binh quan sat dugc & cic nén kinh té phat trién gan nhu gap tam 1an so vdi nhiing
nude kém phat trién, phan anh khoang cach co s ha ting va cong nghé (vi du, su phd
cap cua cap quang).

Vé toc do két ndi bang rong di dong, khoang cach giira cac nén kinh té phat trién
va phan con lai ngay cang thu hep. Viéc trién khai truy cap bing rong di dong duong
nhu c6 loi hon cho nhitng nén kinh té dang phat trién va dang chuyén doi, xét vé chi
phi va ning luc ky thuét can thiét. Diéu nay co thé chi ra rang con dudng tiép theo cua
mot s6 nude kém phat trién nén vu tién phat trién truy cap bang rong di dong, vi toc
d6 két ndi Internet trung binh cia n6 cao hon. Tuy nhién, trong khi cong nghé 3G va
4G hién nay dudng nhu di da dép Gmg yéu cau sir dung, nhung ching c6 thé khong
du dé chay cac tng dung trong twong lai mot cach hiéu qua. Do d6, nhiing qudc gia
c6 co sé ha tang bang rong di dong méi s& duge khuyén khich bo qua cac giai doan
clia cong nghé cii va tap trung vao viéc trién khai 5G, khi c6 du kinh phi va nang luc
k¥ thuat.

Sur dung internet

Viéc trién khai két ndi di dong va cb dinh, giam chi phi goi dit liéu, sir dung rong
rdi cac thiét bi di dong (dién thoai phd thong, dién thoai thong minh, may tinh bang)
va két nbi Internet nhanh hon di gép phan vao xu hudng sir dung Internet ngay cang
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tang. Vao nam 2019, hon mot ntra dan s6 thé gidi sir dung Internet, mot mirc ting
dang ké so v6i chi hon 1/10 vao dau nhitng nam 2000. Tuy nhién, ty 1é ngudi ding
Internet & cac nudc dang phat trién (44%) va nhimg qudc gia kém phat trién (20%)
van kém xa so véi nhiéu nudc phét trién. Khoang cach chénh 1éch nay van 1a mot van
dé quan trong ciia cong ddng qudc té. Muc tiéu van dong 3 cua Uy ban phat trién bén
virng nam 2025 ctia Uy ban bing thong rong cho thiy rang, dén nim 2025, ty 1¢ tham
nhap ciia ngudi dung Internet bang thong rong s& dat 75% trén toan thé gidi, 65% o
cac nudc dang phat trién va 35% & mot sd nude kém phat trién.

Tt goc do khu vue, chau Au va chau My (bao gdm Hoa Ky; Canada; My Latinh
va Caribe) dd dan dau vé viéc sir dung Internet trong 15 nim qua. Nguoc lai, ngay ca
khi nhiéu khu vuc khac (ddc biét 1a chau Phi va cac quéc gia A Rép) c6 muc ting
truong dang ké, thi viéc sir dung Internet van thap hon dang ké vao cudi giai doan
nay. Chau Phi noéi riéng bi tut lai phia sau, véi it hon 30% ca nhan sir dung Internet
vao ndm 2019. Ty 1€ st dung Internet & Chau My Latinh 1a 67%.

Vé mit phat trién kinh té, cling can biét nhirng loai hinh hoat dong ma Internet
dugc sir dung. Vi dy, tham gia vao mang xa hoi kém hi¢u qua hon vé mat kinh té so
v6i mua hodc ban hang héa truc tuyén. Bang 1.1 chi ra cac hoat ddng ma cac ca nhan
thuc hién khi st dung Internet. Vi du, viéc st dung ngan hang Internet & nhiéu nén
kinh té phat trién cao hon nhiéu so v&i nhitng nén kinh té dang chuyén d6i va dang
phat trién mic du trong s6 ndy, chau A din dau cho dén nay. Day ciing 1a truong hop
mua hodc dat hang hang hoa hodc dich vu. Ty 18 tham gia vao cac phuong tién truyén
thong xa hdi cao ¢ tat ca nhitng khu vuc dugc xem xét va ty I¢ nay cao hon & nhiéu
nén kinh té dang phat trién so véi mot s6 nén kinh té phat trién va dang chuyén doi.

Swr dung thwong mai dién tir

Trong sb nhitng ngudi st dung Internet, loai hoat dong ma moi nguoi tham gia
khac nhau dang ké. Trong khi hon 80% ngudi dung Internet & mot sé qudc gia chau
Au mua sim truc tuyén, ¢ nhidu nudc kém phat trién, ty 18 twong tGng 1a dudi 10%
(UNCTAD, 202Ic). Vi du: & Rwanda, chi c6 9% nguoi dung Internet st dung
Internet ¢ mua thir gi d6 truc tuyén trong nam 2017. Sy phét trién cia thuong mai
dién tur phu thudc rat nhiéu vao nang luc hodc su san sang cua mot quéc gia dé tham
gia va huong loi tir nén kinh té k¥ thuat s6. Chi s Thuong mai dién tir giita doanh
nghiép vai khach hang (B2C) cia UNCTAD, duoc tinh 1a gia tri trung binh ctia bon
chi s6 (ty 1& nguoi sir dung internet, ty 1& ngudi c6 tai khoan ngan hang, may chu
internet an toan, diém sb vé do tin cay buu chinh UPU) cho théy su khac biét hién co
giita cac qudc gia. Poi voi Pong A, Nam A va Pong Nam A, chi s6 duy nhat dudi
mirc trung binh cta thé gidi 1a st dung Internet. O My Latinh va Caribe, nhiing co hoi
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chinh dé cai thién dugc tim thidy ¢ do tin cdy ctia buu chinh. Pé tao diéu kién cho

thuong mai dién tir toan di¢én hon, mot s6 quoc gia chau Phi s€ dugc hudng loi tir viéc

bat kip tat ca cac linh vuc dugc dé cap trong chi $0.

Bang 1.1. Cac hoat ddng Internet dwoc thwe hién béi cac ca nhan, theo mic dd phat trién va khu vic (%)

Cac nén kinh

Cac nén kinh

Cac nén kinh

Cac nén kinh

Céc nén kinh té

Hoat dong Internet % phat tridn té dang té dang phat | té dang phat | BPT My Latin
P chuyén d6i | trién Chau Phi | trién chau A va Caribe

Ngéan hang truc tuyén 62,3 14,9 9,8 34,8 11,6
Gri hoac nhan email 84,9 44,8 46,6 59,7 52,4
Thuwc hién cudce goi (qua IP / Thoai 56.9 71.0 476 63,2 73.4
qua Internet str dung Skype v.v)
Boc hoac tai xubng trwc tuyén bao
hodic tap chi, sach dién tor o s <8 41y =0l
\I;IJIan théng tin vé hang héa hoac dich 83.9 50,9 30,6 68.0 51.8
gl:dén thong tin ti cac to chire chinh 55.1 1.1 17.6 209 23.2
Twong tac véi té chirc chinh pha 54,5 57 12,1 25,6 10,7
Mua hogc dat hang héa hoac dich vu 53,9 18,2 14,6 29,1 13,1
Tim kiém théng tin strc khde (vé chan
thwong, dich bénh, dinh dudng. v.v.) 624 31,5 24,3 471 411
Hen gap bac sy qua web 16,4 3,9 4,0 7,6 3,1
Tham gia mang xa hoi 70,4 70,7 86,3 87,2 79,0
Truy cap hodc ddng y kién trén cac
trang web chat, blog, nhom tin tirc, 13,9 11,6 45,1 26,5 26,0
hodc thao luan trie tuyén
Ban hang héa hoac dich vu 16,8 7,0 3,5 6,4 9,3
St dung cac dich vu lién quan dén du
lich hoac dat chd & du lich 2= 5.7 = 3z P
Th'u’c h|e_>'n mot khoa hoc trure tuyén 8.1 45 17,5 15,9 28,5
chinh thirc
Than khao Wiki, bach khoa thw trwe
tuyén hoac cac trang web khac de 14,6 17,2 13,2 31,4 23,8
hoc tap chinh thirc
Nghe radio trén web 61,2 17,0 13,3 20,9 11,2
Xem truyén hinh trén web 41,1 8,8 30,2 33,1 18,1
Truyén tric tuyén hodc tai xudng hinh
anh, phim, video hodc &m nhac, choi 57,4 52,9 64,2 66,4 50,8
hoac tai tro choi
Tai xuéng phan mém hoic (rng dung 19,0 55 62,8 41,0 20,7
\1/—iI<3T: kiém cdng viéc hoac gri don xin 174 9.8 14,3 19,9 16,6
Tham gia vao mang Iwéi nghé nghiép 21,0 3,6 59 6,4 0,7
Tai Ién ndi dung do ngwdi dung tw
tao/ tw tao Ién mot trang web dwoc 38,8 33,4 12,7 21,3 35,6
chia sé
Tham gia tw vén tryc tuyén hozic bd
phiéu d& xac dinh cac van dé dan sw 9,8 3,5 55 8,1 N/A
hoac chinh tri
S dung khong gian Iwu trir trén
Internet dé lwu tai liéu, anh, nhac, 38,7 15,0 17,5 20,8 21,7
video hodc nhirng tap tin khac
S& dung phan mém chay qua Internet
cho chinh stra tai liéu van ban, bang 28,0 4,3 6,1 11,7 4.8

tinh hodc bai thuyét trinh
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1.3. Sw phdt trién toan ciu va dwong truyén div liéu toan cdu

Tam quan trong cta Internet va dir liéu k¥ thuat sé ddi voi cac nén kinh té va xa
héi tiép tuc phat trién. Nhiéu udc tinh khac nhau déu cho thay rang luu lugng truy cap
Internet va dir liéu toan cau di bung nd trong nhitng thap ky gan day va su ting
truéng manh nay du kién sé& tiép tuc voi sy tién bd nhanh chong cia cong nghé ky
thuat sd. Vé luu lugng IP toan cau, dir lieu cap nhat nhét 1a nhitng dir li¢u da duogc
trinh bay trong UNCTAD (2019a), du kién sé& ting hon gip ba 1an tir nim 2017 dén
nim 2022. Hau hét luu luwong truy cap Internet dién ra & Chau A va Khu vyc Thai
Binh Duong va Bic My, véi rat it thi phan ciia My Latinh; Trung Pong; Bac Phi. S6
luong thiét bi duoc két ndi véi mang IP s& gap hon ba 1an dan sé toan ciu vao nim
2023 (Cisco, 2020).

bai dich COVID-19 da c6 tac dong manh dén luu luong truy cép Internet, vi hau
hét cac hoat dong déu dién ra truc tuyén. Viéc sir dung bing thong Internet toan cau
da ting 35% vao nam 2020, muc ting dang ké so voi 26% cua nim trude (mic ting
16n nhét trong mot nam ké tir nam 2013). Mic du tir thang 3 nam 2020, nhilng mo
hinh luu luong nhu vay di thay doi va khéi luong ting manh, Internet da chimg t6
kha nang chéng choi v&i nhitng thay d6i dot ngot lién quan dén dai dich.

Theo Ericsson (2020), luu lwong dir liéu mang di dong tang 50% gitra quy 3 nam
2019 va quy 3 nam 2020. Luu lugng dit liéu toan cau lan luot dat 180 va 230 exabyte
(10*® byte: 1 ty ty) mbi thang vao nam 2019 va 2020. Dén nim 2026, khdi lugng nay
dugc du bao sé ting hon gip ba lan, dat 780 exabyte mdi thang. Luu luong dit lidu cb
dinh chiém gan 3/4 tong luu lugng dir liéu vao ndm 2019. Tuy nhién, véi s6 luong
thiét bi di dong va IoT ngay cang ting, luu luong dit liéu bang bang rong di dong du
kién s& taing nhanh hon va dat gan 1/3 tong luong dit lidu vao nam 2026.

Nim 2020, 64,2 zettabyte (nghin ty ty: 10?!) dit liéu da duoc tao hodc sao chép,
bat chip ap luc giam hé théng do dai dich giy ra dbi v6i nhiéu nganh cong nghiép va
tac dong cua n6 s& dugc thiy trong vai nam. Ngudi ta ude tinh rang luong dit lidu k¥
thuat s6 duoc tao ra trong 5 nam téi sé nhiéu hon gip do6i luong duoc tao ra ké tir khi
luu trr k§ thuat sb ra doi. Viéc tao va nhan rong dir liéu toan cu s& c6 mirc tang
trudng kép hang nam 1a 23% trong dy bao 2020 -2025 (IDC, 2021a).

1.4. Uéc lwong gid tri ciia di liéu va dit ligu thi truong

Do gia tri cua dit liéu van 12 mot thach thirc 16n. Khai niém "chudi gia tri dit licu"
1a chia khoa dé wéc tinh gid tri coa dir liéu. Gia tri xuat hién trong qua trinh chuyén
ddi dir liéu tho; tir thu thap dir liu; thong qua xur ly va phan tich; thanh tri thong minh
ky thuat s6; ¢6 thé dugce tién té hoa cho cac muc dich thuong mai hodc str dung cho
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nhiéu muc tiéu xa hoi. Trong qua trinh ndy, dit liéu riéng 1é khong cé gia tri trir khi
chung duoc tong hop va xur Iy. Va khong thé c6 tri thong minh k¥ thuat sé néu khong
c6 dit lidu tho. Dé tao ra va nim bt gia tri, can c6 ca dit lidu tho va nang luc dé xur ly
chdng thanh tri tué k¥ thuat sb.

Néu khong biét dir liu s& duoc su dung nhu thé nao, thi gia tri cua dir li¢u tho
khong thé dugc ude tinh. Nhung dit liéu tho ¢ thé duoc hiéu 13 c¢6 gia tri tiém ning.
Hon nfira, trai voi hang hoa, dir li¢u co thé duogc st dung nhiéu 1An ma khong bi can
kiét. Ngoai ra, khong c6 thi truong dir liu tho dugc phat trién va chinh thirc hoa mot
cach thich hop; dir liéu khong thé duoc xem xét vé quyén so hiru, ma chi yéu diéu
kién va quyén truy cap. Khong co thi truong ndo ¢ cung va cau vé dit liéu tho, vé co
ban chung hién dang duoc trich xuit tir ngudi dung. Thong thuong, khi dé cap dén thi
truong dir 1i€u, no lién quan dén thi truong cho tri tué ky thuat sb (hodc cac san phém
di ligu).

Hau hét cac wéc tinh vé& gia tri cua dit lidu thuc sy dé cap dén gid tri cua thi
truong d6i véi mot sé san pham dit liéu. Nhitng udce tinh ndy cung cip ddu hiéu vé gia
tri cua dir ligu thd dugce sir dung trong qué trinh san Xuét san phém di lidu; néu gia tri
clia san pham dit liéu ting 1én thi gia tri cta dit liéu thd ciing phai ting theo. Nhung
chung cung cép it thong tin vé cach phan biét gia tri cta dit liéu tho voi gid tri gia ting
trong qua trinh xur ly va tién té hoa tir dir liéu. Trong diéu kién phat trién, diéu quan
trong 1a gia tri gia tang ndi dia trong qua trinh san xuat & cac nudc dang phat trién.

Cong cu giam sat thi truong dir liéu chau Au dinh nghia thi truong dit li¢u 1a “thi
truong noi dir liéu k§ thuét s6 duoc trao d6i dudi dang ‘san phém’hoéc‘dich vu’do két
qua cua viéc xay dung dir li¢u thd” (Uy ban chau Au, 2020a). Cong cu nay bao gém
so sanh qudc té vé gia tri cua thi truong dit liéu Lién minh Chau Au (bao gdbm Vuong
quéc Anh) v6i Hoa Ky, Nhat Ban va Brazil. Gia tri cua thi truong dir licu da tang
dang ké trong 5 nam qua, & tat ca cac nén kinh té duoc phan tich; ¢ Brazil, gia tri cua
thi truong dit liéu van twong ddi thip trong thoi ky nay. Vi tri thong tri ciia Hoa Ky
dugc thé hién r6 rang tir phan tich nay.

1.5. Do luu lwgng dir liéu xuyén bién gioi

Viéc do ludng cac ludng dit liéu xuyén bién gidi tham chi con khé hon. Hién tai
khong co cach thuc té nao dé do ching. Chung duoc danh gia chu yéu théng qua
proxy, nhung it thanh céng, vi ching khéng cung cép nhiing chi dan va bang chimg
hiru ich cho nhitng muc dich hoach dinh chinh sach va phat trién.

Vé khdi lugng, thudce do chinh dugc st dung la bang thong quéc té. Theo Lién
minh Vién thong Qudc té (ITU), “bing thong Internet quic té 1a tong dung lugng
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dugc sir dung ctia bang thong Internet qudc té, tinh bang megabit/gidy (Mbit/s). Bang
thong Internet qubc t& dd sir dung 1a luu lwong truy cdp trung binh ctia cap quang
qudc té va cac lién két vo tuyén dé thuc hién luu lugng Internet. Mire trung binh duogc
tinh trong khoang thoi gian 12 thang tham chiéu va c6 tinh dén luu luong truy cép cua
tat ca lién két Internet qudc té... Luu lugng truy cap trung binh két hop cta nhiing
lién két Internet qudc té khac nhau co thé duoc bao céo 1a tong luu luong truy cap
trung binh cua cac lién két riéng 16”.

Dir liéu vé bang thong quédc té dugc cung cap bai ITU va TeleGeography. ITU
cung cip s6 liéu thong ké vé dung luong bing thong qudc té va viée sit dung theo
quéc gia. Tong muc sir dung bang thong qudc té trén thé gidi di ting téc vao nim
2020. Phan 16n biang thong qudc té tap trung ¢ cac khu vuc Chau A-Thai Binh
Duong; Chau Au va Chau My, trong khi ty trong ctia Chau Phi van rat nho.

Phan 16n bang thong lién ving 1a gitra Bac My va Chau Au, giita Bic My va
Chau A. Trong sb cac nudc dang phat trién, két néi Bic-Nam giira Bic My va My
Latinh c6 bang thong lién ving cao nhat. Tuy nhién, thong tin nay chi dé cap dén
lwong dir liéu luu chuyén theo byte ma khong cho biét chung chay theo hudng nao.
N6 khong phan biét ludng dir liéu vao va ludng ra tir bat ky ving/qudc gia cu thé nao.
Hon nita, nhitng byte nay dé cap dén ca dir liéu thd va san pham di liéu.

Mot cudc khao sat cua Nikkei sor dung sd liéu théng ké cua ITU va
TeleGeography cho thdy, vao nam 2019, ludng dir liéu xuyén bién giéi ctia Trung
Qudc, bao gdm Hong Koéng; Trung Qudc dd bo xa bat ky qudc gia/ving lanh thd va
khu vuc nao khac duoc kiém tra, ké ca Hoa Ky. Trung Quéc chiém 23% luéng dir liéu
xuyén bién gi6i toan cau, trong khi Hoa Ky dimg thtr hai voi 12%. Diém bét dau chi
dan cua Trung Qudc ndm & mbi quan hé ctia nudc ndy v6i phan con lai ciia chau A.
Trong khi Hoa Ky chiém 45% ludng dir liéu ra va vao Trung Qubc vao nam 2001,
con sd d6 di giam xudng chi con 25% vao nam 2019. Cac nudc chau A hién chiém
hon mot nira téng s6, dic biét Viét Nam 1a 17%, Singapore 1a 15%.

Mic du théng ké ctia ITU va TeleGeography cung cap thong tin va chi dan tha vi
vé su phat trién cta cac ludng dir liéu xuyén bién gidi, nhung khéi lugng khong phai
1a khia canh quan trong nhat. N6 can thiét dé xem xét ban chét va chat lugng cua dir
liéu. C6 kha nang la mot phan dang ké dit liéu dugc thu thap khong duoc sir dung cho
nhitng muc dich kinh té, ngay ca khi chung tao ra doanh thu cho mét vai cong ty. Tap
doan cong nghé may tinh da qudc gia (IBM) udc tinh rang 90% dir liéu duogc tao ra
boi cac cam bién va chuyén doi tir twong tu sang ki thuat sé khong duoc sir dung.
Hon ntra, theo Sandvine (2020), khoang 80% luu luong truy cdp Internet lién quan
dén video; mang xa hoi va choi game.
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Tir khia canh kinh té, viéc do luong gia tri cua cac ludng dit liéu xuyén bién gidi
cling s& c6 lién quan. Nam 2016, Co quan Quan 1y Thong tin va Vién thong Qudc gia
ctia Hoa Ky dd dua ra mot bao cdo vé nhirng bién phap va mot s6 khuyén nghi.

Hép 1.2. Cac khuyén nghi ciia Co’ quan Quan ly Théng tin va Vién théng Quéc gia Hoa Ky
vé “Do lwéng Gia tri ctia Luéng Div liéu Xuyén Bién gi&i”

« Cai thién murc dd bao phi va chét lwong tdng thé cla cac sbé liéu théng ké cta Chinh pha vé
[inh vre dich vu.

+ Xay dwng mét danh phap hodc dinh nghia tiéu chuan cho nhirng khai niém lién quan dén
ludng di¥ liéu xuyén bién gi¢i, phan biét gitra cac khai niém nhw nén kinh té k¥ thuat sé; nén kinh
té k¥ thuat sd chuyén sau; nén kinh té hé tro kj thuat sd va CNTT-TT.

« Phat trién sw hiéu biét sau sic hon vé cach céac cong ty st dung nhirng ludng div liéu xuyén
bién gi&i va gia tri kinh t& ma nhiéu ludng di¥ liéu cung cép. Céc sé liéu nay phai bao gém toan
bd nén kinh té Hoa Ky, cling nhw nhirng Iinh vwe cu thé.

« Xay dwng sb liéu théng ké kinh t& vi mé nhat quan va dwoc cai thién dé do lwdng gia tri cta
ludng d liéu xuyé&n bién gi&i va nén kinh té ky thuat sb, chdng han nhw déng gép ctia nhirng
ludng di¥ liéu va nén kinh té k§ thuat sé vao GDP. Céac s6 liéu nay phai bao gébm toan bd nén kinh
té Hoa Ky, cting nhw nhi*ng Iinh vue cu thé.

« Tiép tuc déi thoai gitra B Thwong mai va khu vie tw nhan dé tao didu kién chia sé di liéu
va lién két nhiéu tap dir liéu cong va tw, noi kha thi vé mat phap ly va hau can; phu hop véi mét
sb bién phéap bao vé quyén riéng tw manh mé cho cac cong ty.

« Tiép tuc cac nd luc hop tac clia Bd Thwong mai va nhiéu té chirc québc té, d& ddm bado rang
nhirng sé liéu vé ludng dir liéu xuyén bién gii va nén kinh té kj thuat sé dwoc phd bién rong rai
cho céc quéc gia trén thé gioi.

Nguén: Cuc Théng tin va Vién théng Quéc gia, Hoa Ky (2016).

1.6. Thu thép dit liéu

Dit lidu c6 thé duge thu thap boi cac nhan t khac nhau va theo nhiéu cach khac
nhau. Nén tang k¥ thuat s toan cau ngiy cang dong vai trd quan trong trong tat ca
cac giai doan ctia chudi gia tri dit licu.

Nén tang ky thudt s6

Céc nén tang k¥ thuat s6 toan cau dang & vi tri ddc quyén dé thu thap dir liéu &
quy md 16n khi nhiéu nguoi dung truy cap dich vu. Piéu ndy mang lai loi thé canh
tranh dang ké. Trong trudng hop khong c6 hé thong qudc té thich hop vé quan tri dir
liéu toan cau, loi thé trong viéc thu thap dir li¢u truc tiép dan dén viéc nhirng nén tang
nay co thé thu duoc hau hét cac 1gi nhuan béng tién cua nén kinh té ky thuat sb theo
hudng dit liéu va do d6 ciing 1a cua nhing ludng dit liéu xuyén bién gidi.

Hiéu mg mang, két hop véi quyén truy cap vao dir lidu va tinh kinh té theo quy
md va pham vi, 3 ddn dén xu hudng ddc quyén va gia ting sitc manh thi truong cia
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cac nén tang k¥ thuat sb 16n nhat thé gidi, chu yéu cé tru s¢ tai Hoa Ky va Trung
Qudc. Mot sb nén tang da cung ¢ vi tri cua ho thong qua vi¢c mua lai chién luoc
nhing cong ty khac bang cach md rong pham vi tiép can ciia ho sang cac linh vuc
méi va bang cach tham gia vao van dong hanh lang ctia nhitng nha hoach dinh chinh
sach. Vi thé cua ho da duoc nang cao hon nita vao nam 2020 trong thoi ky dai dich.

Tac dong cua dai dich doi véi cdc nén tang ky thuat $6 todn cau

Céc nén tang ky thuat s6 hang ddu da ghi nhéan su gia ting dang ké vé loi nhuan
va gia tri vén hoa thi trudng sau dai dich. Piéu nay khong co gi dang ngac nhién, vi
hau hét nhiing giai phap k¥ thuat s6 dd duoc st dung dé d6i pho voi nhiéu trudng hop
phong téa va han ché di lai. Vi du, Amazon d3 ching kién mot su thic déy dang ké
ddi vé&i hoat dong kinh doanh ban 1¢ truc tuyén cua minh nho vao thuong mai dién tu
ngady cang ting. Amazon ciing da chtng kién sy gia ting manh trong hoat dong kinh
doanh dam mdy cua minh, do nhu ciu va luu luong truy cdp Internet ting 1én. Pay
ciing 13 trudng hop ctia Microsoft. Hon nita, Apple dd nhan thiy nhu cau ddi véi cac
thiét bi ctia minh tdng cao, khi moi nguoi chuyén sang thuc hién nhiéu hoat dong cua
ho truc tuyén. Sau do, su phat trién gﬁn day cua quang cdo ky thuat s6; loi nhuan; gia
thi trudong chimg khoan va von hoa thi truong cia cic cong ty nay trong nhitng nim
gz‘?ln day, dac biét nhan manh dén tac dong cua dai dich, dugc phan tich.

Quang cdo ky thudt sé

Mot trong nhiing cach chinh ma mot s6 nén tang k¥ thuat s6 kiém tién tir dir liéu
ctia ho 13 thong qua quang cdo k¥ thuat sd. Nhimg nén tang k¥ thuat s6 toan cau da
tiép tuc ciing cb vi tri théng tri ctia ho trén thi truong nay. Dén nam 2022, chi tiéu cho
quang cao k¥ thuat sb du kién s& dat 60% tong chi tiéu cho quang cdo truyén thong,
cao gip ddi so voi nam 2013. Dén lic d6, thi phan ciia 5 nén tang k¥ thuat s hang
dau vé tong chi tiéu cho quang cao k¥ thuat s du kién s& vugt qua 70%.

Loi nhuan

Loi nhudn cta cac nén tang k¥ thuat s6 hang dau da c6 xu hudng ting ké tir nim
2017, bao gém ca nam 2020 trong bdi canh khing hoang kinh té do dai dich. Thu
nhap rong cua nhimng nén tang k¥ thuat s hang dau & Hoa Ky dat 192,4 ty USD vao
nam 2020, tang 21,1% so vo1 nam trudc.

Phén tich lgi nhuan hang quy tir nira cudi nam 2019 dén quy dau tién nam 2021
cho thiy céc cong ty nay khong chi co kha ning chdng choi véi khung hoang, ma con
ca md hinh kinh doanh va su théng tri cta ho, két hop véi nhu cau manh mé& déi voi
mot s6 dich vu k¥ thuat sb, da thic ddy ho dén con dudng ting trudng thu nhap cao
hon trong bdi canh khiing hoang kinh té toan cau.

Céac nén tang k¥ thuat s hang dau tir Trung Qudc, cu thé 1a Alibaba, Baidu va
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Tencent, cling dugc hudng loi khi thu nhap rong ting téng cong 37%, tir gan 20 ty
USD trong nam 2017 Ién 27 ty USD vao nam 2019. Sy gia tang loi nhuan tham chi
con dang chu y hon vao nam 2020, khi thu nhép rong tich liy dat khoang 48 ty USD,
tang 78% so v61 ndm 2019.

Gid thi truong chitng khodn va vén héa thi truong

Su gia ting loi nhudn cua cac nén tang k¥ thuat sé hang du toan cau khong tranh
khoi su chil ¥ cta nhitng nha dau tu, thé hién qua viéc gia ¢ phiéu ting. So sanh su
ting truong gia cd phiéu cia cac cong ty ndy tir quy 4 nim 2019 dén thang 1 nim
2021 v6i su phét trién ctia Chi sb tong hop ctia San giao dich chimg khoan New York
(NYSE), mot chi s6 dai dién cho strc manh ctia nén kinh té & Hoa Ky.

Gia ¢ phiéu cua cac nén tang k¥ thuat sb toan cau tir Hoa Ky va Trung Qudc,
cling nhu Chi sé Téng hop ciia NYSE, déu giam dang ké hoic ting truong thip hon
tir cubi thang 2 dén cudi thang 3 nim 2020, so véi mirc ngdy 1 thang 10 nim 2019.
Tuy nhién, ké tir giita va cudi thang 3 nam 2020, gia c6 phiéu cua cic cong ty nay,
cling nhu cua nhimng cong ty duoc dai dién bai Chi s6 tong hop ciia NYSE, bat dau
phuc hdi. Mirc phuc hdi nay trung binh thap hon ddi véi Chi sé téng hop cia NYSE
s0 v6i cac nén tang k¥ thuat sb toan cau. T ngay 1 thang 10 nam 2019 dén ngay 21
thang 1 ndm 2021, Chi sb tong hop ctiia NYSE ting 17,0%. Trong cung thoi ky, toc do
tang gia co phiéu cua cac cong ty duge chon 16n hon it nhat ba 1an: Facebook (55%),
Alphabet (bao gdm Google) (56%), Alibaba (57%), Microsoft (64%), Amazon (90%),
Tencent (113%), Apple (144%) va Baidu (147%).

Nhin chung, sy phuc hdi cta Chi sé tong hop ciia NYSE trong bdi canh khung
hoang kinh té sau sic chi ra sy mat két ndi giira thi truong tai chinh va nén kinh té
thuc. Pang ké nhit, sy gia ting manh vé gia ¢ phiéu cua nhiéu nén tang k¥ thuat s6
hang dau cho thdy sy mat két ndi tham chi con 16n hon gitta nén kinh té ky thuat s6 va
nén kinh té “thuc”.

Su gia ting 16n trong gia san giao dich ching khoén ctia céc cong ty ndy dén nam
2020 dan dén nhiing thay doi ddng ké trong gia tri von hoa thi trudng cia nhiing nén
tang k¥ thuat s6 hang dau toan cau. Lién quan dén nhiéu cong ty My, vao cubi nim
2019, vén hoa thi trudng ctia Microsoft va Apple da dat hon 1 nghin ty USD mdi
cong ty, Alphabet (bao gdm ca Google) va Amazon di dat dén mébc d6, va Facebook
dugc dinh gia hon 0,6 nghin ty USD. Pén nam 2020, gia tri von hoa thi trudng cua
cac cong ty ndy di ting 1én dang ké: 22% d6i véi Facebook, 27% d6i véi Alphabet
(bao gdm Google), 34% ddi v6i Microsoft, 66% dbi voi Apple va 70% ddi véi
Amazon. Két qua 13, sau mot nim chting kién nhiéu vu pha san va cac khoan trg cip
ning né cua Nha nudc dé ctru cac nganh cong nghiép trén toan cau, gia tri thi truong
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cua Facebook 1a 716 ty USD vao thang 1 ndm 2021, cua Alphabet 1a 1,17 nghin ty
USD, Amazon 1,56 nghin ty USD va 1,61 nghin ty USD ctia Microsoft. Apple da
vuot qua phén con lai va dat gié tri hon 2 nghin ty USD, tré thanh cong ty dau tién &
Hoa Ky vugt qua mdc do.

Ba gi khong 16 k¥ thuat sé tir Trung Qudc ¢ vén hoa thi truong vao cudi nim
2019 thap hon so voi & Hoa Ky. Baidu, voi gia tri thi trudng thap nhit trong s d6 vao
cubi nam 2019, d3 ting 86,4% vao nim 2020, dat 81,5 ty USD vao thang 1 nam 2021.
Alibaba, cong ty co gia tri von hoa thi trudng cao nhét vao cudi nim 2019 (571 ty
USD), da tang truong 17,8% 1én 672,8 ty USD. Gia tri von hoa thi truong cua
Tencent ¢6 murc ting tuyét dbi 16n nhat vao nam 2020 (51,9%) va dat 699,8 ty USD,
do d6 vuot xa Alibaba.

Pau tw vao cdc cong ty khoi nghiép vé Al; nghién ciu & phdt trién lién quan
dén Al ciia cdc nén tang ky thudt sé hang dau

Mot cach khac ma cac nén tang k¥ thuat s dang gia ting sirc manh thi trudng
trong chudi gia tri dir liéu 12 mua lai nhitng cong ty khoi nghiép va dau tu vao viéc
mé rong theo chiéu ngang va chiéu doc. Nhiéu nén tang ky thuat s6 xur 1y dit liéu 16n
cling 13 nhitng nén tang ngdy cang dau tu nhiéu hon vao AL tir 46 gitp chung sir dung
hi€u qua dir li¢u, cai thi¢n trdi nghiém nguoi dung va thu hut nguodi dung (dir li¢u)
méi. Do d6, mot sb cong ty ndy va cac quéc gia noi ho dat tru sd, co vi thé t6t hon vé
kha nang dan dau cua Al ciing nhu trong viéc quan 1y dit liéu toan ciu, 1a thanh phan
quan trong ctia nén kinh té k¥ thuat s6 ngay nay va ting trudng trong twong lai trong
tat ca cac nganh.

Vé hoat dong mua ban va sap nhap (M&A) ciia cac cong ty khoi nghiép hoat
dong trong linh vuc Al, trong khoang thoi gian tir ngay 1 thang 1 ndm 2016 dén ngay
22 thang 1 nam 2021, da c6 308 thuong vu M&A tri gia 28,4 ty USD. Nam cong ty
hang dau trén thé gidi, tinh theo sb lugng nhiing cong ty khai nghiép Al dugc mua lai
trong cling thoi ky, 1a nhimg cong ty cong nghé 16n dén tir Hoa Ky, tiép theo 1a Baidu
(thir sau) va Tencent (thtr tdm) tir Trung Qudc. Apple dan dau bang xép hang nay, tiép
theo 1a Google va Microsoft. Hién tai, c6 vé nhu su canh tranh trong Al hoan toan
dua trén lgi nhuan ky vong trong tuong lai va kha ning dan dau toan cau.

Khi cic nén tang k¥ thuat s 16n huong loi vé dit lidu, thi viéc dau tu vao nghién
clru va phat trién déu lién quan dén Al, duoc coi 1a chia khoa dé git hai nhiing lgi ich
trong twong lai tir viéc xur Iy va phan tich dit liéu. Nghién ctru Al cha yéu dién ra
trong cac truong dai hoc; td chirc nghién cuou; mot $6 cong ty tu nhan. Nhitng cong ty
cong nghé tu nhan lién tuc tdng cuong su tham gia cua hg vao cac hoi nghi Al 16n
trong giai doan 2000 —2019 (Zhang et al., 2021) va dbi v6i nhiéu cong ty uy tin nhat,
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ho tham chi con chiém uu thé vé sd luong bai bao dugc cong bd. Google cho dén nay
van 1a to chirc hang dau trong sd nhiéu t6 chirc nghién ctru Al cép cao nhat, trong khi
Microsoft va Facebook ciing nam trong top 10.

Trong béi canh nay, cac nén tang & Hoa Ky va Trung Qudc dugc huong loi tir
kha ning tiép can dic biét tt voi tai ning va nhiéu k¥ ning can thiét dé khai thac dir
liéu va AL Hau hét nhitng nha nghién ctru Al (59%) lam viéc & Hoa Ky, trong khi
Trung Qudc chiém 11%, phan con lai ciia thé gidi 1a 30%. Vé ngudn gbc ciia cac nha
nghién ctru, Trung Qudc chiém 29% va Hoa Ky chiém 20%. An D¢ va Cong hoa Hoi
gido Iran ciing dai dién cho nhiing ngudn tai ning quan trong nhu vay. Khoang 2/3
téng sb sinh vién co bang thac si va tién si vé Al & Hoa Ky 1a sinh vién nudc ngoai
trong ndm 2016-2017. Trong sb cac nghién ctru sinh qudc té da tét nghiép giai doan
2014-2018 va bat dau di lam, gan 90% & lai Hoa Ky (Zwetsloot et al., 2019). Nam
2019, woc tinh ty 1& sinh vién nudc ngoai trong sé nhimg tién s Al méi & Hoa Ky 1a
64,3% va 81,8% sinh vién nudc ngoai t6t nghiép ¢ lai Hoa Ky (Zhang et al.2021).

Mot van dé lién quan la sy lya chon nghé nghiép cua sinh vién Al sau khi tbt
nghi¢p. Nhitng nha quan 1y trong khu vuc cong c6 xu hudng tut hu so vdi cac cong
ty tu nhan hang dau vé kién thire ki thuat trong AL vi ho khong thu hut dwge nhén tai
t6t nhat. Ty 1¢ tién si Al mdi chon cong viéc trong nganh cong nghiép di ting tur
44,4% trong nam 2010 1én 65,7% vao nam 2019 (Zhang et al.2021). Nguoc lai, ty 1€
tién si Al méi vao vién nghién ciru han 1am giam tir 42,1% nam 2010 xudng 23,7%
vao nam 2019. Dbi voi phén con lai cia nhiing tién si Al m&i vao nim 2019, 10,6%,
c¢6 thé duoc cho ré‘mg ho da tham gia vao khu vyc cong hodc mot s6 t chirc phi loi
nhuén, hoac 1am mdt viéc gi do khac.

Internet van vat

Internet van vat (IoT) c6 thé s& 1a cach chinh dé thu thap dir lidu trong twong lai
gén, thong qua dir liéu duoc tao ra boi hang ty thiét bi dién tr duoc két ndi. Dt liéu ¢
thé duoc thu thap thong qua nhiing thiét bi dugc két ndi nhu cam bién; may do; nhan
dang tan s6 vo tuyén va cac tién ich khac c6 thé duoc nhiing trong nhicu d6i twong két
ndi Internet khac nhau dugc sir dung trong cudc séng hang ngay. Vai su sd hoa ngay
cang ting ctia nén kinh té toan cau, chudi gia tri dit liéu dién ra ¢ nhidu qubc gia va
tang toc do chi phi giam va viéc st dung dé& dang hon cac cong nghé phuc tap hon,
bao gém IoT (Nguyen va Paczos, 2020). Do d6, viéc st dung IoT ngay cang ting s&
dan dén sy gia ting cac ludng dir liéu xuyén bién gidi trong twong lai ma khong c6 sy
can thi¢p cua con nguoi.

Vai trd quan trong cta IoT trong cudc séng cia ching ta di duoc nhdn manh &
dai dich COVID-19. Mot s6 tng dung IoT d4 gitip chdng dich bang cach cung cap dit
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liéu quan trong bao gdm may anh nhiét hong ngoai dugc két ndi; thiét bi theo doi lién
lac; thiét bi deo theo ddi stic khoe. Hon nita, cam bién nhiét do va theo ddi gdi hang
da gitp dam bao rang vic-xin COVID-19 nhay cam duoc phan phdi mot cach an toan.
Tuy nhién, viéc st dung IoT ngay cang ting ciing da lam day lén nhimng lo ngai lién
quan dén bao mat; quyén riéng tu; kha ning twong tac va cong bang, can duogc giai
quyét thong qua quan tri phi hop.

Quy md cua thi truong IoT toan cau 1a 308,97 ty USD vao ndm 2020. Thj truong
du kién s& tang tir 381,30 ty USD vao nam 2021 1én 1,85 nghin ty USD vao nim
2028, thé hién téc do ting truong hang nim la 25,4% trong giai doan 2021-2028
(Fortune Business Insights, 2021 ). Theo du bao cua Cong ty Dir liéu Qudc té (IDC-
2020a) cho giai doan 2020-2024, chi tiéu trén toan thé gidi cho IoT di bi anh hudng
tiéu cuc boi dai dich, mic du du kién s& quay tro lai mire tang trudng hai con sb trong
trung va dai han, dat mirc hang nam tbe do tdng truong 11,3% so véi giai doan du
bao. Trung Qubc, Hoa Ky va Tay Au s& chiém khoang 3/4 tong chi tiéu cho IoT. Mic
du ban ddu ba khu vuc s& c6 téng chi tiéu tvong ty nhau, nhung chi tiéu cua Trung
Quéc s tang voi tdc do nhanh hon hai khu vuc con lai, toc d6 tang truong hang nam
1a 13,4%, so v6i 9,0% va 11,4%, khién nudc nay dan dau quéc gia trong chi ti€u loT.
Mtrc ting truong chi tiéu IoT hang nim nhanh nhat s& 1a & Trung Pong va Bic Phi
(19,0%), Trung va Pong Au (17,6%) va My Latinh (15,8%).

Vao nam 2020, 1an dau tién c6 nhiu két ndi IoT (vi du: 6 t6 dugc két ndi; thiét bi
nha thong minh; thiét bi cong nghiép dugc két ndi) so véi cac két ndi khong phai IoT
(dién thoai thong minh; may tinh xach tay; may tinh bang; may tinh). Dén nam 2025,
du kién s& c6 trung binh gan 4 thiét bi IoT trén mdi ngudi. Udc tinh cta du an Hiép
hoi Hé thong Thong tin Di dong Toan cau (GSMA 2019a) rang tong s két ndi IoT s&
tang tir 9,1 ty vao nam 2018 1én 25,2 ty vao nam 2025. Piéu nay s& dai dién cho co
hoi doanh thu 1,1 nghin ty USD vao nam 2025. Tuy nhién, doanh thu nay sé duogc
phan bd khong dong déu theo khu vyc. Chau Phi can Sahara, Cong dong cac qudc gia
doc lap (CIS) va Chau My Latinh du kién chi chiém 7% tong co hoi doanh thu.

Mot s6 nén tang k¥ thuat s6 toan cau hang dau, chang han nhu Alphabet (bao
gom Google), Amazon, Microsoft, ciing 1a nhiing nha cung cip chinh cua IoT
(UNCTAD, 2021d), cho phép ho cing ¢6 lgi thé dir liéu ciia minh. Piéu nay, két hop
v6i ty trong bién cta Chau Phi va Chau My Latinh trong doanh thu du kién tir IoT,
cho thiy IoT ¢ thé gop phan vao sy mat can bang hién cé theo cach twong ty nhur hau
hét mot s6 cong nghé k¥ thuat s6 khac. Piéu nay s& doi hoi nhiéu can thiép chinh sach
dé giai quyét cac bat binh ding dan dén, bao gdm ca viéc phan phdi cong bang loi
nhuan thu dugc tir cac ludng dit liéu xuyén bién giéi. Khi IoT tao diéu kién cho viéc
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thu thap va tiéu thu dir liéu cao hon nhiéu, viéc sir dung cac cong nghé¢ nay dat ra
nhimg lo ngai vé quyén riéng tu va bao mat ngay cang tang.

1.7. Truyén tdi va lwu triv div ligu

Thuc té 1a dir liéu 14 vo hinh khong c6 nghia 1 ching 1a mot thuc thé thanh tao.
Chung can hd trg vat Iy va dugc truyén qua va luu trir trong co s6 ha ting vat 1y.

Bang thong rong di dong 5G

Cong nghé nay bat dau duoc trién khai thuong mai trén mat dat vao nam 2020.
Tuy nhién, né cha yéu dién ra & cac nuéc phat trién va mot sé nude & chau A, dang
cht ¥ 1a Trung Qudc. Tinh trang nay dugc du bao sé& tiép tuc duy tri vao nim 2025.
Du bao luu luong dir li€u di dong 5G s€ vuot qua 4G va nhiing cong nghé thép hon
vao nam 2026. Mic du Bic My va Chau Au c6 ty trong ding ky di dong toan cau
trong cong nghé 5G thap hon, nhung lai ¢6 ty trong 16n hon trong tiéu thy dir liéu toan
cau, do mang hiéu qua, thiét bj nguoi ding cao cip va goi dir liéu phong pht gia ca
phai chang.

Cong nghé 5G duoc ky vong s& c6 tic dong tich cuc dén trai nghiém thiét bi di
dong cua khach hang vé chét luong két ndi Internet va ting khdi lwong dit liéu. Nhin
chung, diéu nay s& thuc diy xu hudng hoan d6i may tinh dé ban (bang thong rong cd
dinh) cho céc thiét bi di dong, chu yéu dé mua sam thuong mai dién tir, video va choi
game. Cac ing dung nhan tin va mang xa hoi, da va dang duoc str dung rong rai trén
dién thoai thong minh, ciing s& dugc huong loi tir 5G. N6 ciing s& anh hudng dén cac
dich vu dam may. T4t ca nhitng diéu nay s& lién quan dén viéc ting cuong truyén dir
lidu xuyén bién gidi. Do kha ning xir 1y dit lidu cao, cling nhu tac dong kinh té tiém
tang ctia n6, 5G 1a yéu t6 chinh dang sau xung dot thuong mai/cong nghé giira Hoa
Ky va Trung Qudc, vi Huawei, cong ty hang dau trong linh vuc phat trién 5G.

Cdp ngam dudi bién

Nguoi ta wéc tinh rang khoang 99% luu luong truy cap qudc té di qua cap ngam
dudi bién (Quy Po6i méi va Cong nghé Thong tin -ITIF, 2019). Loi thé cia chung so
v6i cac kénh khac, chang han nhu vé tinh, 1a cap c6 thé mang nhiéu dit liéu hon véi
chi phi thap hon nhiéu.

Két ndi cap ngam ciing bao gom cac dudng truyén trén mat dat. Ban do truyén
dan mit dat twong tac cta Lién minh vién thong qudc té (ITU) luu trit két nbi duong
truc qudc gia (cap quang, vi song va cac tram vé tinh trén Trai dat), ciing nhu cc chi
s6 quan trong khéc cua linh vuc CNTT-TT.

Vé cac tuyén duong lién ving, ban d6 cho thdy mat d6 mang ludi cap ngam cao
nhét 1a & tuyén Bic Pai Tay Duong va cic tuyén xuyén Théi Binh Duong, giita Hoa
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Ky va Chau Au, gitta Hoa Ky va Chau A. Va mat do két ndi ndi ving 16n nhat 1a ¢
Chau Au, Pong A va Nam A. Chau Phi va Chau My Latinh cho thdy mat d6 thap hon,
ca trén cac két ndi lién luc dia cling nhu nodi ving; dién tich 16n ¢ nhiing ving ndy van
chua dugc phuc vu.

Nhitng nguoi str dung chinh bang thong qudc té ciing 1 nhimng ngudi dau tu
nhiéu nhit vao cap ngdm. Bao gdm cac nha cung cdp ndi dung nhu: Google,
Facebook, Amazon, Microsoft, va mot sd nha cung cép dich vu nhu: Telxius, China
Telecom, Telstra. Theo TeleGeography, “Khong giéng nhu nhimg dot bung nd xay
dung cap ngam trudc day, mot sd don vi cung cap ndi dung nhu Amazon, Google,
Facebook, Microsoft dang déng vai tro tich cuc hon trong su gia ting gan ddy. Riéng
cac cong ty nay co nhu cau dang kinh ngac vé luu luong truy cap trung tam dir lidu
dén mirc ho dang thiic diy mot sé du an va wu tién tuyén duong cho cap ngam. Udc
tinh khoang 80% tong luu lugng truy cap Internet lién quan dén video, mang x4 hoi,
dich vu trd choi, & muc do cao dugc cung cap bdi nhitng nén tang ky thuat sé 1on nhu
YouTube (Google), Netflix va Facebook.

Ve tinh

Vé tinh rat hitu ich trong viéc tiép can nhitng ving xa x6i khong cé day cap
quang. IDC (2021b) khéo sat tinh trang ctia két ndi vé tinh thé hé tiép theo va cach nd
s€ mo ra cac truong hgp st dung két ndi méi, khong chi cho nhiing dia diém xa x0i
ma con & nhiéu vung ngoai 6, thanh phé va thi trdn. Va két luan réing loi thé hoat
dong; loi thé chién thuat; loi thé doanh nghiép va Chinh phu tir xa s& nhan duoc su
thiic day 16n vé mat két ndi va chirc ning néu/khi thiét bi 5G tré thanh hién thyc; két
n6i 5G voi vé tinh s& mé ra mot sd truong hop sir dung quan trong trong van tai
thuong mai va quan su; nong nghiép; dau; khi dét; khai thac mo va cac tién ich, cling
nhu két néi bang thong rong dan cu tir xa.

Céc cong ty 16n, chang han nhu SpaceX va Amazon, di va dang dau tu rat nhiéu
vao bing thong rong vé tinh nhanh chong. Ho timg c6 ké hoach chi khoang 10 ty
USD cho bing thong rong vé tinh. Nhiing cong ty nay tim cach cung cap bang thong
rong dén nhing noi xa x6i va khong dugc phuc vu, gitp d& nhiéu trudng hoc va mot
s6 hoat dong ctia Chinh pht ¢ nudc ngoai, hoic cung cap truy cap Internet cho khu
vuc bi anh hudng bai thién tai hodc xung dot. Mot 1y do chinh khac dang sau nhiing
khoan dau tu nay 1a kha ning cai thién quyén truy cap vao dit liéu tir s6 lugng ngudi
dung Internet ngdy cang ting, va do d6 tao ra doanh thu méi. Loi tirc dau tu tiém ning
1a rat 16n. Morgan Stanley (2020) wdc tinh rang “nganh cong nghiép vil try toan cau
c6 thé tao ra doanh thu 1 nghin ty USD tré 1én vao nam 2040, tang tir 350 ty USD so
v6i hién tai. Tuy nhién, nhimg co hoi ngan han va trung han dang ké nhét c6 thé dén
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tur truy cap Internet bang thong rong v¢ tinh... bang thong rong v¢ tinh s€ dai dién cho
50% tang truong du kién ctia nén kinh té khong gian toan cdu vao nam 2040 va 70%
trong kich ban ting gia nhat. Viéc phong cac vé tinh cung cip dich vu Internet bang
thong rong s& gitip giam chi phi dit liéu, cling nhu nhu cau vé dir liéu d6 bung nd .

Piém trao doi Internet

Su phat trién cua co s¢ ha tAng Internet trong nudc lién quan dén dit liéu ciing
quan trong d6i voi hoat dong cua Internet nhu chat lugng két ndi va pham vi phii séng
cua Internet, dé thu hit nhiéu ngudi va céng ty hon trong nén kinh té ky thuat s6 dua
trén dir liéu. Picu nay bao gdm cac diém trao doi Internet (IXP) va nhiing trung tam
dir liéu déng vi tri. IXP 1a mot s vi tri vat Iy noi nhiéu mang khac nhau két nbi dé
trao d6i luu lwong Internet thong qua co sé ha ting chuyén mach chung.

Cac mang tham gia vao IXP c6 thé 13 nha cung cap dich vu Internet; nha cung
cap ndi dung; cong ty luu trir, Chinh phu, v.v. IXP dugc phéan tan khap cac qubc gia,
cho phép nhitng mang cuc bd trao ddi thong tin mot cach hiéu qua, vi chung loai bo
nhu ciu trao doi luu luong Internet cuc by ¢ nudc ngoai. N6 da dugc chimg minh
réng tde do truy cap cho ndi dung cuc bd co thé cai thién gép mudi 1an véi IXP, vi luu
luong truy cép duoc dinh tuyén truc tiép hon (Internet Society, 2015).

Tinh dén thang 4 ndm 2021 trén thé gidi ¢6 556 IXP, v4i s6 lugng cao nhat & cac
nén kinh té phat trién (293), tiép theo 1a mot s6 nén kinh té dang phat trién va chuyén
d6i (1an lugt 1a 220 va 43). Xét vé s6 luong IXP trung binh cho mdi qubc gia trong
cac nhom nay, lan luot ¢6 7,9; 3,9; 2,6 IXP cho mdi quéc gia & nhiing nudc phat trién,
dang chuyén d6i va dang phat trién. O cép d6 khu vue, chau Au din dau, tiép theo 1a
Bic My va chiu A, vé s6 luong tuyét dbi cac IXP. Vé khéi lugng luu lugng dir liéu di
qua cac IXP khu vuc nay, Chau Au dan dau, voi 28% cia tat ca cac IXP, v6i 60% san
luong bang thong ndi dia toan cau. Piéu nay mot phan 1 do c6 mot s6 IXP dang hoat
dong nhu mot trung tam lién luc dia ¢ chau Au. Chéau Phi chiém 9% téng s6 IXP,
nhung san lugng bang thong noi dia cua ho chi la 2%.

Su hién dién ciia IXP khong phai lic ndo ciing dam bao mang lai nhiéu loi ich
hon cho khéch hang dia phuong. Vi duy, Djibouti c6 mét IXP, hoat dong nhu mot
trung tim khu vuc, cung cip dich vu cho cic nudc lang giéng, nhung cau tric doc
quyén trong linh vuc vién thong ctia né dan dén chi phi Internet khong thé chi tra
dugc (Ngan hang Thé gidi, 2021). Do do6, sy hién di¢n cua IXP & mdt quéc gia hodc
khdi lugng dit liéu 16n hon duoc trao d6i thong qua ching khong tu dong chuyén
thanh tdc d6 nhanh hon va phi két ndi Internet thip hon cho ngudi dung dia phuong.
Nguoc lai, mot IXP toan dién cho nhiing ddi tac trong nudc, quéc té va da dang, cho
phép d6i xir binh dang vai tat ca nhimg nguoi tham gia (thuong 1a dbi thi canh tranh),

25



c6 thé khuyén khich viéc phan cap dit liéu trong mang ctia ho. Tuy nhién, hau hét cac
nudc dang phat trién thiéu co s& ha téng trong nudc dé cho phép dir liu duogc tao cuc
bd duoc trao ddi qua IXP, mic du viéc dau tu vao thiét bi dé thiét 1ap IXP khong ton
kém, duogc luu trit tai cac trung tdm dir liéu dong vi tri va duoc xir 1y trén nén tang
dam may (Ngan hang Thé gidi, 2021).

Thi truong dam mdy va trung tam dir liéu

Dién toan dam may cho phép cung cip cac dich vu dién toan qua Internet. Bang
cach nay, mot s cong ty co thé tiép can nhitng quy trinh d6i mdi nhanh hon va céac
ngudn luc linh hoat, dong thdi hudng loi tir quy mé kinh té, trong khi ho c6 thé luu
trit dir liéu ctia minh véi chi phi thap hon nhiéu. Gartner (2019) du doan rang dén nim
2025, 80% doanh nghiép s& dong cira cac trung tim dit liéu truyén théng cua ho (10%
d3 lam vao nam 2019) va thay vao dé chuyén sang nhiing trung tdm cho thué may chu
(co-location data centres) va trung tdm dit liéu siéu cip.

Céc trung tdm cho thué may chu tip trung nhiéu ¢ nhitng nude phat trién. Tinh
dén thang 1 nam 2021, trong téng s 4.714 trung tim cho thué may chu, gan 80% c6
tru sO tai cac nude phat trién, chii yéu & Bac My va Chau Au. Chi 897 trung tam & cac
nudc dang phat trién, chu yéu o chau A, va 119 & cac nén kinh té dang chuyén doi.
Chau Phi va Chau My Latinh 1an luot ¢6 69 va 153 trung tdm dit liéu nay. Piéu dang
cht ¥ 13 mic du Lién minh Chau Au (EU27) va Vuong qudc Anh lan luot c6 1.105 va
273 trung tdm (so voi 1.796 & Hoa Ky va chi 154 & Trung Qudc), nhung Chau Au di
khong thé thu duoc loi ich tir dit liéu dén mirc 6 nhu Hoa Ky va Trung Qudc. Piéu
nay cho thay thanh cong trong nén kinh té dit liéu khong chi 1 dau tu vao trung tim
dir lidu.

Trong truong hop trung tdm di liéu 16n, vi tri dan du thudc vé Hoa Ky, chiém
39% trong tong sb 597 trung tAm vao cudi nam 2020, tiép theo 1a Trung Qudc vai
10% va Nhat Ban 6%. Tong s6 da ting hon gip do6i ké tr ndam 2015. Amazon;
Microsoft; Google cting van hanh hon mdt nira s6 trung tim dir liéu 16n. Amazon va
Google dd m¢ nhiéu trung tdm dit liéu m&i nhat vao nam 2020, chiém mdt nia sd
trung tim bo sung (Synergy Research Group, 2021a). Nhin chung, hai cong ty dén tir
Hoa Ky (Amazon va Microsoft) chiém 52% tong doanh thu tir dich vu co s ha tang
dam may.

Phan tich va sir dung dit liéu, dugc hd tro dic biét boi nhitng trung tam dit liéu,
c6 thé rét hitu ich cho viée dat duoc nhiéu muc tiéu bén virng, bao g6m ca viéc chéng
lai bién d6i khi hau. Tuy nhién, nén kinh té k¥ thuat sd, dic biét 1a cac trung tim dir
li¢u, c6 nhiing tac dong dén méi truong can duoc tinh dén (xem hop 1.4). Vi tri cua
nhimg trung tdm dit lidu c6 thé duoc dinh huéng boi logic moi truong (vi du: & céac
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qudc gia c6 khi hau 6n hoa dé tiét kiém ning lugng lam mat co sé ha tang cta ho);
nhung né cling dua trén nhiéu yéu td khac, chéng han nhu d6 tin cdy va chi phi su
dung co so ha ting ning luong dia phuong. Vi tri ctia nhimg trung tdm dir liéu 13 mot
van dé then chét lién quan dén cac ludng dir lidu xuyén bién gidi. Moi yéu cau dé xac
dinh vi tri luu trir d@ li€u trong mot 1anh thd cu thé 1a mot trong nhiing bién phap
dugc sir dung dé diéu chinh ludng dir liéu xuyén bién gidi. Sy ting trudng cua [oT va
thu hut 5G ¢6 thé dai dién cho sy tién trién trong thi truong trung tam di li¢u tr vu
thé cua trung tam dir li€u lon dén cai goi 1a “trung tdm dir li€u bién”, vi nhu ciu
truyén d6 tré dir liéu s& doi hoi dir liéu phai gan véi ngudn hon. O d6 1a nhimg diu
hiéu cho thiy viéc huéng téi hé théng da ddm may dién toan, két hop nhiéu loai trung
tam dir li€u khac nhau.

Hép 1.3. Tiéu thu nang lweng cda trung tam dir liéu va mang truyén div liéu

Co s& ha tang va tiéu thu nang lwong la nhirtng yéu td quan trong dbi véi hoat déng ctia nén
kinh té k¥ thuat sé dwa trén di liéu. Theo Dw &n Shift (2019: 16), mirc tiéu thu nang lwong cta
nén kinh té k¥ thuat sé tinh theo ty 1& tiéu thu ndng lweng toan cau da tang tir 1,9% vao nam
2013 1&n 2,7% vao nam 2017 va tat nhién sé dat 3,3% vao nam 2020. Trong sé nhirng phan khic
khac nhau ctia nén kinh té k§ thuat sb, cac trung tam di liéu va mang truyén sb liéu chiém 35%
tdng murc tiéu thu nang lwong trong ndm 2017 (twong ng 1a 19 va 16%). Theo Co quan Nang
lwong Québc té (IEA, 2020), nhu cau toan cau vé ndng lwgng cla nhirng trung tam di liéu va
mang truyén sé liéu 1an lwot 1a 200 TWh (hoac 0,8%) va 250 TWh (ho&c 1%), véi mang di déng
chiém 2/3 trong s6 nay.

Trung tam di liéu tiéu thu dién nang dé thu thap, lwu trie, truyén tai, phan tich div liéu. Mac du
murc tiéu thu toan cau khong ddi theo théi gian, nhwng diéu da thay ddi hoan toan cAu tric cia
céc loai trung tam di liéu. Ty Ié tiéu thu nang lwong cta nhirng trung tam d liéu truyén théng
trong tbng sb cac trung tam div liéu da giam tlr 90% trong nam 2010 xudng 30% vao nam 2019,
phan anh sy gia tang cla trung tam dir liéu Ién va dir liéu dam may. IEA du béo rang thi phan
cta nhirng trung tam di liéu I&n sé ting 1én gan 50% murc tiéu thu nang lwong cla tat ca cac
trung tam di liéu vao nam 2022. Theo ghi nhan cta IEA (2020), “Néu xu hwéng hién tai vé hiéu
qué clia co s& ha tAng phan cirng va trung tam di liéu c6 thé dwoc duy tri, nhu ciu ndng lvong
cla trung tAm dir liéu toan ciu cé thé van gan nhuw khong déi cho dén ndm 2022, méc du nhu
cau dich vu téng 60%.

Su tang trudng manh vé nhu cau dbi véi cac dich vu trung tam di liéu tiép tuc dwoc bu lai b
nhirng cai tién lién tuc vé hiéu qua déi véi may cha, thiét b lwu trie, thiét bi chuyén mach mang,
co s& ha tang trung tam di liéu, cling nhw sw chuyén dich sang thi phan I&n hon cla nhirng
trung tdm di liéu I&n va di liéu ddm may,... Sw chuyén hwéng tlr nhivng trung tam di liéu nho,
kém hiéu qua sang cac trung tam dir liéu dam may va trung tdm di liéu I&n hon nhiéu thé hién rd
& viéc ty lé co s& ha tAng trung tam di liéu bi thu hep trong téng nhu ciu ndng lvong”.

Nguén: UNCTAD
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1.8. Xur ly va swr dung dir li¢u: tri tué nhan tao

Loi ich va chi phi cua dit liéu phan 16n dén tir viée st dung chung trong viéc
cung cap cac thuat toan Al, dé cung cp thong tin chi tiét va du doan hanh vi. Giira Al
va dir liéu c6 mdi quan hé hai chiéu: néu khong co dir liéu, dong gop cua linh vuc Al
s& bi gi6i han trong hé thong dua trén tri thirc duoc diéu chinh bai cac quy tic “néu-
thi”; va néu khong co Al, gia tri co thé duoc trich xudt tir dit liéu s& chi gidi han trong
kinh nghiém ctia con ngudi va hiéu biét 1y thuyét vé cac hién tuong trong thé gidi
thuc, chi dugc nang cao voi kha nang tinh toan nhanh hon va chinh xac hon ma may
moc c6 thé cung cép.

Nhitng loi ich to 16n c6 thé thu duoc tir Al va viéc kiém soat dix liéu, khong chi
mang lai 1o ich kinh t& ma con mang lai sitc manh va kha nang to 16n dé kiém soat va
dinh hinh tuong lai ciia cong nghé; kinh té: x3 hoi. Piéu nay dan dén mot cude dua
canh tranh cao vé vi tri lanh dao Al giita cac qudc gia trén toan thé gidi. Ngoai ra con
c6 sy canh tranh gay git trong khu vuc tu nhan gita nhitng nén tang k¥ thuat s 10n,
tat ca déu rat tich cuc dau tu lién quan dén Al

O cip d6 qudc gia, Hoa Ky dang din déu vé phat trién Al trong khi Trung Qudc
dang nhanh chéng bat kip. Hai qudc gia nay chiém t&i 94% tong sb tién tai tro cho cac
cong ty khoi nghiép vé Al tir nam 2016 dén nam 2020. Lién minh chau Au dang tut
lai phia sau. Nhiéu nudc dang phat trién & vi tri bat loi trong viéc phat trién Al, dic
biét 1a cac nude ¢ Chau Phi va Chau My Latinh.

Mot nghién ctru vé viée sir dung Al hién tai va tiém ning cua cac cong ty khoi
nghiép va nhimg doanh nghiép vira va nho & nhiing qudc gia co thu nhap thip va
trung binh & bdn khu vuc: Chau Phi can Sahara; Bic Phi; Nam A; Dong Nam A, da
két luan réng “mac di Al c6 tiém nang dat duoc 1oi ich xa hoi, nhung két qua tich cuc
khong dugc dam bao. Al cho phép nhiéu cong nghé méi cai thién hiéu qua va ning
suét, nhung né ciing co thé lam siu sic thém su bat binh déng, can tro viéc dat duogc
cac Muyc tiéu Phat trién Bén virng cua Lién hop qudc. Vi viée st dung dir liéu ngay
cang nhiéu lam tang thém nhitng mbi quan tdm vé quyén riéng tu va dao dirc, mot sd
giai phap Al can dugc hudng dan boi cac nguyén tic dao dirc va quyén riéng tu dung
dan.” (GSMA, 2020c: 2).

Nguoi ta uwdc tinh rang dau tu toan cu vao cic cong ty Al di ting manh trong 5
nam qua. Chi riéng trong nam 2019, nhiéu coéng ty Al do tu nhan nim giir da thu hut
gan 40 ty USD dau tu von cb phan dugce tiét 16 thong qua hon 3.100 giao dich riéng
biét. Boi vi mot sb giao dich khong duoc tiét 16 cong khai, tong gia tri giao dich c6
thé cao hon dang ké, 1én t6i 74 ty USD. Hoa Ky c6 thi truong dau tu 16n nhét thé gisi
vao cac cong ty Al do tu nhan s¢ hiru. Nhiéu nén tang k¥ thuat s6 toan cau dang dong
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mot vai tro quan trong, nhd loi thé cua chung trong viée truy cap mot luong 16n dit
lidu. Su phat trién ctia dau tu tu nhan vao cac cong ty Al trong nhiing nim gan day,
cho thiy vai tro han ché cua nhimg nudc dang phat trién, ngoai trir Trung Quéc. Vé
chi tiéu ctia Chinh phu cho AL Trung Qudc dung dau (khoang 22 ty USD), tiép theo
la A Rap Xé-ut, Ptrc, Nhat Ban (tit ca déu dudi 4 ty USD) va Hoa Ky (khoang 2 ty
USD).

Trong chudi gia tri dir liéu duoc xem xét, tir thu thap dit liéu dén st dung dir li¢u
trong AL chuyén qua truyén va luu trit, mot yéu té c6 mit trong tit ca nhitng giai
doan nay 1a viéc sir dung chat ban dan. Ching rat can thiét cho cac ludng dir lidu va
cho nén kinh té k¥ thuét s6 hoat dong. Thi truong chit ban dan d3 bi anh huong tiéu
cuc do su gian doan cua chudi gia tri toan cau, do dai dich. Chit ban dan cling 1a mot
yéu t6 chinh trong dong luc dia chinh tri két ndi v6i sy phat trién cong nghé k¥ thuat
sO.

Hép 1.4. Thi trwdng ban dan

V6i tbe dd phat trién dir liéu theo cap sb nhan, chip ngay cang can thiét dé tao, truyén, xt ly
va lwu triv di liéu. Trai nguoc vai hdu hét cac sw phat trién cong nghé k¥ thuat sé, hau hét duwoc
dan dau b&i Hoa Ky va Trung Quéc, Trung Quéc khéng déng vai trd ndi bat trong thi trwérng chét
ban dan. Hoa Ky chiém 47% téng doanh sé vao nam 2020 va Han Quéc chiém 20% khéac. Trung
Quéc chi dirng thir su, sau EU (10%), Nhat Ban (10%) va Dai Loan (7%), v&i 5% tbng doanh sb
toan cau.

Nam 2021, thi trwong ban dan da va dang xay ra tinh trang khan hiém do dai dich. Sw bung
nd trong linh vuc dién tl tiéu dung dan dén nhu cau ting vot va chudi gia tri chat ban dan toan
cau g&p kho khan, dan dén thiéu hut ngudn cung (Varas et al., 2021).

Ngudn: UNCTAD calculations, based on 2021 Factbook, Semiconductor Industry Association

1.9. Dir li¢u lién quan déen an ninh va quyén con nguoi

Dir liéu khong chi 1a mot ngudn tai nguyén kinh té. Ching ciing lién quan chat
ch& dén nhiéu vin dé vé quyén riéng tu va nhan quyén ndi chung, ciing nhu bao mat.
Dit liéu c¢6 thé bi lam dung hodc sir dung sai theo nhimng cach co thé anh huong dén hé
théng chinh tri va nén dan chi. Mot sb su kién cép cao da dong vai tro nhu mot 101
nhic nhd vé su can thiét phai giai quyét nhitng van dé nay mot cach can than. Co
nhiing su ¢ duoc biét dén nhiéu nhit bao gém: vao nam 2013, viéc Edward Snowden
tiét 10 cac chwong trinh gidm sat toan cau; nam 2018, thong tin cong ty tu van
Cambridge Analytica da liy dugc dir liéu c4 nhan cua ngudi dung ma khong duoc sy
dc“mg y cta ho; vao nam 2020 -2021, lién quan dén cac tiét 16 va diéu tra vé mot sb
van dé bao vé dir liéu lién quan dén cong ty nhan dang khuén mat Clearview. Nén

29




kinh té k¥ thuat s6 dua trén dit liéu cling da lam phat sinh cac truong hop thong tin
gay hiéu 1am va thong tin c¢b tinh gdy nham 1an. Thé gidi k¥ thuat sd tran ngap "tin tirc
giad", cho phép xa hoi thao ting. Hién tugng nay trd nén rd rang véi dai dich COVID-
19, dan dén viéc T6 chirc Y té Thé gidi coi 1a “bénh dich”.

Chi s6 Trach nhiém Giai trinh Doanh nghiép vé Quyén Ky thuat s Xép hang
nim 2020 danh gia “26 cong ty vién thong va nén tang k¥ thuat sé manh nhét thé gisi
vé cac cam két va chinh sach duoc tiét 16 cong khai anh huéng dén quyén riéng tu, tu
do ngon luan va thong tin. Nhimg coéng ty ndy c6 tong vén hoa thi trudng hon 11
nghin ty USD. Cac san pham va dich vu ctia ho anh huéng dén phan 16n trong sd 4,6
ty ngudi dung internet trén thé gidi. Nhung nhimg diéu nay da bi lu md boi nhing
phat hién ching minh rang Internet toan cau dang d6i mit véi mot cude khing hoang
mang tinh hé thdng vé tinh minh bach va trach nhiém giai trinh. Nguoi ding cac nén
tang k¥ thuat sé va dich vu vién thong manh nhat thé gisi phan 16n khong biét ai c6
kha ning truy cép thong tin ca nhan ciia ho va trong hoan canh nao. Moi nguoi thiéu
thong tin co ban vé nguoi kiém soat kha nang két ndi, ndi chuyén truc tuyén hoic truy
cap thong tin cuia ho va thong tin nao dugc quang ba va uu tién”.

Quyén riéng tw va gidm sdt

Véi su bung nd cia cac ludng dir liéu, phan 16n trong s6 d6 1a dit liéu ca nhan,
mot s6 van dé vé quyén riéng tu da trd thanh mdi quan tim 16n trén toan cau. Nhiéu
cudc khao sat phan anh mdi quan tdm ngdy cang ting ctia cic ca nhan vé quyén riéng
tu ctia ho khi sé héa gia ting. Vi du, theo Khao st toan cau CIGI-1psos-UNCTAD vé
An ninh Internet va Niém tin ndm 2019, 78% s ngudi duoc khao sat lo ngai vé quyén
riéng tu truc tuyén cua ho, véi hon mdt nira quan tdm hon so vo1 mot ndm trudc. Piéu
nay danh dau nam thtr nam lién tiép da s6 nhitng ngudi duge khao sat cho biét ho cam
thay lo ldng hon vé quyén riéng tu truc tuyén ctia minh so v&i nam trudc. Tai Hoa Ky,
mot cude khao sat khac nam 2019 cho thdy rang da s cho rang dit liéu ca nhan cia
ho hién khong an toan, rﬁng viéc thu thap dir li¢u co nhiéu rui ro hon loi ich va tin
rang khong thé trai qua cudc song hang ngay ma khong bi theo déi.

Trong thoi gian dai dich, dé theo ddi su lay lan va ngan chan tiép xtic xa hoi voi
nhimg nguoi ¢ vi-rit, mot sé ung dung theo ddi tiép xtic di duoc phat trién. Nhimng
diéu nay da lam diy 1én mét cudc tranh luan lién quan dén cac van dé vé quyén riéng
tu va bao vé dit lidu. C6 vé nhu nhimg diéu nay da thanh cong & Chau A hon 13 &
Chau Au hoic Hoa Ky. That vay, trong mot cudc khao sat nam 2020 cua Cisco vé
quyén riéng tu trong dai dich, 60% ngudi dan bay t6 lo lang vé viéc dir lidu ciia ho
dugc bao vé & nhitng cong cu ma ho dang st dung.

Vu bé bdi Snowden 1a mot hoi chudng canh tinh trén toan thé gii vé hoat dong
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khao sat dan s6 ciia cac Chinh phi. Tuy nhién, céng ching ciing nhu khu vyc tu nhan
déu thyc hién giam sat nhu nhau, vi nhiéu cong ty kiém soat rat nhiéu dit liéu vé cac
ca nhan. Sy khac bié¢t 1a hoat dong giam sat cua cac Chinh phu chu yéu 1a dé kiém
soat an ninh va chinh tri, trong khi giam sat cuia nhitng cong ty tu nhan tap trung vao
viéc khai thac dit liéu thwong mai. Didu nay co6 thé co ¥ nghia quan trong vé quyén
con ngudi. Theo phan tich cua Feldstein (2019) vé& su mé rong toan cu ciia giam sat
Al, ngay cang nhiéu qubc gia dang trién khai mot sé cong cu giam sat Al tién tién dé
theo ddi, theo ddi va khao sat cong dan. Cong nghé giam sat Al dang lan truyén véi
tdc d6 nhanh hon t6i nhiéu qudc gia hon nhimng gi cic chuyén gia van thuong hiéu. it
nhat 75 trong sé 176 qudc gia dang tich cuc st dung nhimng coéng nghé Al cho muc
dich giam sat. Piéu nay bao gdm nhimg qudc gia c6 nén tang thanh phd thong
minh/thanh phé an toan; hé théng nhan dang khuén mat va chinh sach thong minh.
Trung Qudc 1a dong luc chinh cua viée gidm sat Al trén toan thé gidi va mot sd cong
ty & Hoa Ky cling dang hoat dong tich cuc trong linh vyc nay. Cong nghé gidm sat
Al do cic cong ty ndy cung cap da co mit tai 32 qudc gia.

Phat trién céng nghé quan trong cho muc dich giam sat 13 nhan dang khuon miit.
Piéu nay da gay tranh cii rat nhiéu trén toan thé gidi, va dang dan dén cac cudc tranh
luan vé viéc cam né. Tong cong, hién cd 109 qubc gia dang st dung hodc c6 phé
duy¢t viéc su dung cong ngh¢ nhan dang khudén mét cho muc dich giam sat. Trong khi
do, vao nam 2019, Bi phat hi€én mdt du an thi diém sir dung cong nghé nhan dang
khudén mat tai san bay 1a vi pham luat lién bang. Phap va Thuy Dién gan day da cam
st dung cong nghé¢ nhan dang khuon mat trong truong hoc. Tai Hoa Ky, San
Francisco trd thanh thanh phd dau tién trong nudc cdm hoan toan cong nghé nhan
dang khuén mat vao nam 2019. Ké tir d6, mot sd thanh phé khac, bao gém Oakland
va Northampton, d3 bo phiéu dé cAm né. Céc co quan bao vé dit liéu cia Lién minh
Chau Au ciing da kéu goi cam sir dung cac cong nghé nay.

An ninh

C6 rat nhiéu mbi de doa bao mat lién quan dén dir liéu trén Internet, bao gom vi
pham dir liéu, danh cip danh tinh, phin mém doc hai, vi-rut may tinh ma hoa
(ransomware) va cac loai toi pham mang khac. Phan tich dién bién gan day cua nhiing
vu vi pham dir liéu cho thay rang, theo xu hudng chung, sd luong su ¢b an ninh da
giam tir ndm 2015 dén nam 2019. Tuy nhién, nhiéu sy ¢ dan dén viéc tiét 10 dir lidu
dugc xac nhan cho cac bén trai phép (vi pham dir li¢u) 1a kha lién tuc (khoang 2.000
truong hop) trong giai doan 2015 - 2018 va nam 2019 da tang 1én 3.950 truong hop.
Bic My cho dén nay van la khu vuc bi anh huong nhiéu nhat boi sb lugng su cb va vi
pham dir liéu, tiép theo 1a Chau A va Théai Binh Duong, noi c6 tan suat vi pham dir
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lidu cao hon tuong g véi tat ca cac su cb. Tiép theo 13 hai khu vuc nay 1a Chau Au,
Trung Pong va Chau Phi. Ving bao vé cho Chau My Latinh va Caribé bi han ché, do
do, sb luong su cd va vi pham dit liéu 1a nho, nhung khong phan anh mgt hé théng
phong thu tot hon chéng lai vi pham dir liéu.

Vi pham dit liéu ngay cang phd bién do dién toan dam may va luu trir ky thuat sd
tang Ién. Do hau qua cua dai dich, nam 2020 la mt nam déc biét, voi cac nganh cong
nghiép bi anh hudng nghiém trong & moi noi trén toan cau. Pidu nday lam giam bt
cach thic cho t6i pham cong nghé cao nhidm vao nhimng nan nhan dé bi tén thuong
trong nganh chiam soc stic khoe, ciing nhu nhiéu nguoi that nghiép hodc lam viéc tir
xa. Vi du, lira ddo da ting 400% vao thang 3 nam 2020, khién dai dich trd thanh mbi
de doa an ninh 16n nhat tir truée dén nay. Vao nam 2020, Hoa Ky ching kién chi phi
trung binh cao nhéat cho mét vu vi pham dir liéu, & muc 8,64 ty USD. Nguoi ta udc
tinh rang, dén nam 2025, t6i pham mang s& tiéu tn cta thé gidi 10,5 nghin ty USD
moi nam.

Dau tu vao cac cong ty an ninh mang da dat hon 11 ty USD vao niam 2020, mirc
cao nhét ké tir nim 2016, trong bdi canh khing hoang kinh té trén toan thé gidi. S&
tién trung binh cho mdi thoa thuan trong an ninh mang hon gap doi tir naim 2016 dén
2020 (tir 10 triéu dén 23 triéu USD). Su gia ting nay phan 16n c6 thé dugc giai thich
bang viéc tang nguy co nhiing sy ¢b va vi pham dit liéu do qua trinh s6 hoa cta x4 hoi
tang tdc va nhiéu cudc tin cong nhim vao nganh y té sau khi bat dau cudc khing
hoang strc khoe vao nam 2020. Nén kinh té hang dau vé sd tién dau tu vao Cac cong
ty an ninh mang cho dén nay 1a Hoa Ky (gan 3/4 ciia cap toan cau), tiép theo 1a Trung
Qudc va Israel, trong giai doan 2016-2020 (CBInsights, 2021).

Mat két noi Internet

Mic du nhu cu st dung Internet ngay cang ting do dai dich, di c¢6 155 lan
Internet mat két ndi duoc ghi nhan vao nam 2020. Mac du giam so v6i 196 vao ndm
2018 va 213 vao nam 2019, nhung diéu d6 khong nén duoc coi 1a ddu hiéu cua viée
giam bat tac dong cua viéc nglimg hoat dong hodc su gia tang tong thé vé quyén k¥
thuat sb. Trén thuc té, sb quéc gia mat két ndi Internet 1a 25 quéc gia vao nam 2018,
33 qudc gia vao nam 2019 va 29 qudc gia ndm 2020. Nam 2020, trong s6 29 quéc gia,
10 qudc gia & chau Phi can Sahara; 8 qudc gia & Trung Pong va Béc Phi; 6 & Chau A
va Thai Binh Duong; 3 & Chau My Latinh va Caribe; va 2 & Chau Au. Cho dén nay,
An D6 ¢6 s6 1an mat két ndi Internet 16n nhit, & mirc 109 (Access Now, 2021).

Viéc mat két ndi Internet c6 tac dong x4u dén cudc séng va sinh ké, 1am ton hai
dén quyén con nguoi, gay ton hai dén stc khoe va sy an toan cua cong dong va anh
huong dén quyén duogc phat trién. Hon nita, tong chi phi cho nén kinh té thé gidi cua
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viéc han ché truy cap Internet ké tir ndm 2019 wéc tinh 1a 14,5 ty USD.Tac dong tiéu
cuc cua vi¢c ngurng hoat dong da gia tang trong thoi gian dai dich.

Il. CAC CACH TIEP CAN CHU YEU VE QUAN TRI KINH TE SO DUA
TREN DU LIEU

Hau hét cac quéc gia dang thuc hién mot s6 loai bién phap dé quan ly dir liéu ctua
ho va ludng dir liéu xuyén bién gidi. Ching co thé dién ra dudi nhiéu hinh thic khac
nhau tiy theo sy khac biét vé diéu kién va gia tri chinh tri, kinh té, van hoa va xa hoi.
Pong thoi, chiing ciing phan anh cac wu tién khac nhau trong mot s6 muc tiéu chinh
sach ctua minh.

Internet d ting duoc dinh nghia chii yéu boi su phi tip trung, trong mot khong
gian md va t do. Nguoi ta cling d néi nhiu vé su can thiét cia Internet toan cau, co
kha ning twong tac, vi nhitng loi ich cua né c6 thé cho phép né tiép can khan gia toan
cau, tich hop chudi gia tri toan cau k¥ thuat sb va tiép can cac thi trudong 16n hon
ngoai thi trudng trong nudc. Nhung gid day, nén kinh té nén tang, tri tué nhén tao,
trang thai giam sat va dién toan luong tir déu yéu cau nhimg bo dir liéu quy mé 16n,
tac dung ctia nit tap trung. Céc tip doan k¥ thuat s6 toan cau trich xuat dir liéu va co
quyén kiém soat tao ra h¢ sinh thai dir li€u cua riéng ho. Déng thoi, nhidu van dé kinh
té s6 dua trén dir lidu ngay cang duoc coi 1a vin d& qudc gia, sau tuyén bd vé chu
quyén dbi voi dir liéu duge tao ra trong nude. Ca hai xu hudng nay déu chi ra tinh
trang khong phii hop véi ban chat mo cua Internet. Tuy nhién, trong nhing nit tap
trung nay, c6 thé tim thay nhidu quan niém rat khiac nhau vé quan tri dir liéu va k¥
thuat so.

2.1. Céc tiép cdn chii yéu d@6i véi nén kinh té s6 va luéng dir ligu xuyén bién
gioi

Phan nay mé ta khuon khé tong thé ctia cac phuong phap tiép can chinh dé lam
ndi bat nhitng khac biét c6 thé dan dén nhiéu van dé vé tinh tuong thich hoic kha
ning tuong tac giita chiing, hodc néu 1én lo ngai vé su phan manh ctia khong gian k§
thuat sb & cip do toan cau c6 thé anh huong dén nhitng nudc dang phat trién. Hon
nira, v6i tdc d6 nhanh chong ciia nhiéu thay doi trong cong nghé k¥ thuat sd va nhan
thirc ngay cang cao vé su can thiét phai diéu chinh tac dong cua ching trong nén kinh
té k¥ thuat s theo huéng dir lidu, nhitng cach tiép can nay khong duoc coi 1a tinh;
phuong phap tiép can theo quy dinh d6i v6i dir liéu va cac ludng dir liéu xuyén bién
gidi khong ngimg phat trién.

- Thiic day thi truong va doi méi sang tao: cdch tiép cdn ciia Hoa Ky
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Hoa Ky d4 4ap dung cach tiép can thi trudng tu do hudng t6i nén kinh té ki thuat
s, trong d6 bao gom mot khudn khoé quy dinh ty do cho cac ludng dir liéu xuyén bién
gidi. Vi vy, Hoa Ky da tng ho cach tiép can theo dinh hudng thi truong tu nhan
nhim muc dich kich thich sy d6i méi ciing nhu hd tro 1oi thé nguoi di dau va vi tri
thdng tri tiép theo ctia nhitg cong ty k¥ thuat sb cia minh, thong qua cac hiéu tng
mang va mua lai. Trong bdi canh d6, qudc gia ndy di st dung mot sd hiép dinh
thuong mai dé dam bao nhiing cong ty cia minh tiép can thi trudng nudc ngoai mot
cach thoai mai bang cach wu tién cac ludng dit liéu mién phi va cdm mét s6 hanh vi
nhu yéu cau ban dia hoa dix lidu va may chi. Nhu da néu trong bao cao cua Vu Khao
ctru Qudc hoi, “Nhin chung, Hoa Ky ap dung cach tiép can theo dinh hudng thi
truong hd trg mot mang internet md, twong tac, an toan, dang tin ciy, tao diéu kién
cho ludng théng tin tryc tuyén tu do” (CRS, 2020a, 2020b). Cach tiép can nay cho
phép dit liéu chay nguoc tré lai Hoa Ky khi ngudi dung trén khip thé gidi twong tac
v6i cac cong ty co tru sé chinh tai qudc gia nay.

DPong luc chinh dang sau cach tiép can theo quy dinh ctia Hoa Ky ddi véi ludng
dir liéu xuyén bién gidi 1a duy tri vi thé din dau trong thi truong ky thuat sé toan cau
va m& rong hon nita sang nhitng thi trudng méi. Linh vuc cong nghé nay cho dén nay
da rat thanh cong trong viéc phat trién san phdm va dich vu theo huéng dir liéu da
tham nhap vao hau hét cac thi truong trén thé giéi. Piéu nay di tao ra mot “vong phan
héi tich cuc”, c6 nghia 1a nhitng cong ty Hoa Ky ¢ thé thu thap cang nhiéu dit lidu thi
cang tdt cho san phém dir liéu ctia ho va do do6, kha nang thanh cong trén thi truong
toan cau cua ho cang 16n. Theo do, Hoa Ky da chu truong chéng lai chu nghia bao v¢
dir liéu va ky thuat s6; vi du: bang cach tan thanh Khuon khd Quyén riéng tu cta Dién
dan Hop tac Kinh té Chau A-Thai Binh Duong (APEC) va Quyén riéng tu xuyén bién
gidi, qua d6 cac dai 1y dang tin cay duoc Chinh phu phé duyét c6 thé ching nhan
nhitng cong ty hoat dong qudc té truyén di liéu.

Internet khong bi chia cét va ludng thong tin tu do xuyén bién gi6i 1a nhitng phan
khong thé thiéu trong triét 1y kinh té va chinh tri cia Hoa Ky. Khong giong nhu hau
hét cac nén kinh té phat trién, Hoa Ky khong c6 khuon kho bao mat dir liéu bao trim
va ciling khong ap dat bat ky yéu cau tuan thi cu thé nao ddi véi viéc chuyén dir lidu
ca nhan xuyén bién gidi. Tuy nhién, Hoa Ky da ap dung mdt s6 chinh sach noi dia hoa
nghiém ngit dbi voi dir liéu lién quan dén quéc phong, yéu cau bit ky cong ty nao
cung cip dich vu dam may cho Bo Quéc phong phai luu trit dir liéu cta ho chi trong
nude. Hoa Ky d3 théng qua Chuong trinh Mang an toan dé bao vé tai san quan trong
khoi sy can thiép ctia nudc ngoai va bao vé quyén riéng tu ctia cd nhan bang cach han
ché nha cung cip dich vu vién thong, ung dung va ddm may khong dang tin cay, dic
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biét 13 tir Trung Qubc. Hoa Ky c6 cach tiép can han ché ddi v6i nhiéu van dé quéc
phong va an ninh quéc gia cuy thé.

- Thiic ddy an ninh quéc gia va an ninh céng cong: cdch tiép cin cia Trung
Quoc

Trai nguoc voi cach tiép can thi truong ty do cia Hoa Ky, hé théng kinh té va
chinh tri cua Trung Quéc bao ham sy can thi¢p manh mé ciia Nha nudc vao kinh té va
x3 hoi. Diéu nay dwong nhién chuyén thanh cach tiép cin hudng t&i su can thiép cua
Nha nude vao nén kinh té ky thuat s6, va do d6 quy dinh chat ché vé cac luéng dir liéu
xuyén bién gigi. O Trung Qudc, nhitng nha hoach dinh chinh sach kiém soat dir liéu
va thong tin, khong chi xuyén bién gi6i, ma con trong nudc, dé duy tri sy 6n dinh xa
hoi va nudi dudng nhiéu linh vuc dya trén tri thirc.

Trung Qudc d3 dic biét thanh cong trong viée xdy dyng linh vuc k¥ thuat sb
trong nudc. Diéu nay duoc giai thich boi mot sé yéu td, chang han nhu canh tranh
nudc ngoai han ché (da duoc hd tro boi “Great Firewall”), sy hién dién cua thi truong
noi dia khéng 16, viéc thuc thi luat s& hitu tri tué trong nudc yéu kém, kha ndng cong
nghé va ngudn lyc phi hop, ning luc quan 1y tdt va cac khoan dau tu chién luoc cua
Chinh phu va tu nhan trong linh vuc k¥ thuat sb. Phat trién k¥ thuat sé 1a mot thanh
phén chinh cuia sang kién San xuét tai Trung Qubc 2025, bao gém tro cép cho mot sb
nén tang méi néi ciia Trung Qudc, nhitng khoan dau tu 16n cia Chinh phii vao cac
cong nghé k¥ thuat s6 mai ndi va thé hé tiép theo, chéng han nhu Al va IoT, va tao
diéu kién thuc ddy su phat trién ctia cac cong ty Trung Qudc tai thi truong trong khu
vuc. Viée mo rong ning luc cong nghé trong nudc va kha ning ty cung cap cic cong
nghé quan trong ciing 1a mot thanh phan quan trong trong chuong trinh nghi sy cua
Chinh pht Trung Qudc. Tuy nhién, qudc gia nay da cé nhimng dong thai gan day vé
chinh sach canh tranh, d4p lai sttc manh thi truong manh mé cua mot sb cong ty; vi
du, véi khoan phat ky luc d6i véi Alibaba 1a 2,8 ty USD sau cudc diéu tra chéng doc
quyeén.

Mo hinh quan 1y ctia Trung Qudc vé ludng dir liéu xuyén bién gidi dua trén vai
trd trung tdm cua an ninh mang ddi voi an ninh quoc gia va do d6, c6 tinh han ché
cao. Pong thoi, Trung Qubc ndi bat nhu mot vi du dién hinh vé thanh cong & cac
nudc dang phat trién, vi mé hinh han ché cua no, cung vo1 mot s6 can thiép chién
lugc cua Chinh phu, da kich thich sy tang truong cua thi truong ky thuat sb trong
nuée va tiép tuc din dén thanh cong toan cau cia mot sd cong ty cong nghé Trung
Quéc, chfmg han nhu Baidu; Alibaba; Meituan Dianping va Tencent. Do do, mac du
Iy do chinh ciia quy dinh dir liéu xuyén bién gidi & Trung Qudc 1a an ninh qudc gia va
6n dinh xa hoi, nhung chuong trinh nghi su kinh té di trd nén trong tim va quan trong
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hon ddi véi nhitng chinh sach quan 1y dit liéu cua nudc nay theo thoi gian. Piéu nay
duoc chuyén thanh su tap trung ban dau vao cac quy dinh vé ludng dir liéu vi 1y do
giam sat va an ninh qudc gia, va ciing dé ting cudng mdi quan tim trong viéc han ché
ludng dir liéu ra. Tuy nhién, viéc bao vé quyén riéng tu khong phai 1a mot uu tién 16n
va Trung Qudc 12 nude dong vai trdo quan trong trong viée giam sat ki thuat sd hang
loat.

Céch tiép can ctia Trung Qubc dé duy tri chi quyén khong gian mang di phat
trién trong nhitng nim qua bao gdm quy dinh phan cimg (kiém soat cach thirc luu
chuyén dir liéu qua cac mang - vi duy, trao d6i dir liéu trén Internet diém trao d6i
(IXP)), quy dinh phan mém (chang han nhu quyén truy cip vao mang riéng 40) va
quy dinh dir liéu/ndi dung. Hon nira, Trung Qubc kiém soat manh mé& mét sd tiéu
chuan dir liéw/Internet dugc sir dung trong cac cong nghé trong nude, gian tiép lam
ting kha niang kiém soét ctia chu quyén dbi voi cac ludng dir liéu. That vy, Trung
Qudc dang nghién ctru nhitng vin dé tiéu chuan hoa trong linh vyuc cong nghé, nham
tac dong dén cac tiéu chuin toan cdu, théng qua sang kién “Tiéu chuin Trung Qudc
2035”.

- Bdo vé quyén cd nhdn va gid tri co bdn: cdch tiép cdn ciia EU

Trai nguoc v6i cach tiép can ciia Hoa Ky, noi tap trung vao kiém soat dit liéu cua
khu vyc tu nhan va cta Trung Québc, dbi véi viée kiém soat dir liéu chu yéu cua Chinh
phu, EU nhin manh viéc kiém soat dit liéu cua cac ca nhan. Theo do, can c6 mot cach
tiép can quan ly manh mé dbi v&i nén kinh té ky thuat $6 dua trén dir liéu, dua trén
viéc bao vé quyén va gia tri co ban cua EU. Theo nghia nay, né dugc coi 1a mot cach
tiép can ldy con ngudi 1am trung tim. Do d6, nhitng quy dinh vé ludng dit liéu xuyén
bién gidi 1a twong ddi nghiém ngit va tap trung nhidu vao viéc bao vé quyén riéng tu
cua cac ca nhan. EU dat muyc ti€u xay dung mot thi truong ky thuat sb duy nhét trong
pham vi bién gii cia minh, noi nhitng san pham k¥ thuat s ciing nhu dit liéu duoc
tu do luu thong theo mot bo quy tic dé bao vé ca nhan, doanh nghiép va Chinh phu
khoi nhitng lam dung phat sinh tir viéc thu thap, xtr Iy va thuong mai hoa dir ligu.

Quy dinh vé nén kinh té k¥ thuat s6 va dir liéu & EU hau hét dién ra theo cach
bao vé hodc phan tmg, vi né nham giai quyét cac moéi quan ngai xuat phat tir hoat
dong cta nhitng nén tang k¥ thuat sd toan cau, vi dy, vé cac van dé lién quan dén lam
dung quyén lyc thi truong, canh tranh hoac thué, ngoai vi¢c bao vé dir liu. Hau hét
nhitng nén tang k¥ thuat sé toan cau co try so tai Hoa Ky va Trung Qudc, trong khi
cac nén tang ky thuat so c6 tru so tai EU twong ddi thip. Trong nhiing nim gan day,
EU da chu dong hon trong vi¢c phat trién nén kinh té ky thuat s6 dua trén dir liéu, voi
nhiéu sang kién chinh sach trong bdi canh nay. EU ciing c6 dic diém 1a xem xét mot
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sO chinh sach khac nhau trong nén kinh té k¥ thuat s theo cach tiép can tich hop hon
s0 v6i phan con lai cta thé gidi.

Quy dinh chung vé bao vé dit liéu (GDPR) cua EU c6 hi¢u luc vao nam 2018, la
mot trong nhitng khudén kho toan dién nhat dé bao vé dir liéu trén thé gidi, bao gém
mot sb yéu cAu siu vé viéc chuyén d@ li€u ca nhan ra bén ngoai khu vuc. Tuy nhién,
khong c6 han ché rd rang nao ton tai di voi viée chuyén dir liéu phi ca nhan xuyén
bién gidi trong EU. GDPR dugc ap dung dé xtr 1y bat ky “dit liéu ca nhan” nao, duoc
dinh nghia la “bat ky thong tin nao lién quan dén mot ca thé duoc xac dinh hodc cb
thé nhan dang dugc”. Cach tiép can co ban cia GDPR 14 dit liéu ¢4 nhan chi c6 thé
duoc chuyén giao va xir Iy bén ngoai EU néu tuan thu day du cac quyén riéng tu duoc
cung cép cho cong dan ctia minh. Do d6, viéc truyén dwr li€u ca nhan chi dugc phép tu
dong chi cho mot nhém quéc gia va ving lanh thod cy thé ma Uy ban Chau Au di xéc
nhan 1 ¢6 nhimg khu6n kho bao vé dit liéu vé co ban twong duong vi GDPR (“phat
hién day du”). Cho dén nay, Uy ban Chau Au di cong nhan Andorra, Argentina,
Canada (cac td chuc thuong mai), Quﬁn dao Faroe, Guernsey, Israel, Pao Man, Nhat
Bén, Jersey, New Zealand, Thuy Si va Uruguay 1a cung cip su bao vé day du. Nhiing
phat hién day du nay 13 két qua cta cac cudc dam phan song phuong kéo dai, trong d6
Uy ban Chau Au c6 tinh dén mot sé yéu t6 trong nén kinh té nudc ngoai bao gdm
khudn khd vé quyén riéng tu/bao vé dir liéu cua ho, ton trong phap quyén, cac cam
két quéc té vé bao vé dir liéu va sic manh ctia mbi quan h¢ kinh té va chinh tri voi
EU.

Trong nhimg nam gan day, EU da nhan manh vao muc tiéu “chu quyén k¥ thuat
s6”. Pidu nay 1a do mot sb yéu td, ching han nhu sy chiém wu thé cua cac cong ty
Hoa Ky va Trung Qudc trong linh vuc céng nghé k¥ thuat s, va nhu cau giam phu
thudc vao nhitng cong nghé bén ngoai khi khong cé cic cong ty cong nghé chau Au
thanh cong. N6 ciing phan danh mdi quan tam vé kha ning cua EU dé dam bao quyén
riéng tu cia cong dan va céc rii ro bao mat lién quan dén cong nghé nudc ngoai. Vi
du, Chinh phu EU khong c6 kha nang phét trién cac ung dung theo ddi lién lac ban
dia trong dai dich COVID-19 va su phu thudc cua ho vao cong ngh¢ do Google va
Apple thiét ké, dugc coi 1a nhiing han ché 16n d6i v6i ky thuat sé cta ho chu quyén.
Mic du khong co dinh nghia 1d rang vé “chii quyén k¥ thuat s6” ton tai trong chinh
sach cua EU, nhung no co thé duoc coi 1a dé cap rong rai dén viéc dam bao va bao vé
co s& ha tang ky thuat s6 ¢ chau Au va giai quyét cac quyén riéng tu cua ngudi chau
Au, bao gdm ca viéc trao cho cong dan EU quyén quyét dinh dir liéu ca nhan cia ho
dugc ai sir dung, & dau va nhu thé nao.

Ho6p 2.1. GDPR nhw mét tiéu chuan toan cau dé bao vé div liéu?
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GDPR dang mé réng pham vi tiép can toan cau ctia minh théng qua nhiéu tuyén dwdng khac
nhau. DAu tién, dé tuan thG GDPR, mét sé cong ty da thwc hién nhirng thay ddi dang ké dbi voi
mé hinh kinh doanh va xt ly di¥ liéu toan cau cla ho, do dé dwa ra cac bién phap bao vé quyén
riéng tw nhw vay trén toan thé gidi. Th& hai, véi tw cach 1a mot khudn khé toan dién, GDPR da
tr& thanh mé hinh cho nhiéu quéc gia dang phat trién da ap dung gan day hoadc dang trong qua
trinh xay dwng luat bdo vé div liéu cia ho. Tinh dén nam 2018, 67 trong s 120 québc gia bén
ngoai EU da théng qua luat twong tw nhw GDPR. Thi ba, ngoai viéc dat dwgc mirc do bao vé div
liéu mong muén, mét sé quéc gia ap dung luat twong tw nhw GDPR nudi dwdng hy vong sé nhan
dwoc sy cha y te Uy ban chau Au trong twong lai, diéu nay c6 thé tang cwong khé nang tiép can
clia cac cong ty ndi dia cha ho vao thi triedng chau Au.

Tuy nhién, viéc thuc thi quy tc twong tw nhw GDPR doi hdi nguén lwc quan ly dang ké va cé
thé khong phu hop véi thue té & nhidu nwéc dang phat trién. Hon niva, cac quy téc twong tw nhw
GDPR vé truyén di liéu c6 kha nang ddi hdi chi phi tuan thd cao va dac biét co thé khong dd kha
nang chi trd cho doanh nghiép vira va nhd va siéu nhd (MSME) & cac nwéc dang phat trién. That
vay, ngudi ta da 1ap luan rang GDPR khéng phu hop véi cac nwéc ¢ thu nhap thap hon vi tinh
phtrc tap clia né (Pisa va cong sw, 2020).

Ngudén: UNCTAD

- Thlc ddy an ninh quéc gia va cong cong: cdch tiép cdn cua Lién bang Nga

Tuong ty nhu mé hinh cua Trung Qudc, mé hinh quan 1y ciia Nga vé cac ludng
dwr liéu xuyén bién gioi duoc hudng vao trong tam cua an ninh mang va dir li€éu nhu
mot van dé chinh tri va an ninh quéc gia. Lién bang Nga coi an ninh mang 1a mét dic
quyén hoan toan c6 chu quyén (Nocetti, 2015). Tuy nhién, khéng giéng nhu Trung
Qudc, Lién bang Nga di khong dit trong tdm manh mé nhu vy vao chwong trinh
nghi sy kinh té cho phat trién k¥ thuat sé va twong ddi it thanh céng hon trong viéc
thic day linh vuc ky thuat sé trong nudc, véi mot sd ngoai 1é dang chu y, chiang han
nhu Yandex (nén tang cong cu tim kiém) va Kaspersky (dich vu an ninh mang va nha
cung cap phan mém chdng vi-rit).

Lién bang Nga da &p dit mot loat cac han ché ddi véi cac ludng dir liéu xuyén
bién gidi. Pang cha ¥ nhét 14 yéu cau ban dia hoa dit liéu chung cho dit liéu c4 nhan,
yéu cdu tat ca cac cong ty hoat dong trong nudc “ghi lai, hé thong héa, tich liy, luu
trit, stra doi, cap nhat va truy xuét dir liéu c4 nhan cua tat ca cong dan Nga, sir dung
may chu ctia Nga”. Co quan Lién bang vé Giam sat Truyén thong, Cong nghé Thong
tin va Truyén thong Dai chung néu rd rang, dé tuan thu quy dinh nay, bat ky cong ty
Nao c6 cac hoat dong kinh doanh tap trung vao dat nudc (bao gém ca viée co trang
web tiéng Nga hodc dua ra dinh gia bang dong rap) can ghi lai va luu trir dir liéu ca
nhan trong cac may chu cuc by dudi dang ban sao chinh va sau d6, c6 thé phan chiéu
nhiing dir lidu ndy trong cic may chii nudc ngoai (Savelyev, 2016). Hon nira, mot s6
luat bao gém cac bién phap kiém soét thong tin manh mé, bao gdm viéc cung cip
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quyén truy cdp vao dir liéu dugc ma hoa khi duoc cac quan chuc thyc thi phap luat
yéu cau. Lién bang Nga gan day da thong qua mot loat cac stra doi d6i véi luat lién
bang “Vé Truyén thong” va “Vé Thong tin, Cong nghé Thong tin, va Bao vé thong
tin” (thuong duoc goi 13 “Luat Internet co chi quyén” trén cac phuong tién truyén
thong qubc té), yéu cau tat ca cac nha cung cip Internet ctia Nga phai lap dat thiét bi
dé dinh tuyén tat ca luu lugng Internet trong nudc qua may cha dit trong nudc. Ngoai
ra, nhitng stra d6i nay cho phép trién khai mot hé thong tén mién cua Nga c6 thé cho
phép Internet trong nudc hoat dong, ngay ca khi ngit két ndi khoi mang toan ciu
(Epifanova, 2020).

Khéng giéng nhu Trung Qudc, Lién bang Nga di khong c6 mét chién luge kinh
té dé phat trién linh vyuc k¥ thuat s6 trong nude cho dén rat gan day khi Chuong trinh
Kinh té K§ thuat s duoc hinh thanh vao nam 2017. Mot sé chuyén gia cho rang
Chinh phu coi viéc tir cung cp cong nghé 1a can thiét & mirc can thiét dé thiét 1ap mot
nganh coéng nghiép trong nudc cd chii quyén, khong bi anh hudng bdi nude ngoai.
Tuy nhién, khong c¢6 tham vong bén viing dé cac cong ty ky thuat sd cua Nga canh
tranh trén thi truong toan cau. Nén tang k¥ thuat sd thanh cong nhit ¢ Lién bang Nga
1a Yandex, dai dién cho khoang 55% thi truong cong cu tim kiém trong nuéc; Yandex
duoc coi 1a vuot trdi so véi cong cu tim kiém ctia Google vi kha ning tiéng Nga dic
biét ctia né. Céac cong ty khéc, chang han nhu Mail.ru va Avito, da dat duoc thanh
cong vura phai ¢ thi truong ndi dia (Eferin va cdng sy, 2019). Céc nén tang cua Nga
khong c6 thi trudng rong 16n bén ngoai dit nudce va chi phd bién & mot sé nudce ndi
tiéng Nga.

- Thiic ddy phdt trién ky thudt s6 trong nuéce: cdch tiép cdn cia An Do

Trai nguoc véi cac mo hinh néu trén vé ludng dir liéu xuyén bién giéi, An Do
dang ngay cang chuyén huéng sang mé hinh quan 1y cha yéu tap trung vao viée tdi da
héa loi ich kinh té - x3 hoi cta dit liéu va cac linh vuc dua trén dit liéu cho nguoi dan
va nén kinh té trong nudc, ddng thoi giam thiéu doanh thu chay dén cac cong ty co tru
sO tai cac nén kinh té k¥ thuat so tién tién. Y tudng co ban dang sau cach tiép can nay
12 bao vé An Do khoi “chu nghia thyc dan dir liéu”, tic 1a ngan cac nudc giau thu
duoc loi ich tir cac ludng dit liéu chéo voi cai gia 1am tén hai dén loi ich ctia An D6.

Du luat Bao vé Dit li¢u C4 nhan 2019 va Dy thdo Chinh sach Thuong mai Pién
tir Qudc gia (mang tén “Dit liéu cia An Do cho su phat trién ciia An D§”), déu néu 16
tham vong cua An Do trong viéc xay dung linh vuc k¥ thuat sb6 ciia minh bﬁng cach
tan dung dir liu cua nguoi dan An Do thong qua céac bién phap ban dia hoa dir licu .
Du luat Bao vé Dur liéu Ca nhan bao gém cac yéu cau vé ban dia hoa dit liéu, vi yéu
cau mot ban sao dit liéu ca nhan nhay cam phai dugc luu trit & An D9, va hon nita
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cam chuyén qua bién gidi cac dir liéu c4 nhan quan trong. Dir liéu ca nhan nhay cam
duoc dinh nghia 1a (a) dir liéu tai chinh , (b) dit liéu strc khoe, (c) s6 nhan dang chinh
thire, (d) doi sdng tinh duc, (e) xu hudng tinh duc, (f) dit liéu sinh tric hoc, (g) dit liéu
di truyén, (h) tinh trang chuyén giéi, (i) tinh trang ludng gidi (intersex), ( j) giai cap
hodc bd lac, (k) tin ngudng hodc dang phai ton gido hodc chinh tri, hodc (1) bat ky dir
liéu nao khac dugc Chinh phu phan loai la dir li¢u ca nhan nhay cam. Véi dinh nghia
rong vé dit liéu c4 nhan nhay cam, luat dé xuét tao ra ganh nang tuan thu 16n hon cho
cac cong ty so véi ché do phap 1y hién tai (theo d6 dir liéu co thé duoc chuyén dén bat
ky qudc gia ndo cung cip murc do bao vé twong ty nhu An Do, mién 1a viéc chuyén
giao 13 can thiét dé thyc hién hop ddng hién co va nguoi dung di dong v véi viée
chuyén giao d6). Chinh phui ¢6 thé coi bat ky dir liéu nao thudc pham vi “dir lidu ca
nhan quan trong”, vi thuat ngtt nay khong dugc dinh nghia. Hon nita, du luat nay mo
phong céach tiép can ciia GDPR trong viéc chi cho phép chuyén dit lidu ca nhan xuyén
bién gidi trong mot sd trudng hop han ché: téi cac qudc gia ma Chinh phii cho phép
rd rang viéc chuyén giao (cach tiép can day du), tiy thudc vao su phé duyét cia cac
chuong trinh truyén dir li¢u trong nhém, sy d@)ng y cua chu thé dit liéu, hodc dua trén
su can thiét cu thé, theo su chép thuan cua co quan quan ly.

Du thao Chinh sach Thuong mai Pién tir Qubc gia du kién cac bién phap ban dia
hoéa dit liéu rong rai, mic di né khong bao gdm bat ky han ché 18 rang nao ddi véi cac
ludng dit liéu phi ca nhan xuyén bién gidi. Tuy nhién, gan day hon, mot bao cao cia
Uy ban chuyén gia vé dit liéu phi c4 nhan, do B6 Dién tir va Coéng nghé thong tin
thanh 1ap, da khuyén nghi cc yéu cau ban dia héa dit liéu ddi véi mot sé danh muc
dir li¢u phi ca nhan (theo cach tuong ty nhu Dy thao Luat Bao vé Dir li¢u): dir li¢u phi
ca nhan tong quat c6 thé duoc luu trir va xir Iy & moi noi trén thé gidi; dir lidu nhay
cam phi ca nhan c6 thé dugce chuyén ra nudc ngoai, nhung phai dugc luu trir & An
Do; va dit liéu phi ca nhan quan trong chi ¢ thé dugc luu trit va xtr Iy & An Do. Céc
yéu cau vé ban dia hoa dit lidu ciing ap dung cho dir liéu dugc thu thap bang cong
quy, thong tin thué bao do cac cong ty phat thanh truyén hinh thu thap, s6 tai khoan
dién tir va thong tin chii hop dong do cac cong ty bao hiém thu thap.

Mot dong luc chinh dang sau cac quy dinh vé dir liéu dugce dé xuit khac nhau &
An D¢ dudng nhu 14 bao vé loi ich kinh té ctia dit nudc bang cach dam bao rang dir
liéu k¥ thuat sd dia phuong cha yéu dugc sir dung dé phat trién cac cong ty khoi
nghiép k¥ thuat sb trong nudc va do d6 day Iui “ chil nghia thuc dan dir liéu “cia cac
cbng ty cong nghé 16n.

Ngoai viéc bao vé cac lgi ich kinh té, cach tiép can quan ly cua An bo dbi vai
cac ludng dir liéu xuyén bién gidi dugc thong bao boi nhing loi thé khac nhau cua
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viéc ban dia hoa dir liéu dé dam bao giam sat phap 1y hiéu qua va thuc thi luat phap
trong nudc. Vi du: An Do yéu ciu tat ca cac nha cung cip hé thdng thanh toan luu trit
dir liéu lién quan dén hé thong thanh toan & An Do (ngay ca khi dir liéu d6 duge xir Iy
& nudc ngoai) dé Ngan hang Du trir An Do co thé “cd quyén truy cap giam sat khong
bi kiém soat vao dit liéu dugc luu trit voi cac nha cung cap hé théng nay ciing nhu véi
cac nha cung cip dich vu / trung gian / nha cung cap bén tht ba ctia ho va céac to chire
khéc trong h¢ sinh thai thanh toan”. Trong bdi canh bao vé dit liéu ¢4 nhan, bao céo
cua ij ban Srikrishna néu ro r’fmg “vi¢c thuc thi hi¢u qua ”luat bao mat cua An Do
s€“ luén yéu cau dir liéu phai duogc luu trir cuc bo trong lanh thd cia An Do, va diéu
nay c6 nghia la yéu cau nhu vay, néu co, s& han ché viéc cho phép chuyén tién xuyén
bién giéi ”(Bao céo cua Uy ban Srikrishna, 2018: 87). Tuy nhién, viéc yéu cau ban
dia hoa dir liéu cho cac muc dich phap 1y ciing bo sung cho logic phat trién kinh té
trong nude dang sau cach tiép can quan 1y theo quy dinh cia An Do ddi voi quan tri
dir liéu, tirc 13 néu c6 nhidu dit liéu hon c6 thé duogc luu trit bén trong An D6, thi didu
d6 s& dan dén co so ha ting s6 trong nudce tot hon cho cac cong nghé k¥ thuat sé mai
n6i nhu Al va IoT (Béo cao cta Uy ban Srikrishna, 2018).

2.2. Cdc chién lwpc mé réng toan cau ciia Hoa Ky, Trung Quéc va EU

Vi viéc nhan ra gia tri kinh té va chién lugc tiém nang to 1on cua dir li¢u co thé
duoc tao ra nho tién bd cong nghé ky thuat s6, Hoa Ky, Trung Qubc va EU dang rat
tich cuc trong viéc mé rong toan cau cach tiép can cua ho ddi voi nén kinh té ky thuat
s0 dya trén dit liéu, ho tim cach nam bét cang nhiéu loi ich tir dit liéu cang tét. Nhiing
cach tiép can mo rong ciia ho phit hop véi logic ctia cac quy dinh trong nude. Tai Hoa
Ky, chii yéu duoc thiic day boi sy mo rong ciia nhiéu tap doan ky thuat sb toan cau,
duoc hd trg boi lu6ng dit liéu tu do va mot sd 1énh cam vé yéu cau dia phuong hoa dir
liéu trong cac hi¢p dinh thwong mai. Tai Trung Qudc, Sang kién Vanh dai va Con
duong (Belt and Road Initiative -BRI) do Chinh phu dinh huéng hd tro viéc mé rong
cac tdp doan vién thong va ky thuat s toan cdu ctia minh sang nhiéu quéc gia khac.
Nhiing tap doan k¥ thuat sé phét trién manh & nhiing qudc gia nay tim kiém thi
truong méi, noi nhiéu khach hang tiém ning chua két ndi voi thi truong Internet. Vi
hau hét dan s6 ¢ nhitng nén kinh té phat trién va Trung Qudc duoc két ndi tot va dir
liéu phan 16n da nam trong tdm kiém so4t ciia ho, nén nhiing nguoi ding méi tiém
ning va quyén truy cip c6 lién quan dén dir liéu méi cha yéu & cac nén kinh té dang
phat trién; ho thudng duoc goi 14 “ty ngudi dung tiép theo”. Nguoc lai, chién lugc cua
EU chi yéu tap trung dwa ra cac khuon kho phép 1y.

Céc chién lugc mo rong nay vé co ban s& nhiam muc dich mo rong anh huong

41



dén nén kinh té k¥ thuat sé dinh hudng dir liéu toan cau, dé ting stirc manh bat nguon
tir viée kiém so4t dit liéu, tir d6 cho phép kiém soat thi trudng va xa hoi. Trong truong
hop ctia Hoa Ky va Trung Qudc, v6i su thong tri vé cong nghé cua ho, muc tiéu chinh
1a thiét 1ap tiéu chuan toan cau vé cac cong nghé lién quan dén dir liéu. EU chua yéu
tim cach tic dong dén nhiing tiéu chudn quy dinh toan ciu. Mic du chién luoc mo
rong hudng toi cac nude dang phat trién nay co thé dugc cho 13 dya trén dong co hop
tac qudc té, nhan dao hodc thiic diy dinh hudng phat trién, nhung duong nhu su thuc
day dé trich xuat dit liéu tir cac nude do6 1a dé tao ra gia tri tir qua trinh xr 1y cua ho.
Do d6, c6 mot logic khai thac trong chién lugc mé rong nay, twong tu nhu kinh
nghiém ctia mot s6 nudc dang phat trién chuyén san xut tai nguyén thién nhién; nd s&
dan dén sy trao doi khong binh ding, vi cac qubc gia cung cap dir liéu tho tré nén phu
thudc nhiéu vao noi trich xuét va kiém soat chung, khién chiing chay ra nudc ngoai.
Sau ndy c6 nang luc cong nghé dé nim bét gid tri cua dir liéu bang cach chuyén doi
ching thanh tri tué k¥ thuét sd. Tuy nhién, nhiéu nuéc dang phat trién s& cin phai tra
tién cho viéc nhap khau cac san phém dir 1iéu do, nhiing san phém 6 thé hd tro su
phat trién ctia ho, mot phén duoc tao ra trén co s& dit lidu thd duge tao ra ban dau
trong nudc.

Céc tap doan k¥ thuat sd toan cau & Hoa Ky da ap dung nhiéu chuong trinh khac
nhau dé cai thién kha ning truy cap Internet & cic nudc dang phat trién, chang han
nhu Facebook Free Basics hay Google Project Loon. Ho ciing dang dau tu manh mé
vao co so ha tang ky thuat s6 ¢ cac nudc dang phat trién. Vi du: Facebook dang dan
dau dy an “2Africa”, dang xay dung mot tuyén cap dudi bién quanh chau Phi dé két
n6i 23 qudc gia & chau Phi, Ty A va chdu Au vao nim 2023. Mic du nhiing sang
kién va du tu co so ha tang nay co thé mang lai mot sb loi ich cho cac nuée dang
phat trién vé két ndi, nhung rd rang 14 chi phi khong hé 16n. Chiing ¢ kha ning dan
dén ludng dir liéu duoc tao trong nude cho nhiéu cong ty & Hoa Ky, anh hudng dén
ning lyc d6i méi sang tao va ndm bat gia tri ciia ho bang cach xir 1y ching. Do do,
ngay cang c6 nhiéu lo ngai vé hinh thirc “chu nghia thyc dan” méi nay thong qua dir
lidu c6 thé tao ra nhitng thach thuc lién quan dén quyén riéng tu dir lidu, thong tin sai
léch va cing cb sy tap trung va bat binh dang cua thi truong (Pisa va Polcari, 2019).
Céc tap doan nay ciing mo rong ra toan thé giéi bang cach mua lai nhiéu cong ty khoi
nghiép k¥ thuat s6 thanh cong va nhimg d6i thu canh tranh tiém ning, anh hudng dén
kha ning dong gop vao su phat trién 1au dai cia cac cong ty phat trién trong nudc.

Trung Quéc tim cach déng gép vao hop tic Nam - Nam va md rong anh hudng
ciia minh thong qua Sang kién Vanh dai va Con duong (BRI), két hop co sé ha tang
truyén thong véi cong nghé k¥ thuat sd phan anh cac gia tri va tidu chuan cua Trung

42



Quéc. Con duong to lua k¥ thuat sd (Digital Silk Road - DSR) nhdam muc dich mo
rong su phat trién ciia cac cong ty cong nghé Trung Qudc; chang han nhu Alibaba,
Tencent va Huawei ra thi truong nudc ngoai, thuong cling mé rong thong qua vi¢c
mua lai cac cong ty nudc ngoai, nhu trong trudng hop Hoa Ky. N6 ciing nhiam muc
dich ting cudng dau tu cua Trung Qudc vao co s¢ ha ting k¥ thuat sé va vién thong,
chang han nhu mot s6 khu thuong mai ky thuat sd va nhimg dy an thanh phd thong
minh, & nudc ngoai.

Su thanh cong cua cac dy an trong khuon khd DSR phu thude vao viéc ap dung
rong rai nhitng cong nghé va dich vu theo huéng dit lidu ctia Trung Qubc & mot s6
quéc gia thanh vién BRI, va sy lién két giita Trung Qudc va nhitng nude thanh vién
BRI, tit ca déu yéu cau dir liéu luan chuyén giita Trung Qudc va céc thanh vién BRI.
Theo Erie va Streinz (2021), Trung Qudc dinh hinh quan tri dir liéu xuyén qudc gia
bang cach cung cép co so ha ting ky thuat s6 cho nhiing thi trudng méi ndi thong qua
DSR, ma ho goi 1a “hiéu mg Béc Kinh”. Vé mit kinh té, nhiing khoan dau tu nay
cling bao ham 1oi ich, bao gdm ca vé mit phat trién, ciing nhu chi phi cho nhiéu nuéc
dang phat trién khi mat quyén kiém soat dit liéu cua ho cho nuéc ngoai. Hon nita,
khia canh chinh tri dugc thém vao trong cach tiép can cua Trung Qudc, vi ¢6 nhirng lo
ngai rang mot s cong nghé ctia Trung Qudc c6 thé hd trg sy gidm sat cua Chinh phu
d6i voi dan sb ¢ cac nudc dang phat trién.

Trai ngugc voi cac chién lugc mé rong toan cau cua Hoa Ky va Trung Québc, vbn
dwa trén sy dan dau vé cong nghé cua ho, EU chu yéu dua vao sy lanh dao vé quy
dinh ctia minh. Mot s6 chuyén gia 1ap ludn rang, théng qua GDPR, EU du dinh dwa ra
cac tiéu chuin quyén riéng tu ctia minh ra nudc ngoai va tré thanh mot “nha vo dich
vé quy dinh” toan cau. Piéu nay da dugc goi la "hi€u ung Brussels"; vi du, dé xuét
gan day ctia Chau Au vé khung phép 1y cho AI (dugc lién két chat ché véi dir lidu),
dugc coi 1a nham “cung cip cho chau Au vai trd hang dau trong viéc thiét 1ap tiéu
chuan vang toan cau”.

EU ciing dang thiét 1ap quan hé d6i tac v6i cac nudce dang phét trién. Mot vi du 1a
Pbi tac Kinh té K§ thuat sé Phi - Au. That vay, trong b6i canh quan hé déi tac qudc té
& thap ky k¥ thuat so, muc tiéu k¥ thuat sé cho nam 2030 bao gom “EU sé thuc day
chuong trinh k¥ thuat s6 1dy con ngudi lam trung tm trén pham vi toan cau va thiic
day su lién két hodc hoi tu voi nhitng quy tic va tiéu chudn cua EU”. Piéu ndy ngu y
rﬁng, mot khi cac quy dinh tré nén tuong ty véi nhitng quy dinh cua EU, dir li€u s€ tu
do luan chuyén giita EU va nhiéu qudc gia twong tng.

Du chién lugc mé rong toan ciu 1a gi, thi cac nude dang phat trién phai danh gia
nhiing loi ich phat trién rong ma cudi cung c6 thé xuat hién. Ho can danh gia nhiing
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tac dong tich cuc vé mit cai thién co so ha tﬁng va két ndi, hodc nhiing quy dinh lién
quan dén dir 1i€u, chong lai chi phi chuyén giao dir liéu cua ho cho mot s6 don vi co
tru s¢ ¢ nudc ngoai, lam mat kha nang thu dugc gia tri tur dir lidu.

2.3. Nguy co va tic dpng ciia khd niang phan ménh trong khéng gian sé

Phdn manh hay hoi tu?

Céch tiép can pho bién va c6 anh huong nhat trén toan thé giéi ddi véi nén kinh
té k¥ thuat s6 va nhitng quy dinh vé quan tri dit liéu ciing nhu anh hudng toan ciu cua
ching kha khac nhau. Chinh sach vé ludng dir liéu xuyén bién gidi khac nhau tiy theo
cac quan diém va gia tri kinh té, xa hoi, chinh tri, thé ché va vin héa. No6i bat nhat,
“mo hinh chi quyén khong gian mang” do Trung Qudc va Lién bang Nga chil truong
trai nguoc han véi mé hinh “ludng thong tin tw do” do Hoa Ky chu truong. Hon nira,
mo hinh cha quyén k§y thuat sé cia EU khong phu hop véi mé hinh quan 1y dir liéu
ctia Hoa Ky. Cubi cing, mot s6 nén kinh t& dang phat trién méi ndi nhu An Do dang
ung ho phat trién kinh té k¥ thuat sb va mé hinh quan 1y dit liéu dya trén viéc lwu giir
dir liéu bén trong bién gidi qudc gia, diéu nay mau thuin véi ludng thong tin tir do va
khac biét véi mé hinh quan 1y cta Trung Qudc hoidc chau Au.

Nhiing khac biét nay da lam diy 1én lo ngai vé kha ning phan manh cia Internet
va nén kinh té ky thuat s6 dua trén dit liu. Vi du, mot trong nhiing rui ro toan cu
chinh dugc néu 1& vao nim 2020 (WEF, 2020c) 1a sy phan manh trong nén kinh té k¥
thuat s6. Su phan manh cua Internet c6 nhiéu cach tiép can co lién quan 1an nhau. Mot
cach tiép can suy nghiém (heuristic) m ta nhitg dong lyc din dén sy phan manh cua
Internet dudi goc do chinh tri, thuong mai va ky thuat. Theo cac tac gia, sy phan
ménh chinh tri giai quyét nhiéu van dé nhu chu quyén khong gian mang, chu quyén
qudc gia, khong gian mang, thwong mai dién tir va thuong mai, ndi dung va kiém
duyét, an ninh qudc gia, ban dia héa dir liéu va quyén riéng tu cling nhu bao vé dir
liéu. Sy phan manh thuong mai dugc tao ra boi nhidu thii tuc ngang hang va tiéu
chuan hoéa, viéc khong bao vé tinh trung 1ap internet, phuong phéap tiép can vuon co
tuong bao (walled garden), co ché dinh vi dia 1y va chan dia 1y, ciing nhu bang viéc
thuc thi quyén so hitu tri tué. Su phan manh k¥ thuat duoc tao ra bang cach diéu chinh
dia chi DNS va IP, chu yéu la gidi han cai goi 1a tai nguyén internet.

Su phan manh Internet con dugc phan loai theo cach tiép can dua trén co so ha
tang, cac 16p logic va ndi dung. Mic du nhimg quan diém va tang 16p khac nhau nay
c6 thé kha tach biét trong thoi ky Internet trudc day, nhung véi su gia ting sd hoa
ngay cang nhiéu cac hoat dong va linh vuc cua doi séng, kinh té va xa hoi cung voi sy
két ndi ngay cang cao, ranh gidi giita ching ngdy cang tré nén mo nhat. Didu nay

44



cling 14 do cac nén tang k¥ thuat sb toan cau 16n c6 thé dong mét vai tro ndi bat trén
toan b Internet va khong gian k¥ thuat s6, bao gém ca co so ha téng mang. Do do6, su
phan manh cua Internet va sy phan manh cta nén kinh té k¥ thudt sd s& trd thanh
nhiing qua trinh tong quat chung.

Tac dong cua cac md hinh xung dot trén Internet, cong nghé k¥ thuat sd va quan
trj dir liéu dugc thé hién rd qua nhitng cing thang dia chinh tri & cap do quéc té. Pang
cht ¥ nhét 1a cing thiang thuong mai va céng nghé dang dién ra giita Hoa Ky va
Trung Quéc. Trong khi Trung Qudc trude day di theo mot cach tiép can han ché va
cAm mot s6 dich vu ¢6 tru s tai Hoa Ky, va thay vao do thuc déy cic nén tang va
dich vu k¥ thuat sé dia phuong, Hoa Ky trong nhitng nim gan day da bat dau co lap
truong cing ran di voi mot sb cong ty cong nghé Trung Qudc. Chuong trinh Mang
an toan, dugc thdo luan ¢ trén, 1a mot trong nhiing vi du nhu vay. Mot ) y kién cho
rang chuong trinh nay, vi muc tiéu xda nhimg tmg dung va dich vu khéng dang tin
cdy cua Trung Qudc khoi mang & Hoa Ky, dong thoi giam su hién dién cua Trung
Qudc trong cic mang vién thong va cap dudi bién ciia Hoa Ky, cudi cing s& gop phan
gay ra sy phan manh Internet.

Cubi cung, mic du EU van ung ho Internet tu do va céi mo, viée ap dung cac quy
tic GDPR mang tinh quy dinh cao vé chuyén dit liéu c4 nhan xuyén bién gidi va
khang dinh chi quyén k¥ thuat s6 dé bao vé khong gian chinh sach cho cac chinh phu
chau Au diéu chinh dé bao vé nhimng gia tri chau Au (vi du: Pao luat quan trj dir liéu
va sang kién GAIA-X) ciing ¢ thé duoc coi 1a mdi de doa tiém tang ddi voi hé sinh
thai thuong mai k¥ thuét s tich hop.

Nhitng cang théng nay, dac biét 1a gitta Hoa Ky va Trung Quéc, duya trén viée tim
kiém vi tri 1anh dao hodc quyén luc tdi cao vé k¥ thuat s va cong nghé trén toan thé
gidi va muyc tiéu thiét lap céc tiéu chuan toan cau. Khi viéc kiém soat dit lidu va cong
nghé Al ngay cang din dén viéc kiém soat kinh té va xa hoi, vé co ban day 1a mot van
dé cua quyén Iyc kinh té va chinh tri toan cdu. Tuy nhién, trong khi xét vé nguoi
chién théng va ké thua cudc, co thé co nguoi chién théng trong mdt “cudc dua” nhu
vay, thi rat khé c6 kha ning diéu nay sé mang lai loi ich cho dan sé chung ciia hanh
tinh. C6 kha nang 1a mot giai phap hop tac s& cho két qua tét hon tir goc do toan cau.

Mic du su da dang trong cac phuong phap tiép can & cip qudc gia s& cho thiy
kha ning c6 thé xay ra phan manh,. Nhung tir nhitng phén tich & trén, c6 thé tim thay
mdt s6 diém hoi ty khi xem xét quan diém dong luc hoc ciia mot s phuong phép tiép
can khac nhau. Khi xem xét nhimg quy dinh cu thé vé ludng dit liéu xuyén bién gidi,
tat ca cac qudc gia déu co xu hudng ldy ting trudng va phat trién kinh té, quyén riéng
tu, bao v€ dir liéu va an ninh quéc gia 1a muc ti€u chinh. Nhiing thay ddi nao duge vu
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tién cho ting muc tiéu trong sd ba muyc tiéu nay va cach cac quy dinh dugc ap dung.
Trong truong hop cua Hoa Ky, mac du tap trung vao thi truong tu do, nudc nay dang
hudng t6i cac loi ich phong tht hon. Trung Québc dang 4m chi vé viéc mo rong ludng
dir liéu ctia minh. Va mot sd loi ich phong tha ban dau ctia EU dang hudng t6i cac
chinh sach coéng nghiép gidng nhu ctia Trung Qubc. Do d6, cach tiép can tuong tng
dudng nhu huéng dén viée quan 1y cac vi tri va hoi huéng vé cach tiép can can bang
hon.

Két qua cudi cing vé viéc Internet va nén kinh té k¥ thuét sé c6 bi phan manh
hay khong 13 khong chic chin va phy thudc phan 16n vao y chi cua cac nha hoach
dinh chinh sach trén toan thé giéi trong viéc tim ra mot giai phap toan cau co lgi cho
tat ca moi ngudi. Cach tiép can chia ré d6i véi quan tri dir lidu cudi cing c6 thé din
dén mot thé gisi “chu nghia dan toc dir liéu khic nhau”, noi cac qubc gia ap dung
chinh sach dir liéu huéng ndi ma khong co sy ddng thuan qubc té, dan dén giam co
hoi d6i méi va phat trién ky thuat s6 trén toan thé giéi. Su phan manh nay c6 kha
ning din dén mot két qua khong tbi wu, trong d6 loi ich tiém ning cua nén kinh té
dua trén dir liéu s€ khong thé thanh hién thuc.

Tdc ddng ciia phdn mang doi véi cde nwée dang phat trién

Sy phan manh tiém tang trong nén kinh té k¥ thuat s theo hudéng dir liéu c6 thé
gay kho khan cho tién bo cong ngh¢, voi viée giam canh tranh, cAu trac thi truong doc
tai trong céac linh vuc khac nhau va anh huong manh mé& hon cta Chinh phu. N6 s€
lam giam co hoi kinh doanh, vi quyén truy cdp ciia nguoi ding va nhiing cong ty vao
chubi cung tng s& tré nén phuc tap hon va ludng dit liéu s& bji han ché xuyén bién
giéi. Ngoai ra, s& c6 nhiéu trd ngai hon dbi véi su hop tac giita cac khu vuc phép 1y,
didu nay sé tré nén kém tin cay hon.

Ba ga khéng 16 dir liéu Hoa Ky, Trung Qudc va EU, mdi bén tao ra cac linh vuc
dir liéu riéng biét, diéu nay gay ra nhiéu van dé vé tinh tuong thich hodc kha nang
tuong tac gitta chung, can trd nghiém trong kha ning dua ra quy tic toan cau dé quan
ly ludng dir lidu xuyén bién gidi va do d6, tao ra mot san choi binh dang cho tat ca cac
qudc gia. Pbi véi nhitng qudc gia nam ngoai “linh vyc dir liéu” théng tri nay (ngoai
trir mot s6 ngoai 1¢, chang han nhu An D6 va Lién bang Nga), diéu nay c6 nghia 1a,
v6i tu cach 1a ngudi tudn thu quy tic, ho ¢ thé s& phai chon mo hinh quan tri dir liéu
nao dé tuan theo néu sy phan ky tiép tuc phat trién.

bé tang cuong kha nang tiép can dir li€u va su théng tri thi truong cia ho, Hoa
Ky, Trung Qudc va EU tim cach dua cac qudc gia khac vao khong gian cia ho thong
qua nhitng céng cu nhu hiép dinh thuong mai hodc xay dung ning lyc, hodc doi lay
quyén tiép can thi truong. Nhiéu quan chic & cic qudc gia nhé hon hodc kém tién tién
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hon ¢6 thé s& cam théy bét budc phai chon mot Iinh vuc nay hon céc linh vuc khac,
boi vi ho da ¢6 quan hé thuong mai dang ké voi thi truong do hodc vi ho ung ho cach
tiép can quan tri dit liéu cua linh vic d6. Tuy nhién, d6i v6i nhiéu qudc gia, viéc lya
chon s& tré nén khé khin, néu khong mudn noi 1a khong thé, vi ho c6 quan h¢ kinh té
quan trong véi nhiéu quéc gia. Do d6, chinh phu cua cac qudc gia d6 s& cb ging tri
hodn cang lau cang tdt trude khi pht hop v6i mot linh vuc cu thé. Do d6, nhimg nudc
dang phat trién s& bi mic ket trong viéc dua ra lya chon co thé anh hudng dén cac moi
quan hé kinh té khac.

Vi du, cac nudc My Latinh thuong phai lya chon gitta mé hinh GDPR va mé
hinh Hoa Ky lién quan dén viéc diéu chinh ludng dir liéu xuyén bién gi6i va nhimng
quy tic bao vé dit liéu; do loi ich kinh té ctia ho phu hop véi ca hai khéi nay, hau hét
cac nudc My Latinh phai dbi mat v6i mot lya chon kho khan. Mot s6 quéc gia ¢ chau
Phi hién c6 vé pht hop voi mé hinh chu quyén khong gian mang cua Trung Qudc,
nhung ho ciing c6 quan hé véi EU va Hoa Ky. Trung Quéc c6 anh huéng manh mé
hon & nhiéu nudc dang phat trién chau A. Cac dong minh truyén thdng ctia Hoa Ky da
dugc khuyén khich c6 14p truong cimg rin chdng lai cac cong ty Trung Qudc, ching
han nhu loai Huawei khoi mang vién thong cta ho va cAm nhiing Gng dung truyén
thong xa hoi nhu TikTok.

Vé co sé ha téng, it diém két ndi vai mang toan cau do Internet bj phan manh s¢
dan dén ting chi phi va hiéu qua tong thé thap hon; sy phan manh ciing s& dan dén
giam kha niang tham gia vao hiéu ing mang cta cac dong lyc ciia mot két ndi tuong
d6i toan cau. Vi mirc d6 két ndi cao va su phu thudc 1an nhau voi nhitng nha cung
cap dich vu va ndi dung toan cau ¢ nhiéu nudc dang phat trién, cé thé co nhiéu tac
dong dang ké ddi véi cac cong ty dia phuong va ngudi dung bi anh hudng béi su phan
manh cua cac dich vu Internet.

“Chu nghia dan tdc dir liéu” khac nhau s€ dac biét anh huong x4u cho loi ich cua
cac nudc dang phat trién, bao gdm ca cac nudc kém phat trién. Thtr nhat, n6 s& dan
dén quy dinh trong nudc khong t6i wu, dic biét 1a & cic nudc dang phat trién voi nang
luc quan 1y thap, dan dén hau qua bét lgi cho quyén riéng tu va bao mat, dong thoi
lam phuong hai dén loi ich cua nguoi dung Internet trong nuéc. Thir hai, Internet bi
phan manh lam gidm co hoi thi truong cho cac doan nghi€p vira va nho trong nudc
tiép can thi truong trén toan thé gidi, thay vao dé co thé chi gidi han & mot sb thi
truong dia phuong hodc khu vuc. Thur ba, chui nghia dan tdc dir liéu khac nhau lam
giam co hoi d6i moi ky thuat sd, bao gdbm nhiéu co hoi bi bo 15 khac nhau dé phat
trién toan dién co thé dugc tao diéu kién bang cach tham gia chia sé dit liéu thong qua
hop tac quéc té manh mé&. Cubi cung, mot thé €101 cua chu nghia dan tdc dir li¢u khac
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nhau chi ¢6 mot s ngudi chién thing va nhiéu ngudi thua cudc. Mot sé nén kinh té
k¥ thuat s da truong thanh co thé noi 1én nhu nhimg ngudi chién thing do quy mo thi
truong thudn loi va sitc manh cong nghé cta ho, nhung hau hét cac nén kinh té nho,
dang phat trién s& mat co hoi nang cao kha ning canh tranh k¥ thuét sb ctia ho.

Tuy nhién, trong truong hop khong co hé théng quy dinh qudc té hoat dong dung
ddn vé cac ludng dir liéu xuyén bién gi6i cho phép tdi da hoa loi ich tir dit liéu, dong
thoi giai quyét nhitng rui ro, theo cach ma thu nhap duoc phan bd cong bang, thi lya
chon duy nhit cho cic nudc dang phat trién 1a diéu tiét ludng dit lidu cua ho & cip
quéc gia.

KET LUAN

Dir liéu s6 va ludng dir liéu xuyén bién gidi ngay cang dong vai trd quan trong
trong nén kinh té thé gidi, c6 ¥ nghia 16n d6i voi viée dat duoc cac Muc tiéu Phat
trién Bén viig. Vi téc d cao ma luu lugng dit liéu dang mé rdng, ca trong nude va
quéc té, nhu cau cip thiét 1a phai cai thién sy hiéu biét vé dong luc cia cc ludng dir
liéu xuyén bién gidi, dé cho phép xay dung cac phan tmg chinh sach thich hop & cip
qudc gia cling nhu quc té.

Trong bdi canh ciia chudi gia tri dir liéu toan cau, cac xu huéng gan day trong cac
cong nghé k¥ thuat s6 c6 lién quan cu thé dén dit lidu va cac ludng dir liéu xuyén bién
giéi. Nén kinh té ky thuat s6 dua trén dit liéu dugc ddc trung boi sy mat can bang
quyén lyc 16n gitra va trong cac quéc gia. Nhirng diéu nay dugc phan 4nh & mtc do
san sang khong déng déu gifra cac quéc gia trong viéc khai thac dir li¢u va dong chay
ctia ho xuyén bién gidi dé ting truong va phat trién.

Céc phuong phap tiép can 1am ndi bat nhimg khac biét c6 thé din dén nhiéu van
dé vé tinh twong thich hoic kha ning tuong tac gitra chiing, hodc néu 1én lo ngai vé su
phan manh cua khong gian ky thuat s6 & cap do toan cau c6 thé anh huong dén nhiing
nudc dang phat trién. Hon nita, voi toc d6 nhanh chéng ciia nhiéu thay doi trong cong
nghé k¥ thuat s6 va nhan thirc ngay cang cao vé sy can thiét phai diéu chinh tac dong
ctia chung trong nén kinh té k¥ thuat s theo hudng dir liéu, nhitng cach tiép can nay
khong duoc coi 1a tinh; phuong phép tiép can theo quy dinh d6i véi dir liéu va cac
ludng dir liéu xuyén bién giéi khong ngimg phat trién.

“Chu nghia dan tdc dir li¢u” khac nhau s€ dac biét anh huong x4u cho loi ich cua
cac nudc dang phat trién, bao gém ca cac nudc kém phat trién. Trong trudng hop
khong c6 hé théng quy dinh qudc té hoat dong dung dan vé cac ludng dir liéu xuyén
bién gi6i cho phép tbi da hoa loi ich tir dir liéu, dong thoi giai quyét nhitng rui ro, theo

48



cach thu nhap duoc phan bd cong bang, thi lia chon duy nhét cho cic nudc dang phat

trién l1a di€u ti€t luong dir li¢u ctia ho & cap quoc gia.

Bién soan: Trung tam Théng tin va Thong ké khoa hoc va cong nghé
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