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LOI NOI PAU

Nhing nd luc phuc héi tir COVID-19 di giy ra mot lan song doi mdi trong cong
viéc, cong tac, phan phdi va cung cap dich vu - va thay d6i nhiéu hanh vi, théi quen va
ky vong ctia khach hang. Mot sb cong nghé méi ndi cua cudc Cach mang cong nghiép
lan thir tu (CMCN 4.0) - vi dy: tri tué nhan tao (AI), di chuyén (bao gdm ca phuong tién
tu hanh), blockchain, phuong tién bay khong nguoi lai (drone) va Internet van vat (IoT)
- |4 trung tAm cua nhitng d6i m&i nay va co kha ning dong vai tro chi phdi trong nhirng
gi ndi 1én sau dai dich. Ban than nhiing cong nghé nay mang tinh cach mang, tao ra mot
chu trinh ty tang cudng quay nhu mdt banh da, tu tang theo da cua chinh né.

Phan tich dir liéu va Al da giup Dai Loan du doan nguy co lay nhiém. Trung Qudc
d4 str dung drone va robot dé giam thiéu sy tiép xuc ctia con ngudi. Cac Tiéu vuong qudc
A Rép Théng nhét (UAE) str dung blockchain dé cung cap cac dich vu k¥ thuat sb thong
sudt cho cong dan cua minh va Hoa Ky dang st dung cac phuong tién ty hanh dé van
chuyén cac mau xét nghiém dén cac phong thi nghiém. Nhiéu qudc gia dang st dung cac
g dung danh cho thiét bi di dong 1am cam bién dé theo dai tiép xtc.

Mic du c6 tiém ning thiic day nhimg dot pha xa hoi va gia trj kinh té to 16n, nhiing
cong nghé mai ndi nay ciing c6 kha nang dan dén nhimg hau qua bat loi va khong ludong
trude dugce. Su can nhic can thiét d6i voi cac chinh phu, doanh nghiép va xa hoi 1a lam
thé nao dé nhimg cong nghé nay co thé duoc khai thac mot cach thich hop nham téi da
hoa loi ich va giam thiéu rui ro tiém 4n hodc st dung sai muc dich.

Quan tri cong ngh¢ tdt, cac chinh sach va chuin muc 1a nén tang dé hién thuc hoa
loi ich cta cong nghé trong khi giam thiéu rai ro ciia né. Nhitng thach thirc dé co duoc
két qua nay rat rd rang: cac cong nghé va mo hinh kinh doanh méi ctia cugc CMCN 4.0
khong dé dang phu hop véi cac khudn khd ma cac nha quan 1y thuong sir dung dé giam
sat thi truong. Chung phat trién nhanh chong, vuot qua cac ranh gigi nganh truyén thong,
ngdn dir liéu, thach thirc cac bién gi6i chinh tri va huong loi tir cac hiéu tmg mang khi
chung chia sé thong tin.

Trong cudc CMCN 4.0, cac quan niém cii vé quy dinh hinh 6ng khong con duoc ap
dung nita. Al khong hoan toan phu hop véi cac khuon kho quy dinh hién co. SO cai
blockchain quéc té c6 thé vi pham luédt tai chinh quéc gia hién tai. Drone va [oT c6 kha
ning gay ra nhiing lo ngai vé quyén riéng tu. Cac phuong tién tu l4i c6 thé thay doi cac
danh gia truyén thong vé rii ro an toan. T4t ca nhimg bt pha nay chuyén thanh mot bo
cong nghé va kha niang sin sang vuot qua nhitng khoang tréng trong quan tri.

Viéc quan Iy cac cong nghé méi nay s& doi hoi cac nguyén tic, quy tic va giao thirc
moi thic day su d6i mdi sang tao trong khi giam thiéu chi phi xa hoi. Sy hop tac cong
khai s& rat quan trong dé dua ra nhiing lya chon ding dan cho céc thé hé twong lai. Can
c6 mot cach tiép can nhanh hon, linh hoat hon déi voi quan tri dé dap tmg va thich tng
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hiéu qua véi nhimg cach ma cac cong nghé nay dang thay d6i mé hinh kinh doanh va
cAu trac twong tac xa hoi - ¢6 thé thdy va khong luong trude duge. Viée quan 1y nhu vay
khong chi 1 van dé giam sat va quy dinh cta chinh phit ma con bao gém nhiéu khuon
kho nhu phuong phap tiép can nhiéu bén, ty kiém soét, tiéu chuan huéng dan khong rang
budc, chimg nhan va huéng dan phi loi nhuan.

Téng luan nay xem xét cac co hoi va su phtrc tap cuia quan tri ddi voi mot loat cong
nghé cia CMCN 4.0 nhu dé cp & trén. N6 mo ta nhitng khoang tréng trong quan tri ciia
ting nganh va cac khuon kho sang tao cua chinh phi ¢ thé phu hop véi cac dong co
kinh té twong lai nay va tham chi gitip thic day ching tién 1én. Tong luan cling xem xét
mot s6 tng dung quan trong nhat cia cac cong nghé cia CMCN 4.0 néu chung ta mudn
phat trién manh mé trong mot thé gi61 hau dai dich.

Tran trong gidi thigu.
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I. KHOANG TRONG QUAN TRI CONG NGHE XUYEN SUOT
Cic chii dé chung vé nhitng khodng tréng trong qudn tri cong nghé

Tir may bay khong ngudi 1ai dén IoT, mdi cong nghé riéng 1¢ dua ra nhiing thach
thirc quan tri riéng ctia nd. Nghién ctru ndy phan tich mot loat thach thirc chung trong 5
cong nghé CMCN 4.0 di dé cap. Mic du nhiéu cong nghé da c6 tir trudc COVID-19,
nhung dai dich va hau qua ctia né da thuc day sy cdp bach cua viéc giai quyét ching.
Nhiing thach thirc ndy bao gom:

- Thiéu hodc khong day du quy dinh phéap 1y

- Tac dung phu cua cong nghé do sir dung sai muc dich hoac st dung khong theo y
mudn

- Trach nhiém phép ly va trach nhiém giai trinh ctia cong nghé

- Quyén riéng tu va chia sé dit liéu

- Truy cdp va str dung béi co quan thuc thi phap luat

- Mbi quan tdm vé an ninh mang va cac van dé khac

- Su gidm sat ciia con nguoi

- Su méu thudn xuyén bién gidi va cac ludng dir liéu bi han ché

1.1. Thiéu hodc khéng day dii quy dinh phdp Iy

Vao thang 1 nam 2020, Robert Williams, mot ngudi dan 6ng My gbe Phi, di bi bat
khi dang 1ai xe vi mot toi danh ma anh ta khong pham phai dya trén mot két qua déi
chiéu bi 13i tir cong nghé¢ nhan dang khuon mat. Theo to The New York Times, anh ta bi
giam gitr 30 gio trude khi dugce tra tu do, diéu d6 cho thy anh ta c6 thé 1a nguoi My dau
tién bi bat do nhan dang khuon mat khong khop. Nhiéu co quan quan 1y khong dugc
chuan bi cho nhitng hau qua phap 1y c6 thé phat sinh do sir dung nhan dang khudén mat
va cac cong nghé bién doi khac.

Nhitng thach thirc nay van tdn tai & drone, blockchain, IoT va céc cong ngh¢ khac.
Vi du: cac hop dong thong minh dua trén blockchain, chuyén tién ngay lap tirc dua trén
cac cam bién danh dau vi tri thuc cta hang hoa, cho phép cac giao dich - va tranh chap
kinh doanh - vuot ra ngoai cac quy dinh tai chinh hién hanh.

Céc vi pham an ninh mang IoT - chang han nhu mang botnet Mirai, chiém quyén
diéu khién camera gia dinh va céc thiét bi IoT khac, khién Internet & Bd Pong Hoa Ky
bi nge"lt trong thoi gian nge"ln - dai dién cho sy that bai cua thi truong, theo nha cong ngh¢
Bruce Schneier, ngudi da trinh bay chi tiét sy kién nay trong diéu tran truéc Qudc hoi
Hoa Ky. Vi nguoi tiéu dung va chinh phu thiéu chuyén méon dé yéu ciu cac tinh ning
bao mat, cac nha san xudt thiét bi khong c6 dong co manh mé dé 1am bt ctr dicu gi ngoai
viéc san xudt phan cimg mot cach nhanh chong. Két qua 1a mot loat cac thiét bi IoT
khong an toan tré thanh con moi dé dang cho tin tic.



1.2 Nhitng tac dpng co hai cia cong nghé do sir dung sai muc dich hodc sw dung
ngodi y muon

Cong ngh¢ tao ra co hdi phat trién va doi méi cling thuong tao ra co hdi cho viéc su
dung sai muyc dich. Vao thang 10 nam 2019, tin tic di tin cong Thanh phd Johannesburg
& Nam Phi va doi 30.000 USD béng bitcoin vdi de doa cong bd dit lidu nhay cam. Mot
udce tinh tir Coveware cho théy bitcoin chiém hon 90% céc khoan tra tién chudc duoc
thuc hién trén toan cau trong quy 1 nim 2019. Hon nira, ban chét 4n danh cua blockchain
d3 khién viéc xac dinh thu pham huy dong tién thong qua cac dot phat hanh tién lan dau
(ICO) tré nén kho khan va sau d6 ngurng hoat dong cua cac cong ty cua chung.

Céc thuat toan rat co gia tri d6i voi xa hoi. Chung cho phép chung ta rat tién mat tir
cac may ATM, ting nang suit ndng nghiép, wu tién viéc khic phuc méi truong va thim
chi clru mang séng. Tuy nhién, néu khong c6 su quan tri hi€u qua, cac thuat toan co thé
gdy ra nhiing hau qué bét loi va khong ludng trude. Cac thuat toan dong mot vai tro - va
d61 khi lam chun budce - trong cac cudc phong van viéc 1am, céc t6 chic gido duc va tham
chi ca chiam soc y té. Mot phu nit 16n tudi, bi bai ndo, da bdi rdi khi thdy sb gid chim soc
ctia minh giam xudng con 32 gid tir 56 gid mdi tuan. Sau d6, ngudi ta phat hién ra rang
thuat toan cua Medicaid c6 16i ma hoa cin bénh ndy va gio cham séc cta ba da duoc
khéi phuc.

D6 chi 1a mot s6 mbi nguy hiém ddi véi cac muc dich st dung cua Al. Al dugc dao
tao sir dung video c6 thé tao ra cai goi 1a "deepfakes"* (gia nhu that), trong d6 cac chinh
tri gia, nguoi ndi tiéng hodc nhitng nguoi lam tin tic c6 thé dugc 1am cho dudng nhu ho
da no6i nhimg diéu ho khong noi. Gio ddy, nhiing ké xau di c6 thém mot cong cu moi dé
gy anh huong dén cong chung hodc 1am mat uy tin bt cong ctia cac ca nhan, to chirc
va chinh phu.

O phan cudi cta qua trinh phan phdi, deepfakes dit ra cau hoi vé mirc do chiu trach
nhiém cta cac nén tang ddi véi noi dung ma ho phan phéi va nghia vu cua ho ddi véi
ngudi ding - ca nhitng ngudi ding mudn thong tin sai va nhitng ngudi tim kiém mot san
pham it thu dich hon.

1.3. Trach nhi¢m phdp ly va trach nhiém gidi trinh cua cong nghé

Khi cac hé thong tu quan dua ra quyét dinh, c6 thé kho gan trach nhiém giai trinh
cho cac hanh dong cila chung. Piéu gi s& xay ra néu mot vu roi may bay khong nguoi i
1am hong mot toa nha? Piéu gi s& xay ra néu phan mém y té chan doan sai mot cin bénh?
Hay xem xét trudng hop xe ty hanh bi roi. Trach nhiém c6 thé thudc vé nha san xuat xe,
nha thiét ké phan mém, chu so hitu hodc ngudi ngdi trén xe. Cac hé thdng phap luat s&
phai giai quyét nhimg cau héi ndy, mot qua trinh ¢6 thé it 1on xon hon nhiéu néu cac nha

1 Deepfake (tir ghép ciia "hoc sau" va "gia") 1a san pham truyén thong téng hop trong d6 mot nguoi trong
hinh hoéc video hién tai dugc thay thé béng hinh anh ctia mét nguoi khac
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1ap phap dugc trang bi kién thirc. Ngay ca dbi véi cac phuong tién duoc trang bi "hop
den" giéng nhu may bay, co thé gén nhu khong thé suy luan tai sao mot h¢ théng xe tu
hanh lai dwa ra mot quyét dinh cu thé. Blockchain cho phép cac cong nghé khac thuc
hién cac hanh dong gay hau qua ma khéng can con nguoi tham gia. Cac to chirc tu tri
phi tap trung (DAO) 1a cac thuc thé k¥ thuat s hoat dong thong qua cac quy tic dugc
mi hoa trudc - trén thue té, cac to chire duge diéu hanh boi ma may tinh. Cac thuc thé
nay phan 16n ty duy tri, doi hoi rat it hodc khong can dén su tham gia ctia con ngudi.
Nhiém vu chinh cta ching la thyc hién cac hop déng thong minh va ghi lai hoat dong
trén blockchain. DAO dua ra mot s6 van dé vé 16 hong quan tri cap bach nhat ddi voi
blockchain. Trong khi trong qua trinh kinh doanh thong thuong, ngudi ta thuong hiéu ro
rang cong ty 1a cong ty va ddi tac 1a ddi tac, cau hoi & day 1a DAO duoc phan loai thé
nao. Céac van dé khac bao gém bao mat va tinh bat bién cia md DAO, mdt khi n6 da
duoc viét ra.

1.4. Quyén riéng tw va chia sé di ligu

Nhirng lo ngai vé& quyén riéng tu s& xuat hién trong bat ky linh vuc nao thu thap dir
liéu ca nhan va COVID-19 d3 dwa nhitng lo ngai d6 1én hang dau. Theo mot cudc khao
sat, 71% ngudi My cho biét ho s& khong tai xudng cac tmg dung lién lac, véi phan 16n
vién 1y do lo ngai vé quyén riéng tu.

[oT, dugc nhung trong nhiéu tai san tién ich cong cong hoac tng dung di dong, cod
thé tao ra mot luong 16n thong tin ¢4 nhan - dic biét 1a trong nhimg ngdi nha dugc trang
bi thiét bi thong minh - va duoc sir dung dé theo ddi vo / chong, ban bé va ngudi than bi
ghé lanh.

Trong khi d6, Al c6 thé cung cip trai nghiém c4 nhan hoa cho khach hang. Tuy
nhién, dé 1am nhu vay, mot s6 t6 chirc d3 xam pham quyén riéng tu ciia moi nguoi béing
cach thu thap thong tin ca nhan trén quy mo chua ting co.

Nhung chi xem xét dit liéu qua lang kinh quyén riéng tu 1a mot cach tiép can qua
hep dé giai quyét thach thirc nay. Cac co quan quan 1y va nha 1ap phap nén bao vé quyén
riéng tu dong thoi khuyén khich chia sé dir liéu dé dam bao rang cac cong nghé phét huy
dugc tiém ning cia chung. Vi du: khi cong nghé di chuyén ngay cang phat trién phic
tap, vd1 mdt loat nhitng nguoi tham gia va dich vu moi - chan han nhu goi xe, di chung
xe, dich vu vi mé, chia sé xe dap, xe tay ga dién tir, ban d6 giao thong thoi gian thyc va
1ap ké hoach chuyén di tich hop - ton tai ciing v&i cac phuong thirc van tai dugc thiét 1ap
tdt nhu tau dién ngﬁm va xe buyt, co nhiéu co hoi dé chia sé dit liéu. Nguoi tiéu dung,
co quan cong quyén va cic cong ty tu nhan déu co thé chia sé dit liéu quan trong dé
huong lgi ddy du tir nhitng cong nghé méi niy, nhung hién tai c6 rat it cach thic chia sé
céc tiéu chuan k¥ thuat hodc khung quan tri dé diéu chinh cach phan phéi thong tin do.



L.5. Truy cdp va sw dung boi co quan thuwe thi phadp ludt

Vén dé chia sé va truy cap dir li¢u dac biét ro rét trong viéc thuc thi phap luat. Cac
mg dung cta Al, chang han nhu nhan dang khudén mit, ngudn cap dit liéu lam diy 1én
lo ngai rang thong tin c4 nhan c6 thé bi lam dung dé giam sat, kiém soat bién gidi va
chinh sach. Hau hét cac khudn kho quan tri hién khong tu van cho cac co quan thuc thi
phap luat vé cach ho co thé st dung dir li¢u dugc tao ra bdi cac cong ngh¢ nhu IoT va
drone. Canh sat ¢6 thé tham van tro 1y 4o ca nhan khong? Str dung cac chi tiét hién truong
vu 4n vo tinh duoc chup béi mot drone giao hang c6 hop phap? Ciing nhu st dung Al dé
do dir liéu vi tri dién thoai di dong?

Viéc theo ddi dit liéu vi tri dién thoai di dong thong qua Al nhu vay da dan dén cac
cudc thao luan vé viée giam sat c6 kha nang tré thanh mot tinh nang 1au dai cua co quan
thuc thi phap luat sau COVID-19.

Trong khi do, viéc st dung nhan dang khuon mat ctia cac co quan thuc thi phép luat
d3 bj giam sat chat ch& hon trong bdi canh cac cudc biéu tinh doi cong 1y ching toc & thé
giéi phuong Tay. Viéc sir dung khong chinh xac hodc lam dung cong nghé c6 thé lam
gia ting tinh trang phan biét ching toc c6 hé thong va anh hudng dén quyén con ngudi
cua cac nhom yéu thé. Vi du, mot nghién cuu da két luan réng cac thuat toan nhan dang
khuon mat hién nay da phan loai sai phu nit da den t&i 35%.

Tai Vuong quéc Anh, 237 nhan vién canh sat da bi ky luat vi st dung sai co s¢ dir
lidu thuc thi phap luat va truy cap dir liéu ca nhan ké tir thang 11 nam 2019. Khi cac cong
nghé nhu vay phat trién, ciing nhu dit liéu swu tap, va cting voi chiing, s& ¢6 thém co hoi
dé st dung sai trai. Dé tang cudng sy tin tuong vao cac cong nghé nay - va viéc thuc thi
phap luét - cac chinh phii nén xéac dinh cach can bang quyén riéng tu ctia nguoi dan voi
quyén truy cap hop phap vao dir liéu.

1.6. Moi quan tim vé an ninh mang va cdc vin dé an ninh khdc

COVID-19 ¢6 lién quan dén su gia ting khong 10 238% cac cudc tin cong mang
trén toan thé giéi nham vao linh vyc tai chinh tir thang 2 dén thang 4 nam 2020. Trong
khi d6, tai My, s6 vu vi pham mang tang 50% d6i v6i cac bénh vién va nha cung cap
dich vu cham soc sirc khoe tir thang 2 dén thang 5. T6 chie Y té Thé gigi (WHO) ciing
da chimg kién su gia tang gap nam lan cac cudc tin cong mang.

Cong nghé cang manh, viéc sir dung sai muc dich cang nguy hiém. Tin tic truy cap
vao cac hé thong dwa trén Al c6 thé stra d6i quyét dinh hodc két qua - mot cudc tan cong
dbi thu c6 thé danh lira mot may bay khong ngudi lai chién dau phan loai sai mot khong
gian dan sy dong duc 1a ké thu; hoac cac phuong tién ty hanh co thé bi tn cong dé tao
ra su tic nghén. Nhiéu chién luoc c6 thé c¢b tinh thay ddi cac hé théng duogc ho trg boi
Al.

Céc cudc tin cong d6i thii bao gom tir dau doc dir licu (thay doi dir liéu dao tao cho
cac thuat toan hoc may) dén danh lira hé thong nhan dang hinh anh (thay doi hinh anh ky
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thuat s hodc sira d6i cac ddi tuong vat 1y). Cac tac dong cta cac loai tan cong ndy cd
thé tir viéc anh huong dén thuit toan tim kiém dé dé xuét san pham ciia mot cong ty cu
thé dén viéc khién xe tu 14i bo qua bién bao giao théng hodc trong trudng hop xau nhat
1a giét nguoi bang cach nhdm tén lira vao nham chd.

Nhiing khoang tréng quan tri ndy vuot ra ngoai AL Toi pham c6 quyén truy cp vao
dwr li€u cham soc suc khoe nhay cam, chéng han nhu tién st cia mot nguoi vé cac van
dé strc khoe tAm than hodc chan doan HIV, ¢6 thé de doa céac ¢4 nhan, phan biét ddi xir
v&i cadc nhom nhét dinh hodc tao vii khi sinh hoc. Dit liéu nhu vay ciing co thé duoc su
dung lam tht dé téng tién cho tinh bao quan sy hodc gian diép cong nghiép.

Rui ro mang dic biét nghiém trong dbi véi cac thiét bi IoT, thuong c6 kha ning bao
vé an ninh khong day du. Mdi quan hé hop tac cong tu véi mot td chic tap trung vao
viéc thiic day thuong mai hoa an toan cong nghé dang phat trién c6 thé 1a moét mo hinh
hiéu qua dé thiét lap nhanh chéng va hiéu qua co s& minh bach can thiét cho bao mat
loT.

1.7. Giam sdat con nguoi

Cac hé théng dugc ho tro bai Al chi nén duoc sir dung dé tang cuong hanh dong va
kha niang phan doan cia con ngudi, hay ching ciing nén duoc sir dung dé tao nang luc
cho cac hé théng tu tri? C6 mot tranh ludn 16n vé thdi diém va mic d6 can co su tham
gia cua con nguoi cho cac hé théng hd tro béi Al hoat dong an toan va hiéu qua. COVID-
19 da thém mot khia canh khéac vao cude thao luan nay khi céac t chirc trén khé’ip thé gio1
¢b gang giam thiéu sy tiép xtc ctia con ngudi dé d6i pho vai dai dich.

May bay bi roi va tau bi hong do cac quyét dinh ctia hé théng tu hanh. Pay 1a 1y do
tai sao, khi thir nghiém mot chiéc xe ty hanh, nguoi 1ai xe du phong c6 thé can phai sin
sang kiém soat néu c6 nguy co xay ra tai nan. Tuy nhién, mong doi mot hanh khach bi
dong dot ngot tro thanh tai xé co thé khong phai 1a phuong 4n an toan nhat. Nhitng trudng
hop nay cho thay rang c¢6 thé can su tham gia cia con ngudi nhiéu hon trong mot sd
truong hop, nhung trong nhitng trudng hop khac, né co thé phan tac dung. Vi du, mot
nhiét ké hd trg cam bién yéu cau con nguoi cham vao dé dua nhiét ké dén gan co thé cia
mot ca nhan hon sé phan tac dung trong thoi diém hién tai; cac to chiic ¢o thé ua thich
mot hé thong hoan toan tu tri dé do nhiét do.

Nhiing nguo1 sang tao cong nghé ngay cang tin tuong vao kha nang hoat dong cta
san phim ma khong can sy tham gia cia con nguoi. Piéu ndy s& tao ra cau hoi vé vi tri
chinh xé4c trong qué trinh quyét dinh méa con nguoi nén ty dua minh vao. Harpy cuia Israel
Aerospace Industries 1a mot vii khi tuy dong dugc st dung dé tn cong cac co sd la‘ip dat
radar ma khong can sy cho phép hodc huéng din cua con nguoi. Nhimg mdi nguy hiém
da ro rang: mot cudc chay dua vil trang Al ¢ thé xay ra sau do, trong khi nguy co phd
bién vii khi AI dang duoc tiép nhan va trién khai trong mot cudc chién tranh khong d6i
xung.



1.8. Sw khong nhét qudn xuyén bién gidi va luong dir ligu bi han ché

Céc cong nghé méi ndi nhur Al va blockchain vuot qua ranh gidi qudc gia, 1am phtic
tap thém quy trinh luat phap. Cac lut vé dit liéu va quyén riéng tu thay doi theo timg
qudc gia, tir quy dinh cong khai dén cac hé thong han ché, diéu nay lam ting ca kho khin
- vi du nhu thiét ké mot blockchain hiéu qua - va nguy co cac cong nghé hién c6 s& khong
tuan thu.

Hon nita, nhiéu quéc gia c6 nhirng han ché vé chia sé dix liéu, dic biét 1a lién quan
dén tai chinh va cham soc sirc khoe. Tuy nhién, dit liéu 1a thanh phan quan trong dbi voi
cac cong ngh¢ nhu phuong tién tu dong, Al va blockchain, va vi¢c han ché luéng dir liéu
6 thé kim ham su phat trién cta cac linh vuc phu thudc vao no.

Tuong ty nhu vay, kién trac da bén va xuyén bién gidi ciia blockchain khong con
hoat dong hiéu qua khi chiu su kiém soét cta cac vi tri quan 1y cua cac qudc gia khac
nhau. Cac quan diém phap 1y vé viéc ap dung dam may, tiéu chuén giao dién lap trinh
tmg dung m& (API) qudc gia, cic yéu cau vé an ninh mang va théng tin sirc khoe déu
khac nhau gitta cac qudc gia. Khi cac mé hinh kinh doanh blockchain da bén, xuyén bién
gidi phat trién, cac co quan chirc ning s& can phai thong thao cac luat khac nhau quan 1y
cac giao dich, quyén quyét dinh, su dong thuin va s& hitu tri tué (IP).

Khi nhimg cong nghé mai nay tiép tuc phét trién, cac co quan quan 1y nén luong
trude nhu cau va rui ro ciia ho. Mic du khong phai luc nao ban cling co6 thé don dau cong
nghé phat trién, nhung ban hoan toan co thé chuan bi sin sang.
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2. CAC KHUNG QUAN TRI POI MOI SANG TAO

Nhiing céach thirc méi va dang xuat hién dé di€u chinh cong ngh¢ nham t61 da hoa
loi ich va tranh nhitng rui ro tiém an.

2.1. Qudan tri dao dirc

Nhiéu qubc gia da phat trién cac khung quan trj dao dirc dua ra cac huéng din vé
cach phat trién cac cong ngh¢ mdi ndi mdt cach co trach nhiém. Nam 2017 va 2018, Bo
Phat trién Xa hoi New Zealand va Tim Dare, mot nha dao dirc hoc dai hoc doc lap, da
xudt ban cac tai liéu két hop quyén riéng tu, nhan quyén va dao dtrc vao qua trinh thiét
ké cac thuat toan cia chinh phi. Khung cta ho 1a mot quy trinh lip di lip lai bao gdm
toan b vong doi cia mdt dy an. Nam 2020, New Zealand ciling xuét ban Diéu 1é thuét
toan ciia Chinh pha nhim cung cip mot bd nguyén tic hudng dan viéc st dung céc thuét
toan va dir liéu cua cac co quan chinh phii. Gan hai chuc co quan chinh pha d3 cam két
tuan thu Diéu 1¢.

Vao nam 2019, Nhém cong tac nhan dang khuén maét cua chinh phu Anh da ban
hanh mot bao cdo tam thoi vé cac van dé dao die lién quan dén viéc str dung nhan
dang khuon mat trong tho1 gian thuc dé thuc thi chinh sach. Bo cdo cua ho cling néu
ra mot bd 9 “nguyén tic dao dtic dé cung cap thong tin vé viéc st dung tinh ning
nhan dang khuén mat truc tiép”, bao gém lgi ich cong cdng, tinh hi¢u qua va viéc
tranh thién vi va bt cong trong thuat toan. Uy ban Chau Au, phdi hop véi cac co
quan Chau Au khac va cac qudc gia thanh vién, da ban hanh huéng din va hop cong
cu dé thiét ké va phat trién cac Gmg dung theo di tiép xtic COVID-19. Hudng dan
nhan manh sy cén thiét phai tuan thu Quy dinh chung vé bao vé dir liéu (GDPR) va
Chi thi vé quyén riéng tu va truyén thong dién tir.

2.2. Phéi hop céng - tw

Céc chinh phii can bao vé cong chiing khoi bi tén hai va cung cap quyén quan ly ddi
v6i cong nghé moi, trong khi cac cong ty can phai chiu trach nhiém vé cac nghia vu xa
héi cia ho. Cac khu vyc nha nudc va tu nhan nén hop tac dé dat duoc ca hai - st dung
céc co ché nhu sy tham gia ctia nhidu bén lién quan, quy dinh dong tao va tu diéu chinh,
néu thich hop.

Vi du: Co quan Dich vu Tai chinh (FSA), co quan quan ly tai chinh ctia Nhat Ban,
da cép tu cach chinh thirc cho nganh cong nghiép tién dién tir ciia quoc gia dé tu dicu
chinh va kiém soét cac san giao dich noi dia di trudc cac qudc gia khac. Mot co quan
cong - tu duoc ty quyén dé thiét 1ap cac hudng din rang budc thay mat cho nganh cong
nghiép tién dién tir, bao gdm cac quy tic cho cac nén tang giao dich cuc bd va bao cdo
chinh xac céc giao dich. Pé tang cudng tinh minh bach, co quan tu quéan 1y dinh ky cong
b dir liéu vé khdi lugng giao dich va gia tri cia tién dién tur.
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Tuong ty, BetterloT, mot nd luc do cong dong dan dat, d3 dua ra mot cong cu tu
danh gia truc tuyén dé danh gia mot san pham dugc két ndi trén nhiéu khia canh khac
nhau bao gdm quyén riéng tu, cac diéu khoan cip phép va kha ning twong tac. Cac cudc
héi thao cta né & Chau Au duoc thiét ké dé nang cao nhan thirc vé quyén riéng tu va dao
dtrc cho IoT.

Mot chu dé chinh trong céc linh vuc cong nghé 1a mirc d6 cac co quan quan 1y tham
gia voi khu vue tur nhan va cac bén lién quan khac khi ho thyc hién cac phuwong phap tiép
can. Vi dy, mot nhém lam viéc trong cong nghiép va cac co quan quan ly cua Cuc Hang
khong Lién bang Hoa Ky (FAA) di dé xuét quy tic nhan dang tir xa, mot khudn kho dé
nhan dang tir xa tit ca cac may bay khong ngudi lai hoat dong trong khong phan ciua Hoa
Ky. Viéc sir dung rong rii may bay khong ngudi lai dé chuyén hang hoic bay trong ving
troi dong duc tic nghén s& khong thé thuc hién duoc néu khong c6 ID may bay khong
nguoi lai nhu vay.

Su phdi hop cong - tu ciing tré nén rd rang hon trude trong cac phan g ciia cac
chinh phi1 khac nhau d6i véi COVID-19. Vi du, Vuong qudc Anh di thanh 1ap mot luc
lwong dic nhiém gdm cac cong ty duoc pham, co quan quan 1y va hoc gia dé tao didu
kién thuan loi cho viéc phat trién nhanh chéng véc-xin COVID-19.

2.3. Quy dinh nhanh nhen, dap vng

Thong thuong, cac quy dinh mat nhiéu thang hodc nhiéu nim dé soan thao, yéu cau
xem xét cac y kién rong rdi cua cong chung va duy tri cng sau khi duoc ban hanh.
Nguoc lai, cac cong nghé cua cuoc CMCN4.0 thuong duoc phat trién & dang mau le,
dugc thir nghiém beta trén nhitng ngudi chdp nhan sém va cap nhat nhanh chéng. Chang
han, quy trinh phé duyét theo truyén théng ddi v6i may khir rung tim bang Al dugc phan
phéi bang may bay khong nguoi 14i s& khong theo kip voi sy phat trién ciia cong nghé.
Phé duyét theo quy dinh truyén thong s& c6 xu hudng diéu chinh cong nghé mot cach
cham chap nén dén khi dugc phé duyét, ban than cong nghé d6 di 16i thoi.

Pé d6i mai phét trién manh mé&, quy dinh nhanh nhen va phan tmg nhanh sé& 13 yéu
t6 quan trong trong thé gidi hau dai dich. Cac mé hinh kinh doanh dang thay d6i nhanh
chong va cac nha quan 1y s& can phai bat kip voi nhiing thay doi nay ma khong can trd
su d6i moi.

Diéu nay c6 thé c6 nghia 1a quy dinh, giéng nhu mét quy trinh nhanh, kiém tra tinh
hiéu qua ciia né so voi phan hoi ctia nguoi dung. Vi du: Cuc Quan 1y An toan Giao thong
Puong cao tbc Qudc gia Hoa Ky (NHTSA) da ban hanh hudng dan vé phuong tién tu
hanh vao nam 2016. Ké tir d6, dua trén phan hdi tir nhitg ngudi tham gia trong nganh,
huéng dan da dugc sira doi va ban hanh lai bon 1an khi cong nghé xe tw hanh phat trién.
Su nhanh nhay vé quy dinh twong tu cling c6 thé thay trong cach cac chinh phui phan tng
v6i COVID-19, chang han nhu khi Bo Y té va Phuc loi Gia dinh (MoHFW) ctia An Do
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cong bd hudng dan ing pho voi COVID-19 cho phép nhitng ngudi diang ky hanh nghé y
té cung cap dich vu thong qua y té tir xa.

Trong mdt s6 trudng hop nhat dinh, quy dinh nhanh nhen va nhay bén ciing c6 thé
ddng nghia véi viéc tao thém thoi gian cho cac san pham va dich vu ¢6 rui ro thap. Co
quan An toan Hang khong Chau Au (EASA) da chia cic quy dinh vé mdy bay khong
nguoi lai thanh ba loai dya trén nhitng rii ro ma chung gay ra. Khung quy dinh xac dinh
cac hoat dong bay khong ngudi 14i 13: mé (rui ro thap); dic thu (trung binh); va duoc
chtng nhan (rti ro cao). May bay khong ngudi 1ai c6 do rui ro thip khong bay qua tim
nhin s& khong can bat ky su cho phép chinh thiic nao, trong khi may bay khong nguoi
141 c6 do rui ro cao phai tuan theo cac quy tic twong tu nhu may bay c6 ngudi lai ma
chung chia sé khong phan. Thanh phd Lisbon thé hién cac quy dinh nhay bén trong cach
tiép can véi cac cong nghé van chuyén méi. Doi v6i doi mai “xanh” (greenfield), noi ma
két qua khong rd rang nhung ¢ tiém ning ting truong, thanh phd tap trung nhiéu hon
vao cac quy dinh va huéng dan “mém”. Bdi véi sy doi méi “nau” (brownfield), noi rui
ro dugc biét rd hon, thanh phd co thé dp dung quy dinh “cimg”. Cach tiép can dang phat
trién ctia Lisbon ddi véi xe tay ga dién tir cung cAp mot vi du minh hoa. Ban dau thanh
phé thuc hién mot cach tiép can "budng" va chin cong ty di tham gia trong vong mot
nam. Khi qua trinh phat trién s& 14p ra mot dién dan, trong d6 ca chinh quyén thanh phd
va c4c nha diéu hanh gip g& va thao luan vé nhitng thay ddi can thyc hién dé giai quyét
céc van dé va rii ro tiém an phat sinh. Thanh phd ciing da cong bd hiép wdc di chuyén
dau tién, phdi hop voi mot s6 dbi tac khu vuc tu nhan, dé day nhanh qua trinh chuyén
d6i d6 thi bén vimng.

Duy 4n cta Dién dan Kinh t& Thé giéi vé Quy dinh mau le cho Cach mang Cong
nghi¢p lan thir tu dang ho trg cac chinh phu trén toan cau ap dung céac phuong phap tiép
can quy dinh nhanh nhen, thtr nghiém va hop tac hon.

2.4. Thir nghiém: sandbox (hdp cdt) va trung tam tang toc

Poi khi cac nha quan 1y chi cin quan sat cac hdu qua ciia mot cong nghé mai trong
mdt moi truong ¢ 1ap an toan. Moi truong nay, dugc goi la hop cat (sandbox) sau khi
cac nha nghién ciru hé diéu hanh dong sir dung dé quan sat vi-rit mdy tinh, cung cap hd
trg quy dinh nang cao va cho phép cac cong ty kiém tra mo hinh ctia ho va phat trién cac
bang chtng vé khai niém. Bang cach nay, cic ciu truc quy dinh ciing c6 thé mo phong
mot cong cu thic day khai nghiép bang cach cb y khuyén khich d6i méi sang tao. Vao
thang 4 nam 2020, Co quan quan 1y tai chinh cia Vuong qudc Anh da ra mat hop cat ky
thuat s6 cho cac to chirc tai chinh thir nghiém céc mo hinh kinh doanh va san pham sang
tao dé dbi phé véi dai dich.

Nhiéu qudc gia dang thir nghiém phuong phép tiép can hop cat cho may bay khong
nguoi lai. Sandbox & An P9, Malawi, Nhat Ban va Hoa Ky da thanh cong trong viéc
chuyén tir thi diém sang quy mo trén toan qudc. Malawi’s sandbox 14 noi dau tién & Chau
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Phi duogc thanh 1ap dé thir nghiém viée sir dung may bay khong nguoi 1i cho cac muc
dich nhan dao nhu cung cap vat tu y té. Tai Hoa Ky, Bo Giao thong Van tai va Co quan
Hang khong lién bang (FAA) di tién hanh mot nghién ciru thir nghiém vai 10 quan hé
dbi tac cong tu dé thir nghiém cac hé thong may bay khong ngudi 1ai. Elaine Chao, Bo
truong Bo Giao théng Van tai cho biét: “Cac chwong trinh thir nghiém s& kiém tra hoat
dong an toan cia may bay khong ngudi 1ai trong nhiéu diéu kién hién dang bi cAm. Chung
bao gdm cac hoat dong trén ddu nguoi, vuot ra ngoai tim nhin va vao ban dém."

Pai dich ciing nhin manh vai trd ctia may bay khong nguoi 14i trong viée van chuyén
vat tu y té, giam thiéu su tiép xtic cia con ngudi va cung cap nhu yéu pham cho céc ving
sdu, ving xa. Vo thang 4 nam 2020, Co quan Hang khong Dan dung Vuong qubc Anh
d chip nhan mot nha diéu hanh may bay khong ngudi 14i vao hop cat dé thir nghiém cac
hoat dong ngoai tdm nhin tryc quan (BVLOS) trong khong phan chung.

Trong khi do, Digital Jersey, mot co quan phat trién kinh t& duoc su hau thuin cua
chinh phu va hiép hoi cong nghiép & Quan dao Channel, di trién khai mot hop cat IoT
cho hon déo nay. Gidng nhu cac hop cat khac, no néi 1ong cac rao can phap ly dé khuyén
khich cac doanh nghi¢p thtr nghiém cac y tuéong mdi. Hop cat cling mo cho cac doanh
nghiép bén ngoai Jersey. Mot cong ty Thuy Si da thir nghiém mo hinh "tram thoi tiét
bay", trong d6 mot may bay khong nguoi lai duge nhing cac cam bién thu thap dit liu
khi quyén c6 thé duoc st dung dé du bao thoi tiét va phat trién cac dich vu sang tao khac.

2.5. Chia sé dir liéu / hoat dong twong tic

Vi nhiéu c6ng nghé dya vao dir liéu dé diéu chinh hoat dong ciia chiing - dic biét 1a
nhitng cong nghé st dung Al va phan tich dir li¢u - nhiéu dit liéu hon s& c6 nghia la két
qué tot hon. Nhiing tién bd nhanh chéng trong phan mém nhan dang cho thiy dir liéu
chat luong co thé tao ra nhiing gi va lam sang t6 cac loai két qua mang tinh cach mang
ma viéc chia sé dir liéu vé phuong phap diéu tri ung thu hodc lwong khi thai carbon c6
thé tao ra. Nhung & nhiéu quéc gia, loai dir li¢u nay la thong tin rat nhay cam, bi can tr¢
bdi cac quy tac khac nhau xuyén bién gidi, va doi khi duoc luu trit & cac dinh dang khong
tuong thich.

V6 s6 sang kién trén toan cau tap trung vao cach tang toc dang ké viéc chia s¢ dir
liéu dugc céi thién trong pham vi bdo vé dao durc. Lién minh Giai phap Cong nghiép
Vién thong (ATIS), mot co quan thiét lap tiéu chuén, di tao ra mot khuon kho cho loT
dé thic day chia sé dir lidu, thi truong trao doi dir liéu va quan hé ddi tac cong tu giita
céc thanh ph thong minh.

Trong khi d6, cac stra d6i B luat Giao thong ctia Phan Lan yéu cdu cic nha diéu
hanh giao thong cong cong cung cap mot sd dit liéu nhat dinh (lich trinh, tuyén duong,
gia vé) thong qua cac API mé. Gio ddy, nhitng nguoi di 1am & cac thanh phd nhu Helsinki
o thé lap ké hoach, dit chd va thanh toan cho céc chuyén di béng nhiéu ché do cong
cong va riéng tu thong qua mot giao dién tmg dung duy nhat
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2.6. Hop tac theo quy dinh

Do céac cong nghé mai ndi vuot ra ngoai ranh gidi qudc gia - dong thoi lam phat sinh
cac hiéu ung cp hai va cip ba xut hién tir su doi méi - viéc diéu chinh ching doi hoi
su hop tac gitta cac co quan trong mot qudc gia (vuot ra khoi cac quy dinh nganh doc dé
dat dugc cach tiép can lién quan toan bd chinh phu) ciing nhu hop tac xuyén bién gidi.

Dé hoat dong hiéu qua trén quy mo toan cau, cac cong ty can cdé mot khudn kho va
huéng dan tiéu chuan & cép do quéc té. Linh vuc fintech d3 chung kién mot s6 hoi tu vé
quy dinh trong vai nim qua, véi hon 60 thoa thuan hop tac song phuong duoc hoan tat
ké tr naim 2016. Mang lu6i D6i méi Tai chinh Toan cau (GFIN) 1a mot mang ludi gdm
50 t6 chirc, chul yéu 1a cac co quan quan 1y tai chinh, cho phép cac cong ty kiém tra san
pham va dich vu & cac qubc gia khac thong qua hop cat fintech toan cau.

Céc to chirc qudc té cling c6 vai trd quan trong trong viée thiét 1ap cac tiéu chuin
toan cau dé tranh sy khac biét vé quy dinh. Vi du, Uy ban Kinh té ctia Lién hop qudc vé
chau Au (UNECE) di tao diéu kién cho mot dién dan trong d6 Trung Qudc, EU, Nhat
Ban va Hoa Ky cung nhau xay dung mot khuon kho dé hai hoa cac quy dinh vé xe tu
hanh. Do d6, hon 50 quéc gia trén khip chau Au, chau Phi va chiu A d4 dong ¥ véi cac
quy tac rang budc ddi véi Hé thong gitr lan duong tu dong ¢ hiéu luc vao thang 1 nim
2021.

Khi dbi mat véi cac cong nghé thich ing nhanh chéng, cac co quan quéan 1y ciing
phai hoc cach thich tng nhanh chéng. Cac khudn kho quan tri ndy mo ta cac cach khac
nhau ma ho di dat dugc muc tiéu d6 va gitp nudi dudng cac cong nghé thuc day trong
khi giam thiéu ton that khong mong mudn. Gidng nhu bién gidi qudc gia, nhitng cong
nghé nay ciling c6 van dé véi ranh giGi giita cong va tu. Day 1a mot thach thirc nghiém
trong. Nhung nhimg nha d6i méi tién phong trong khu vuc cong dang nhan thirc dugc
réng voi sy sang tao va tinh toan trudc, cac khu vuc cé thé 1am viéc cung nhau dé quan
tri hi¢u qua cac cong nghé cua CMCN 4.0.
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3. QUAN TRI CAC CONG NGHE CUA CMCN 4.0

Mot s cong nghé méi ndi cua cude Cach mang cong nghiép 1an thir tu (CMCN 4.0)
- vi du: tri tué nhén tao (AI), Internet van vat (IoT), di chuyén (bao gdm ca phuong tién
tu hanh), blockchain va phuong tién bay khong ngudi 1ai (drone) va - 1a trung tm cua
nhitng d6i mé&i sang tao va c6 kha ning dong vai trd chi phdi trong nhing gi ndi 1én sau
dai dich.

Phwong phap luan dé xac dinh cac khoang trong quan trj va cac khuén
khé déi méi

Nghién ctru nay duoc thue hién theo ba bwdc chinh dé xac dinh va diéu chinh
cac khoang tréng quan tri lién quan va khudn khé quan tri. Bao gém:

Bwéc 1: Tién hanh khao sat. Mot cudc khdo sat chung cta Dién dan Kinh té
Thé gigi-Deloitte da dwoc trién khai dé gitp xac dinh cac khoang trbng quan tri
va khuén khé quan tri trong tirng linh vwc cédng nghé cla Cach mang Céng
nghiép lan the tw dwoc phan tich: Al, blockchain, drone, loT va di dong. Cudc
khdo sat dwoc thwe hién véi mang lwdi cong tac vién cha Dién dan va cac
chuyén gia vé chi dé cua Deloitte tir ngay 8 thang 1 nam 2020 dén ngay 3 thang
2 nam 2020.

Cudc khado sat da hdi vé nhirng cach thirc quan trong nhat ma nhirng khoang
trbng trong quan tri céng nghé sé bdc 16 trong twong lai, bao gdbm ca nhirng
khoang tréng c6 tac ddng nhéat, ndi bat hodc bat ngd nhat ma cac nha Ianh dao
thé gi¢i chwa biét nhwng can biét. Cudc khao sat cling hdi vé nhivng cach thirc
sang tao nhat ma chinh phi, nganh céng nghiép va cac bén lién quan quan trong
khac dang s dung quan tri hién nay dé tbi da hoa loi ich va gidm thiéu rdi ro
clia cong nghé.

Buwée 2: Thue hién danh gia tai liéu sau rong. Trong budrc tiép theo, cac trwdng
nhém nghién civu tir Deloitte va WEF trong tirng linh vc cdng nghé da tién hanh
danh gia tai liéu sau rong dé thu thap cac vi du vé khoang tréng quan tri va khuén
khd quan tri. Nhin chung, bao cdo tap trung vao viéc dwa ra mét loat cac vi du
twr cac linh vwe, cong nghé va khu vuc dia ly khac nhau dé chirng minh bé réng
va dd sau clia cac khoang tréng va khudn khd quan tri.

L& héng quan tri dwoc xac dinh va st dung d& minh hoa tac dong tiém an cta
nd, quy mé ma né dwoc cho 1a tdn tai va né co6 thé anh hwédng dén dau tw va dbi
mé&i sang tao nhw thé nao. Cac tiéu chi cling bao gdbm wu tién cho cac khoang
tréng dwdng nhw thiéu quan tri hiéu qua va it dworc céng ching chu y.

Cac nha nghién ctru ciing xac dinh cac nghién ctru dién hinh sang tao lién quan
dén cac khuén khd quan tri. Cac nghién ctru dién hinh ciing dwoc Iwa chon dwa
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trén mrc dd ma chung cé lién quan trén toan cau, dwong nhw da tao ra cac két
qua hiru hinh hoac dang dwgc thwc hién.

Buwée 3: Hoan thién cac khodng tréng va khuén khd. Trong giai doan thi ba
va la giai doan cubi, dbi véi mébi linh vuwc cong nghé, cac chuyén gia tv WEF va
Deloitte hoan thién suy nghi ctia ho vé cac khoang tréng quan tri va khudn khd
quan tri. Cac khoang tréng quan tri dwoc phan thanh ba loai dwdi day.

- Hién tai: Nhirng khoang tréng ma chinh pht va cac té chirc khac dang bat
dau giadi quyét trong nhiéu trwong hop. Déi véi nhivtng khodng tréng nay, théng
nhat chung rang ching dai dién cho mét van dé.

- Twong lai gan: Nhirng khoang tréng da biét, nhung it hodc khéng c6 hanh
dong nao duoc thwe hién. Rat it qudc gia hodc td chirc dang gidi quyét nhirng
khoang tréng nay va thiéu sy théng nhét trong cdong déng vé van dé nay.

- Tiép theo: Cac khoang tréng gia dinh hodc méi xuat hién va cé mirc dd khéng
chac chén cao.
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3.1. Tri tué nhan tao

Viéc sir dung cong nghé Al tré nén phd bién hon da lam gia ting cac nd luyc nham
quan 1y t6t hon viéc tmg dung ching nhiam bao vé va mang lai loi ich cho moi nguoi
trong xa hoi. La mot “cong cu” cong nghé da ning, Al nim & mdi quan hé cua quyén
riéng tu va bao mat dir liéu, quyén con nguoi va binh déng, tu dong hoa va bao dam viéc
1am, ciing nhu phat trién kinh té toan cau. Néu Al khong dugc xir Iy dung cach va co tam
nhin xa, x3 hoi c6 nguy co bo 1§ nhitng lgi ich ma cong nghé nay c6 thé mang lai.

Pai dich COVID-19 di tap trung su cha y vao kha nang va gidi han cua cac hé thong
duoc hd tro bai Al ciing nhu rai ro khi str dung cac hé théng do. Mot sd tng dung day
hira hen cua Al da duoc th?iy trong mot loat cac vén dé lién quan dén y té khi d6i mat vai
cudc khung hoang strc khoe cong ddng hién nay. Cac cong nghé Al di va dang gitp
chidm soc bénh nhén, phat hién thudc va phat trién véc-xin, truy tim tiép xac, quan 1y du
doan thiét b y té va tu van strc khoe tu dong thong qua chatbots.

Dbi mit v6i nhitng 4p luc méi va thue té kinh t& khic nghiét do dai dich, nhiéu
doanh nghiép va chinh phu dang ting cudng tip trung va dau tu vao Al dé gitip chuyén
ddi hoat dong cua ho. Nhiéu doanh nghi¢p chu trong nhiéu hon vao tu dong hoa va nang
cao hiéu qua trong céac t6 chiic ctia ho. Diéu nay c6 thé bao gdm viéc nang cao hiéu biét
ctia ho vé chudi cung tmg dé quan 1y tét hon sy bit pha va sir dung Al dam thoai dé gitp
tang cudng cac trung tim lién hé v4i khach hang. Trong mdi truong nay, mot sd chinh
phu da bat dau sir dung cac chatbot hd tro bai Al dé xir Iy khdi lugng 16n cac yéu cau
that nghiép lién quan dén dai dich.

Ngay ca trude khi xay ra dai dich, hau hét cac doanh nghiép déu phai vat 16n véi sy
khong chéc chan vé quan tri AL Theo khao sat Thuc trang Al trong doanh nghiép cta
Deloitte (State of Al in Enterprise), da 5O nguoi dugce hoi trén toan cau d@)ng v ré‘mg t6
chure cua ho dang lam cham lai viéc &p dung cac cong nghé Al vi nhiing rui ro dang nodi
1én. Nhiéu ngudi dang tim kiém cac hudng dan va chd dua - 62% cho rang cac cong nghé
Al nén dugc chinh phii quan 1y. Tuy nhién, da s ciing lo ngai rang qua nhiéu quy dinh
s€ c6 kha nang lam cham sy d6i méi sang tao.

Mong mudn dugc hudng dan ciing véi viée trién khai nhanh chong cac cong nghé
Al trong dai dich da 1am ting nhu cau thao luan vé dao dirc, cac van dé vé quyén riéng
tu va quy dinh tiém ning. Dé gitp cung cap mot s cau tric lién quan dén van dé dang
dién ra nhanh chéng nay, nhiéu khuén kho, nhom 1am viéc va tuyén bd nguyén tac khac
nhau d3 duoc phat trién boi cac chinh phu, to chitc chuyén nghiép, nhém chinh sach va
cong ty. Ho dang tim cach can bang gitra viéc st dung c6 trach nhiém va d6i méi cong
nghé. Céc vi du bao gém Ddi tac toan cu vé tri tué nhan tao (GPAI), “Nguyén tac dao
drc v& tri tué nhan tao dang tin cay” ctia Lién minh Chau Au va “Loi kéu goi vé dao dirc
AI” cta Vatican.
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Chung ta nén bat dau vuot ra ngoai cac khuon kho va hudng din va di vao thyc tién
va chinh sach chinh thtrc hon. Pai dich toan cau di tao co hdi cho ching ta 1am nhiing
diéu khac biét. Chung ta c6 thé quan 1y truc tiép cac rui ro cua Al va dat ra cic nguyén
tac cho viéc str dung cong nghé mot cach chinh xac. Co nhiéu khoang trong quan tri khac
nhau lién quan dén AI ma x3 hoi dang gap kho khan - mot s6 da biét, mot sd khac van
dang boc 16. Bang cach xac dinh nhimg khoang tréng ndy va nhén ra nhitng vi du dién
hinh vé cach tot nhit dé giai quyét chung, chung ta c6 thé nhan ra loi ich cta Al khi thé
gidi phuc hdi sau dai dich.

CAac khodng trong qudn tri

CAac khodng trong hién nay

1. Hiéu biét thép vé Al cua cac nha hoach dinh chinh sach: Nhiéu nha lanh dao cong
nghé va doanh nghiép lo ling rang co sy thiéu hiéu biét chung vé Al giita cac nha lap
phap. Viéc thiéu chuyén mon c6 thé dan dén cac quy dinh khong hiéu qua hodc c6 kha
ning giy bt loi. Cac nha quan 1y va nha 1ap phap can duoc bo tic vé nhimg kién thic
co ban cua Al va tiép xtc voi ca nhitng vi du tich cuc va nhimg van dé tiém an dé hinh
thanh quan diém can bang.

2. Cac van dé vé thién vi, cong bang, minh bach va kha ning giai thich: Al ngay
cang duoc sir dung dé dua ra cac quyét dinh tuyén dung, kinh té, y té va gido duc quan
trong. Tuy nhién, mét thuat toan chi tdt tuong duong voi tap dir liéu duoc st dung dé
ddo tao n6. Néu mot tap dir li€u bi sai 1éch theo mdt cach nao d6 hodac khong thuc su
mang tinh dai dién, thi thuat toan s& phan anh va truyén ba su sai léch d6. Chung ta da
thdy cac vi du vé sai léch thuat toan tiém 4n trong mot sb truong hop. Trong thoi ky dai
dich, trong gap rat xay dung cac cong cu méi voi bo dit liéu méi, van dé nay 1a mot thach
thirc. Mot Iuu ¥ khac 1a khi mot hé théng duge hd tro boi Al dua ra quyét dinh hoic dé
xuét, doi khi diéu quan trong la phai hiéu cach n6 dua ra két luan. Céc cong ty co thé can
phai giai thich cho hdi déng quan tri, nha dau tu va co quan quan ly cua ho vé cach mot
quyét dinh dya trén Al dugc dua ra néu c6 van dé phat sinh.

3. Str dung AI dé 1am sai 1éch thong tin va thao ting k¥ thuat s6: Ngay cang c6 nhiéu
lo ngai va tranh luan vé viéc lidu cac ca nhan c dang mét kha nang xac dinh dau la that
va dau 1a gia trén mang. Cho du thong qua cic cau chuyén tin tirc, tin don va 4m muu
hoic video deepfake sai sy that, c6 nhitng ngudi mudn 1am mat uy tin cua ca nhén, to
chtic va chinh phii hoic gay anh hudng dén cong chiing. Mot phan ctia cudc tranh luan
xoay quanh sy cAn bang gitra tiét ché ndi dung va ty do ngén luan. Vi du: Facebook da
bi thach thue st dung hé théng kiém duyét ndi dung do Al cua minh cung cép dé nhanh
chéng ngan chin ludng thong tin sai 1éch lién quan dén COVID. Vén dé niy cang trd nén
trAm trong hon khi hi¢n gio thong tin sai 1éch nhu 1a mdt dich vu co thé d& dang mua
dugc qua mot trang web den.

4. Céc van dé vé quyén riéng tu va quyén dir liéu: C6 rat nhiéu van dé tiém an vé
cach dit liéu duoc sir dung dé dao tao, phat trién va thir nghiém cac hé théng do Al hd
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tro duoc thu thap va quan 1y. Ngoai ra, nhu chung ta da thdy trong dai dich, su dich
chuyén mé hinh 12 mot van dé dang lo ngai vi méi trudng ma céc thuat toan hoat dong
c6 thé thay d6i nhanh chong. Van dé nay tré nén phirc tap hon do c6 nhiéu luat bao mat
dir liéu bi ngat két ndi, cac yéu cau ban dia hoa dir liéu va cac chién luge cua chinh phu,
bao gém Quy dinh Chung vé Bao vé Dit liéu (GDPR) cua Lién minh Chau Au, Pao luat
vé Quyén riéng tu cia ngudi tiéu dung California CCPA, ctiia My, “Chién lugc Chau Au
vé Dit liéu” va céac luat dugc dé xuat khac (vi du: Bao luat vé trach nhiém giai trinh thuat
toan & Hoa Ky).

5. Cach tiép can iy con nguoi 1am trung tAm hon dé phat trién AI: Diéu quan trong
1a cac ca nhan ludén duoc can nhic dau tién khi thiét ké, xay dung va trién khai cac hé
théng do AI hd trg. “Rome Call for Al Ethics” cua Vatican hinh dung “mét tuong lai
trong d6 13 rang 1a tién bo cong nghé khang dinh sy sang choéi cua loai ngudi va van phu
thudc vao tinh toan ven dao dirc ciia nd”. Tam quan trong cua cong 1y giita cic ca nhan
ddi véi cac dich vu cong va giao dich thuwong mai can duoc cong nhan. biéu nay cé thé
don gian nhu thong bao cho ngudi dung khi bot dang giao tiép vi mot ngudi hodc phire
tap nhu viéc ting cudng sir dung cac k¥ thuat tinh toan tinh cam - khi hé thong may tinh
c6 thé giai thich cam xtic cua ting ¢4 nhan va phan tng tuong Gng.

CAac khodng trong trong tiong lai gan

6. Theo dudi cac hé théng vii khi tu tri giy chét nguoi (LAWS) va kha ning leo
thang tiém an: C6 nhiéu tranh luan vé quy dinh va kha ning cim céc hé thong vii khi Al
khong can sy tham gia ctia con nguoi dé dua ra quyét dinh gay chét nguoi. Vi du, Harpy
ctia Israel Aerospace Industries 1a mot vii khi ty dong dugc sir dung dé tan cong cac co
so lap dat radar ma khong can sy cho phép hodc huéng dan ciia con ngudi. Viée thiéu
mdt hiép dinh qudc té toan dién c6 thé gay ra mot cude chay dua vii trang méi dua trén
tap hop cac cong nghé méi ndi nay. Ngoai ra, cac chu thé phi nha nudc co thé tiép can
v6i cong nghé nay dé sir dung né nhu mot phuong tién tin cong bat ddi xing.

7. Cac cudc tin cong thanh cong vao cic hé thong dwa vao Al gay nguy hiém cho
su an toan va lam giam 10ng tin cta cong chiing: Ngay cang c6 nhiéu cach dé cb tinh
thay d6i hanh vi ctia cac hé théng do Al hd tro. Nhiéu kicu tan cong ddi thi c6 thé dugc
str dung, tlr viéc danh lira dir liéu (thay d6i dir liéu ddo tao cho cac thuat toan hoc may)
dén danh Iira hé thong nhan dang hinh anh (bang cach thay d6i hinh anh k¥ thuat s6 hoic
stra doi cac doi twong vat 1y). Céc tac dong cua cac loai tin cong nay c6 thé tir viéc anh
hudng dén thuat toan tim kiém dé dé xudt san pham ctia mot cong ty cu thé dén viéc
khién xe tu 1ai bo qua bién béo trén dudng. Piéu quan trong 14 cac hé thong dugc hd tro
boi Al phai dugc bao mat dé cac ca nhan hodc t chuc khong thé 1oi dung hodc danh Itra
hé théng.

8. Canh tranh dia chinh tri cong nghé giita cac hé thong Al: Nhiéu qudc gia trén thé
gidi coi Al 1a dong luc kinh t& quan trong va ngudn loi thé canh tranh cho twong lai. Cac
nha lanh dao trong nghién ctru va phat trién Al c6 thé ting dang ké anh hudng cia ho va
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dat dugc loi thé vé kinh té va quan sy trong nhiéu thap ky. Cac qudc gia dang phat trién
cac thuat toan va hé thong Al déu c6 quan diém va nghi trinh khac nhau va c6 lo ngai
rang cac hé thong duoc hd tro boi Al duoc tao ra s& co kha niang phan anh va truyén ba
cac nguyén tic nhat dinh gy ton hai cho nguoi khac.

9. Vi¢e str dung cac hé théng hd tro Al hodc nhan dang khudn mat dé giam sat cac
¢4 nhan hodc nhom: Céc bd dit liéu 16n ¢6 thé duge st dung dé quan ly tdt hon cac méd
hinh giao thong, tiét kiém ning lugng hodc xac dinh céc ca nhin ¢ thé c6 nguy co mic
bénh. Chiing ciing ¢ thé duoc sir dung dé xay dung hd so ctia cac ¢4 nhan nham loai bo
hoic thay d6i hanh vi ma chinh phu hodc cac t6 chirc tw nhan phat hién 1a khong thé chap
nhan duge. Piéu nay co thé dan dén phan biét chung toc c6 hé théng hodc tir chdi cac
quyén dua trén két qua dau ra cua cac hé théng do AI ho trg. Do d6, IBM, Microsoft va
Amazon gan day déu da thay doi cach tiép can cua ho ddi v6i cong nghé nhan dang
khudn mit - tir bé mot sé cong dung va cong nghé, déng thoi cAm cac cong nghé khéc.
Ngoai ra, & My, cac thanh phé hién di cAm céc t6 chirc chinh phu va co quan thyc thi
phap luat st dung cac ing dung nhan dang khudén mat va chinh phu lién bang cting dang
theo dudi hanh dong tuong tu.

10. Pam bao phén phdi cong bang cac loi ich tir cac hé théng Al Loi ich cua doi
méi sang tao do AI hd tro co kha ning s& khong duoc chia sé dong déu trén tat ca cac
tang 16p cua xd hoi, cho du d6 1a gitra nhitng ngudi tir cac nén kinh té xa hoi khac nhau
hoidc gitra cac nén kinh té dang phat trién va phat trién . Cac chinh phu va doanh nghiép
khong chi nén coi trong cong bang, tin ciy va ton trong nhan quyén ma con phai luu tim
dén cac nguyén tic phan phdi cong bang.

Nhitng khodng trong tiép theo

11. Sy phy thudc vao mot sd it cong ty va cac thuat toan do Al cua ho cung cap cé
thé han ché sy lwya chon: Cac chinh phu, td chirc cong nghi¢p va nhom chinh sach nén
canh gidc v&i ngay cang it cac cong ty cung cAp ngay cang nhiéu cong nghé do Al hd trg
thuc déy qua trinh ra quyét dinh trong xa hoi. Diéu nay co thé han ché sy lua chon khi
dua ra cac quyét dinh vé kinh té, gido duc, y té va giai tri. Liéu chung ta c6 thé tién dén
mot diém ma xa hoi gidi han nguoi voi sd giai phap giam dan? Viéc quan tri phai dam
bao canh tranh binh dang va ngin chan kim kep nguoi tiéu dung.

12. Tré em 16n 1én clng voi cong nghé hd tro boi Al ¢6 thé anh hudng tiéu cuc dén
cach chiing dua ra quyét dinh khi truong thanh: Sy khong chic chan vé cach tiép xtc véi
cong nghé hd trg Al (vi du: tro 1y hd tro giong néi, dd choi théng minh) trong sudt qua
trinh phat trién ban dau c6 thé anh huong dén tré em - dic biét néu chiing khong dugc
gido duc dy du vé cach thirc hoat dong ctia cong nghé. N6 s& thay doi mdi quan hé cua
chung v6i cong nghé nhu thé nao? Liéu nhimng dira tré nay, khi truong thanh, sé trao qua
nhiéu quyén cho cac hé théng do AT hd trg? Nhitng loai bi¢n phap bao vé nao can duogc
thuc hién? Gido duc vé cac khai niém ky thuat va tac dong xa hoi ctia Al s& ngdy cang
tré nén quan trong.
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13. Lam thé ndo dé quan Iy t6t nhat cac cong ty tu tri va phi tp trung do Al cung
cap hodc cac cong ty do Al lanh dao: Cac hé thong do Al dan dit c6 thé tré nén tién tién
dén muc ching, két hop voi cac cong nghé méi nodi khac (vi du: blockchain), ¢ thé diéu
hanh mot cong ty ma khong can bat ky su can thiép ndo cta con nguoi. Hay hinh dung
mot CEO thuat toan hay c6 thé c6 nhiing cong ty co rat it nhan vién, trong d6 Al diéu
khién tit ca cac qua trinh ra quyét dinh chinh. Nhiing diéu nay s& duogc cac t6 chirc tai
chinh quy dinh nhu thé nao? Ho s& dugc cac nha du tu nhin nhan nhu thé nao?

14. That nghiép cong nghé quy mé 16n do st dung rong rii cac hé théng AI: Phan
16n céc td chirc khong phat trién va trién khai cac hé thong hd tro AI nham muc dich thay
thé ngudi lao dong, ma tim cach cai thién hiéu qua, nang cap cac san pham va dich vu
hién tai ctia ho va tang toc do ra quyét dinh. Tuy nhién, theo thoi gian, khi ngay cang cd
nhiéu hé thdng hd trg Al duoc trién khai, chung ta ¢ thé thdy mirc do that nghiép cong
nghé tang dan. C6 nhiéu tranh luan vé tiém nang va muc dd cua viéc mét viéc lam do Al
va nhirg nganh cong nghiép va ngudi lao dong nao ma nod c6 thé anh huong nhiéu nhat.
Sau dai dich COVID-19, nhiéu cong ty dang tim cach giam thiéu tac dong kinh té bang
céch trién khai nhiéu cong ngh¢ tu dong hoa hon nira (vi du: robot vat 1y, tu dong hoa
quy trinh bing robot [RPA], hé théng Al, v.v.), c6 kha ning day nhanh van dé nay.

Mt 56 khudn qudn tri sdng tao méu

1. Chi thi vé ra quyét dinh tu dong cua Canada

Chi thi nay, c6 hi¢u lyc vao thang 4 nam 2019, nham huéng dan Chinh phii Canada
sir dung “bat ky cong nghé nao hd trg hodc thay thé phan quyét ciia nhimg ngudi ra quyét
dinh”. N6 bao gém cac yéu cau nhu danh gia tac dong theo thuat toan, cung cip thong
bao trudc va giai thich sau khi quyét dinh, cac tiy chon truy doi va bao cao vé hiéu luc
va hiéu qua ctia hé théng. Chi thi nay duoc cap nhat khi cac cong nghé va viéc s dung
chung phat trién.

2. Chuong trinh Al cia UNICEF — Ban ghi nhé vé Tri tué nhan tao va Quyén tré em

Chuong trinh Al cia UNICEF dang cung nhiéu dbi tac nghién ciru cac co hoi va
thach thirc lién quan dén viéc sir dung Al c6 trach nhiém nham bao vé quyén tré em. La
mot phan cia chuong trinh nay, Trung tim Nhan quyén cta Dai hoc California, Trudng
Luat Berkeley da phat trién mot bo khuyén nghi cho cac nha giao duc, tdp doan, chinh
pht va phy huynh.

3. Chinh phu New Zealand - Khuon khé vé Quyén riéng tu, Nhan quyén va Pao dirc
(PHRaE)

Trong ndm 2017 va 2018, Bo Phat trién Xa hoi New Zealand da phat trién mot bo
tai liéu voi Tim Dare, mot nha dao duc hoc dai hoc ddc lap, dé dua quyén riéng tu, nhan
quyén va dao duc vao qua trinh thiét ké cac thuat toan cua chinh phi. Khung PHRaE 1a
mot quy trinh lap di lap lai bao gdm toan bo vong doi ciia mot du an. N6 ¢ sy hd tro
rong rii ctia chinh phu va dang trai qua qua trinh thir nghiém va tiép thu y kién. Chinh
pht New Zealand hién dang 1am viéc vdi WEF dé thiic day su phat trién ctia cac khung
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quan tri Al mang tinh toan dién, thuc day long tin va giam thiéu rui ro trong khi t6i da
hoa 191 ich.

4. Tuyén bd Montréal vé su phat trién c6 trach nhiém cua tri tué nhan tao

Vao cubi nam 2018, truong Pai hoc Montréal da ban hanh mot khung dao dtrc cho
su phat trién va trién khai AL N6 bao gdm mdt bd 10 nguyén tic, dua trén nghién ctru
va phong van v6i hon 100 chuyén gia khac nhau. Chung duoc dinh hudng theo cac
nguyén tic phat trién cong bang, bao trim va bén virng vé mat sinh thai.

5. Trung tam Tri tué Nhan tao Phan Lan (FCAI) - Chuong trinh gido duc Al

Vao nam 2018, Pai hoc Helsinki da ra mat “Cac thanh phén cua AI”, mdt loat cac
khoa hoc truc tuyén mién phi nham gido duc ngudi dan vé cac nguyén tic co ban cta AL
NG ¢6 thé 1a mé hinh cho cac nd luc gido duc cong khac.

6. Co quan Quan Iy Thyc pham va Duogc pham Hoa Ky (FDA) - dé xuat khuon khé
quy dinh cho céc sira d6i d6i v6i phan mém dya trén tri tué nhan tao / hoc may (AI/ ML)
nhu mot thiét bi y té (SaMD)

Céc nha san xudt thiét bi y té sir dung Al ngay cang nhiéu trong cic san phim cua
ho. FDA Hoa Ky dang xay dung “mot khuon khd quy dinh dua trén tong vong doi san
pham cho céac cong nghé nay cho phép thuc hién cac stra doi tir viée hoc hoi va thich tng
trong thé gidi thuc, trong khi vin dam bao rang duy tri sy an toan va hiéu qua cua phan
mém nhu mot thiét bi y té”.

7. Khung quan tri Al cia Chinh phu Singapore

Vao dau nam 2020, Uy ban Bao v¢ Dir liéu Ca nhan ctia Chinh phu Singapore
(PDPC) da phat hanh phién ban thtr hai cia Khung Quan tri Al, nham gitp d& khu vuc
tu nhan. N6 bao gdm quén tri ndi bo, sy tham gia ctia con ngudi, quan 1y hoat dong va
giao tiép véi cac bén lién quan. PDPC ciing cung cip céc trudng hop st dung va hudng
dan thyc hién va tu danh gia.

8. Nhom cong tac cua IEEE vé do tin cy cua trang tin tirc

Thudc Sang kién Toan cau vé Pao dirc ciia cac Hé théng Ty hanh va Thong minh
cua Vién Ky su Dién va DPi¢n tir (IEEE), nhém cong tadc nay dang phat trién mot tiéu
chuan dé gitip cong chung xac dinh rd hon nhitng cau chuyén tin tirc ndo 1a chinh xac
hay gia mao. Str dung mét hé théng mo, ty dong va mot bo tiéu chuén rd rang, ho nhim
dén viéc xép hang cic nha cung cép tin tirc internet trén mot s6 yéu té khac nhau.

9. Chinh phu Anh - Nhém cong tac Nhan dang khuon mat thugc Nhom Pao dic
Phép y va Sinh tric hoc

Nhom cong tac Nhan dang khuén mét thugoc Nhom dao dac phap y va sinh tric hoc
ddc lap cua chinh phit Anh da ban hanh mgt bao cdo tam thoi vao nam 2019 vé cac van
dé dao duc lién quan dén viéc st dung nhéan dang khudén mat trong thoi gian thuc dé lap
chinh sach. Bao céo clia ho cling néu ra mot b 9 “nguyén tac dao dirc dé cung cap thong
tin cho viéc st dung tinh nang nhan dang khuon mat truc tiép”, bao gém loi ich cOng
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dong, tinh hiéu qua, tranh thién vi va bat cong trong thuat toan, va su can thiét, ngoai
nhing nguyén tic khac.

10. Dién dan Kinh té Thé giéi - Huéng din mua sam Al

Vao ndm 2019, Dién dan d ban hanh mot bo swu tip cac hudng din mua sim chinh
phu cho AL 10 huéng dan duoc phat trién dé giup cac chinh phi, von chua c6 nhiéu kinh
nghiém vé Al, nhanh chong mang lai loi ich cua céng nghé cho khu vuc céng. Ching
bao gom céc thyc tién dé gin két cac chinh phi va cac nha cung cap Al vé viéc khdp ndi
nhu cau, giam thiéu rui ro, quan ly viéc sir dung dir liéu va dam bao trach nhiém giai
trinh va tinh minh bach. Céac thtr nghiém viéc str dung huéng dan dang duogc tién hanh
v6i chinh phu Anh, Co quan dich vu Di¢n va Nudc Dubai va Chinh phu Bahrain.

3.2. Chuéi khoi (blockchain)

Pai dich da boc 16 nhirng han ché trong ning luc tng pho véi khing hoang cua co
s& ha tang toan cau. Khi nén kinh té thé giéi bat tay vao hanh trinh phuc héi, nhiing cau
hoi méi dang dit ra vé vai tro ma cac cong nghé dot pha c6 thé ndm giit trong viéc chuin
bi co s& ha tang toan cau dé tng pho véi cude khing hoang tiép theo. Chéc chan khong
c6 cong nghé nao - bao gdm ca blockchain va tai san k¥ thuat s6 - co thé dong vai tro 1a
vién dan bac vé mit nay. Bt chép nhirng thach thic va mot s6 du an quy mo 16n han
ché cho dén nay, cac dic diém cua blockchain va tai san k¥ thuat s6 - chang han nhu kha
ndng tang cuong su tin cay cua ching thong qua tinh minh bach cua cac giao dich va
thiét 1ap “mot ngudn chéan 1y duy nhat” - c6 thé giup mang lai loi ich theo nhitng cach co
¥ nghia vé lau dai.

Vi du, blockchain c6 thé cung cap mot loai kha ning kiém toan dé dam bao ngudn
gbc tai liéu hoan toan c6 thé truy xuat dugc. Viéce sir dung hop dong thong minh - céc
hop dong ty thuc hién cé chira cac diéu kién dugc nhung trong ma - ¢6 thé cung cap tinh
linh hoat trong tinh huéng khi chudi cung tng gip phai hoan canh thay doi. Tinh bét bién
dic trung ciia blockchain va tinh minh bach ciia cac giao dich nhu mét “ngudn chan 1y
duy nhat” c6 thé 1am ting sy tin tudng vao tinh chinh xac ctia dit lidu chinh thirc quan
trong trong thoi ky khung hoang. Sy gia tang cua tai san k¥ thuat sb cling c6 thé giup tao
diéu kién cho cac khoan thanh toan kich thich va dong gop tir thién trong thoi ky khing
hoang. Danh sach nhiing loi ich nay cé thé con dai.

Mic du blockchain va tai san k§ thuat s6 c6 thé khong dong vai tro 1a giai phép tirc
thoi trong cudc khiing hoang hién tai, nhung cac sang kién trong qua trinh phat trién cé
thé minh hoa tiém ning ctia cong nghé nay cho cac cudc khung hoang trong tuong lai:

- T6i wu héa chudi cung tmg: Blockchain c¢é thé dugc trién khai dé thic day su hop
tac gitra cac tdc nhan da dang trong chudi cung img. BunkerTrace, mot lién doanh giita
Phong thi nghiém Blockchain vé Hop tac Mé (Khéi) va Cong nghé Du béo, 1a mot giai
phap blockchain hop tac theo doi nhién liéu bién. Cac giai phap hé sinh thai cong tac nhur
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thé ndy mot ngay nao dé c6 thé lam giam bot ap luc 1én chudi cung Gng trong thoi ky
khing hoang, dac biét trong giai doan dau cta no.

- Tién té k¥ thuat s6 cta ngan hang trung wong (CBDC): Mastercard gan day da
cong bd mot cong cu dé danh gia hiéu qua cia CBDC trong cac diéu kién thir nghiém
khac nhau. Theo bao co, nhidu ngan hang trung wvong dang xem xét phat hanh mot loai
tién ky thuat $6, bao gém ca dg an CBDC Nhan dan t€ k¥ thuat s6 cua Trung Quéc, mac
du chua c6 ngan hang trung wong nao phat hanh mot loai tién k¥ thuat sé trén quy mé
16n. Cac lgi ich du kién bao gé)m hi€u qua cao hon trong cac dich vy ctua chinh phi nhu
thu thué hay cac thanh toan kich thich.

- Kiéu hdi toan cau dya trén chudi khéi: Kiéu hdi toan cau dong gop mot phan quan
trong trong viéc hd tro cac gia dinh trén toan cau - dic biét 1a trong thoi ky khing hoang.
Theo Ngéan hang Thé gidi, luong kidu hbi chuyén dén cac nude ¢ thu nhap thap va trung
binh (LMIC) dat mirc cao ky luc 554 ty USD vao nam 2019, du doan s€ giam 20% vao
niam 2020 do COVID-19. Hién tai, cdc nha khai thac chuyén tién (MTO) - cac don vi
hop tac v6i ngan hang dé tao diu kién chuyén tién - thuong phai d6i mit voi phi giao
dich cao, han ché k¥ thuat va sy mo ho vé quy dinh. Nhitng thach thirc nay c6 thé tré nén
tram trong hon trong thoi ky khung hoang.

Mot s6 to chire di dé xuat blockchain nhu mét giai phap dé vuot qua nhimng thach
thire nhu vy ¢ cac nude dang phat trién. Standard Chartered di ra mét hé thong chuyén
tién dua trén blockchain, hién dang dugc thir nghiém thuong mai; né sir dung cong nghé
blockchain dé tao ra mOt mang ludi thanh toan phan tan, theo thoi gian thuc trén nén
tang ngan hang k§ thuat sd, sir dung phan mém cong nghé ciia nha cung cap chuyén tién
va ing dung cong nghé blockchain ctia Trung Qudc. Hé thong nay cho phép nhitng ngudi
Bangladesh & Malaysia chuyén tién vé nudc ma khong bi han ché boi cach tiép can truyén
thdng sir dung nhiéu lao dong hon - vé ban chét 1a tang tinh minh bach va cho phép phan
phéi tién nhanh chéng.

Nhitng khoang tré'ng qudan tri

Nhitng khodng trong hién tai

1. An ninh mang trong thé gidi blockchain: Khong c6 nén tang nao - bao gom ca
blockchain - hoan toan bat kha xAm pham trudc cac cudc tin cong mang doc hai. Cac
diém dé bi ton thuong c6 thé ton tai ¢ cac diém truy cdp quan trong vao nén tang
blockchain va tinh toan lugng tir va kha ning vuot qua cac phuong phap mat ma tiém
nang cta né mot ngay nao dé cé thé 1a mot thach thirc nghiém trong ddi vai viée ap dung
thanh cong blockchain. Chéc chin, y tuong vé su thong déng noi bo, ch:?mg han nhu
"cudc tan cong 51%", khong chi 1a gia thuyét. Trong mot cudc khao sat gan day cia
Deloitte, 58% nguoi dugc hoi noi r:?mg an ninh mang 1a mdt linh vuc trong tdm cho chién
lugc lién quan dén blockchain hodc tai san k¥ thuat s ciia ho va 1/5 s6 nguoi duge hoi
cho réng cac van dé an ninh mang khién ho loai trir hoan toan viéc dau tu vao tai san ky
thuat s6 va blockchain. Mac du an ninh mang khong phai 1 van dé nghiém trong nhat
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dbi v6i mot s6 nguoi, nhung cac phuong phap cua nhitng ké tham gia vao cac cudc tan
cong mang co6 thé s& ngdy cang trd nén tinh vi hon, va do d6 doi hoi phai ¢ hinh thirc
canh giac cao nhat.

2. Phan manh quy dinh vé danh tinh k¥ thuat s, tai san va tién dién ti: Phan manh
quy dinh dé cap dén cac ché d6 quan 1y khac nhau va d6i khi mau thun v6i nhau ma
mot to chirc phai tuan thu trong va gita cac khu vuc phap 1y dia 1y. Trong boi canh tai
chinh, su phan manh vé quy dinh co thé dic biét nghiém trong. Vi du, tai EU, cac co ché
quan 1y khac nhau giita cac qudc gia thanh vién da khién viéc thyuc thi chéng rua tién
(AML) tré nén kho khin hon. Nhung van dé tham chi con tré nén khé khan hon voi tién
dién tir, do danh tinh quyén sé¢ hitu k¥ thuat sé va kha ning khong rd rang cua chung.
Chi thi chéng rira tién thi ndm ctia Lién minh Chau Au duoc thiét ké dé giai quyét van
dé nay bang cach yéu cau cac nha cung cap dich vu tién dién tir tuan theo cic yéu cau
quy dinh AML ctia ho. Mot trong nhirng biéu hién quan trong nhat cua sy phan manh
trong quy dinh thué 1a céc cach xac dinh tién dién tir khac nhau duge xac dinh boi céac
chinh phu khac nhau hozc thdm chi trong cting mot chinh phu. Vi du: & Hoa Ky, S& Thué
vu (IRS) coi tién dién tir la tai san va danh thué ching, mac du ching thuong duoc st
dung lam tién t&. Hon nira, IRS gan day da ban hanh huéng dan méi vé bao cao 13i va 15
tir viée dinh doat tién dién tir trong mot nd luc rd rang dé tang cuong thuc thi, nhung mat
s6 nha phé binh cho ring diéu nay dit ra nhiéu cdu hoi hon 13 hudéng din. Cac co quan
lién bang khéac ciia Hoa Ky c6 thé coi tién dién tir 1a hang hoa hoic ching khoan. Bét
dong vé cach tién dién tir duge ddi xtr trong cac chinh phu va giita cac chinh phu khac
nhau - va do do, ching bi danh thué nhu thé nao. Diéu nay dua ra cac cau hoi mé vé tac
dong thué cua tién dién tr, bao gdm: 1) Chu s& hitu nén udce tinh gia tri thi truong hop
ly cua tién dién tr cho muc dich thué nhu thé nao?; 2) Cac nha dau tu nén xac dinh co
sO chi phi cuia tién dién tir khi thanh Iy nhu thé nao ?; 3)Y nghia ké thira cua tién dién tir
lagi?;4) Diéu gi s€ xdy ra néu ai d6 trao ddi mot loai tién dién tir nay cho mdt loai tién
dién tir khac? Sy phan manh vé quy dinh thué c6 thé can trd viée chép nhan tién dién ti,
vi viéc st dung chung dan dén cac can nhéc vé thué.

3. Kha ning tuong tac k¥ thuat va nhu cau vé cac tiéu chuan: Khi viéc trién khai
blockchain tré nén phirc tap hon, ngay cang c6 nhiéu kha ning viéc trién khai blockchain
la mot phén cua mang 1én hon doi hoi kha nang tuong tac dé dat dugc muc tiéu hiéu qua
va két nbi. Tuy nhién, nhiéu giao thirc, nén tang va ng dung s6 cai phan tan hién khong
¢6 kha niang giao tiép v4i nhau. Mot s6 khac biét hoan toan 1a k¥ thuat, chang han nhu
cac giao thirc dong thuan khac nhau, trong khi nhitng khac biét khac lién quan dén céc
dic diém doc quyén vé bao mat ciia blockchain. Bat ké 1y do 1a gi, nhimng thach thirc vé
kha ning tuong tac c6 thé tao ra rao can cho céac té chirc muén mé rong quy mé cong
nghé blockchain. Vi dy, viéc thiéu céc tiéu chuan nén tang va kha ning tuong tac dit liéu
da lam giam hiéu qua ctia cong nghé ddi vai cac chudi gia tri cuc ky nhay cam nhu truy
xuat nguodn gdc thye pham. Mot s6 du 4n dang tim cach giai quyét van dé nay.
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Bat ky khuon kho kha ning twong tac dai han ndo ciing can giai quyét cac van dé
chinh vé quan tri va khuon kho phap 1y, quyén so hitu dir liéu, tiéu chuan hoa dir liéu,
quyén thu hoi va luat chéng doc quyén, trong sd nhiéu van dé khac.

4. Quan tri lién minh (consortium): Pé cong nghé blockchain tién xa hon, céc to
chtrc nén dong hanh cung nhau. Trong mé hinh lién minh, cac chu thé thuong 1a dbi thu
canh tranh cling nhau tim ra giai phap cho cac van dé chung. Trong nhitng nim gan day,
phan 16n cac cudc thao luan xoay quanh ¥ tudng co ban vé “su hop tac” va mot sé thach
thirc ¢b hitu trong viéc vuot qua tu duy canh tranh tiéu chuan. Cac thao luan tap trung
vao cac van dé lién quan dén quan tri, bao gdm céc quy tac hoat dong cta lién minh, tai
tro va chia sé loi nhuan, s& hitu tri tu¢, khic phuc cac van dé chéng doc quyén, quyén so
hitu dir liéu va cau trac phap 1y. Thuc té, mot cude khao sat gan day cua Deloitte cho
thay rang “khong c6 kha ning tao ra cac quy tic quan Iy cong bang va can bang” 1a rao
can 16n nhat dbi voi viée tham gia vao mot lién minh blockchain gitra nhimg nguoi dugc
hoi.

Trong khi lién minh sé tiép tuc dong vai tro quan trong trong viéc ap dung blockchain
tong thé, c6 thé co nhimg nd luc cao do tir phia cac td chirc dé hiéu duoc nhimng van dé
quan tri quan trong dang bi de doa - va cac diéu khoan ma ho théy 6 thé chép nhan duoc
- trude khi tham gia mot lién minh.

5. Kha nang thyc thi ctia hgp dong thong minh: Hop dong thong minh 13 hop dong
dua trén blockchain dugc tur dong thuc hi¢n sau khi dap tng mot s6 tiéu chi cu thé duge
mi hoa trong hop dong. Hop dong thong minh dong vai trd 1a mot hinh thic ra quyét
dinh nguén md ¢6 thé thé hién toan bd trach nhiém cua cac bén hodc bd sung cho mot
thoa thuan béng van ban truyén théng.

Hop dong thong minh ¢ thé hitu ich trong nhiéu truong hop sir dung - nhung
liéu hop déng thong minh c6 thyc sy kha thi? Thuc té, cac hop déng thong minh
thuong kich hoat mot loat cac cau hoi 6 thé khién tinh trang phap 1y cua chung khong
chic chan. O hau hét cac khu vuc phap 1y, cic hop dong thong minh dya trén
blockchain khong dugc chap nhan 1a hop dong phap 1y, khién bén bi vi pham khong
¢ bat ky quyén truy doi phap 1y ndo néu xay ra tranh chap. Mic du ¢6 tiém ning thuc
su, hop dong thong minh van con han ché béi cac van dé chua duoc giai quyét, dac
biét 1a khi khong c6 lich sir an 18. Chung ta c6 thé thiy su gia ting trong an 1¢ va phap
luat trong nd lyc hoa giai sw nham Ian.

Nhitng khodng trong trong twong lai gan

6. Tinh toan ven cua dit liéu: “Réc vao, rac ra” van 1a mot van dé vai cong nghé
blockchain va trén thuc té, trong mot sb trudng hop co thé 1a “rac vao, rac ton tai mai
mai”. Cho du do ngau nhién hay do gian 1an, dit liéu khong chinh xac co thé duogc xéac
thuc trén blockchain. Pay c6 thé 1a mot van dé dic biét khé khin trong bdi canh chudi
cung ung.
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Nguoi ché bién thuc pham c6 thé yéu cau muc do tinh khiét cia mot san pham hodc
san phém duoc thu hoach boi mot trang trai cu thé vao mot ngay cu thé, tat ca déu béng
cach nhap dir liéu vao blockchain. Giao thirc déng thuan co6 thé xac nhan réng thuc té
ngudi ché bién thyc pham da nhap dit lidu cu thé, nhung né co thé khong co bat ctr diéu
gi dé ndi vé tinh xac thuc bén trong cta dit liéu. Thach thirc ndy ¢ thé con rd rét hon khi
chudi cung tmg lién quan dén tai nguyén thién nhién va céc tac nhan ban dau trong chudi
& cac viing sdu ving xa, nhitng ngudi c6 thé co it phuong phap thu thap dir liéu hon. Mic
du nhitng 18i ndy cudi cing c6 thé dugc canh bao, nhung chi phi vé con nguoi va tai
chinh c6 thé rat 1on, bao gom ca cac van dé trong tAm ctia viéc bao vé ngudi tiéu dung.
RO rang, day chi 1a mot vi duy, va tinh toan ven cua dir li€u rd rang vuot xa bdi canh chudi
cung tng. Cac trudng hop st dung bd sung c6 thé bao gdm nhan dang k¥ thuat sd, giao
dich tai chinh, tai chinh phi tap trung (DeFi, mot hé thng tai chinh dya trén tién dién tur
khong c6 co quan trung wong) va hon thé nita. V4, trén thyuc té, nganh cong nghiép dang
nghién ctru nhiéu giai phap khac nhau. Nhung bat ky cau tra 151 1au dai nao cho thach
thirc vé tinh toan ven dit liéu vuot ra ngoai cac giai phap don gian c6 thé s& doi hoi nganh
cong nghiép va cac co quan quan 1y phai cung lam vi¢c voi nhau.

7. Sy mau thuin vé quy dinh xuyén bién gidi: Vi blockchain thudng lién quan dén
kién triic xuyén bién gidi, cac khu vuc dia Iy khac nhau dang c6 cac vi tri quan 1y riéng
biét vé trang thai cta blockchain va tai san k¥ thuat s6. Nhitng khac biét nay c6 thé dua
ra nhimg thach thic d6i vai viéc ap dung chudi khdi chéo va khién cac sang kién toan
cau trd nén kho thyc hién hon. Vi du: quan diém quy dinh vé 4p dung dién toan dam
may, tiéu chuin API m¢ qudc gia, yéu ciu an ninh mang va thong tin sirc khoe, trong sd
nhitng quan diém khéc, tat ca déu khac nhau gitra cac qudc gia. Mot nén tang blockchain
xuyén bién giéi dong nhat c6 thé dau tranh dé tuan thu tat ca cac quy dinh nay theo céac
ché do khéac nhau. Hon nita, & mot sb quéc gia, co thé ton tai su khac biét gitra cac khu
vuc hoic tiéu bang khac nhau noi co quan lién bang khong c¢6 quyén uu tién trude vé
van dé nay.

Vao nam 2020 va tiép theo, khi cac mé hinh kinh doanh blockchain xuyén bién giéi
tré' nén pho bién hon, cac van dé vé luat diéu chinh cac giao dich, quyén quyét dinh, su
dong thuan va s hitu tri tué, gitra cac linh vuc khéc, c6 thé ngay cang tré nén khé hiéu
va mau thuan. Vi du: hay tuong twong mot md hinh chudi khéi giita cac quoc gia véi cac
luat bao mat dir lidu khac nhau. Ap dung luat nao? Hoic diéu gi sé xay ra néu mot nguoi
hoat dong khong c6 tham quyén quan tri dugc cong nhan rd rang? Nhiéu van dé tiém an
khac xudt phat tir cAu hinh da bén xuyén bién gidi - bao gdm ca viéc liéu cac co quan
quan 1y ¢ bat ky qudc gia cu thé nao c¢é thuc su diéu chinh tir goc do hiéu biét ki thuat
thuc su hay khong.

8. Hudng dan kiém toan / bén th ba trong b6i canh blockchain: Su khong chic chan
vé ho so tai chinh va quy trinh dugc chimg nhan dung cach dy kién s& gia tang khi
blockchain dugc sur dung rong rai hon, dat ra mot s6 cau hoi: Lam thé nao dé kiém toan
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vién kiém tra su tuan thii khi cac yéu cau khong rd rang ?; 1am thé nao dé kiém tra vién
kiém tra chdng rira tién / biét khach hang cua ban (AML/KYC) tudn thu trong ciu tric
ctia blockchain ?; Lam thé nao dé co thé thuc hién mét cude kiém toan thuc sy néu cac
cong ty khong phai 1a don vi dugc kiém toan kiém soat dir liéu? Nhimg cau hoi nay va
cac cau hoi khac co thé thic day cac kiém toan vién phat trién su hiéu biét sau sic hon
vé cong nghé blockchain trong thoi gian t6i.

9. Viéc bao ton va thach thire tinh 4n danh trong mot thé gidi blockchain bat bién:
Kha ning cung cap tinh an danh (trén thyc té 1 but danh) va kha ning truy xuit ngudn
gbc cua blockchain trong bdi canh tinh bat bién von co ciia né da gay ra nhiing thach
thire d6i voi nhitng gi cac co quan chirc ning - va nhitng ngudi khac - ¢ quyén biét va
cach x06a dit liéu khi mot ca nhan hodc to chire ¢d géng thuc hién “quyén duoc quén”.

Vi du: d6i véi tinh bat bién, GDPR quan 1y viéc bao vé dir liéu va quyén riéng tu
trong EU - va ap dung cho tit ca cac to chirc hoat dong kinh doanh & EU bt ké ngudn
gbc qudc gia - ban hanh “quyén dugc quén” cho phép cong dan EU yéu cau xoéa dit liéu
c4 nhén tir kho luu trit mang. Diéu khoan nay c6 thé mau thuin véi dic tinh bét bién cua
cong nghé so cai ki thuat sb.

Va lién quan dén tinh 4n danh / truy xuat ngudn gbc, & Hoa Ky, Pao luat vé trach
nhiém giai trinh va cung cap bao hiém y té (HIPAA) gi6i han cach xtr 1y thong tin strc
khoe ca nhan, diéu nay c6 thé khong phut hop vai cc giai phap dua trén blockchain trong
b6i canh khoa hoc doi séng. C6 18 vi kha ning thyc thi trong mot phuong tién giao dich
gan nhu khong 16 rang nhu blockchain 13 rat kho khan, IRS gan ddy da ban hanh hudng
dan bd sung vé viéc xur 1y thué dbi véi tién dién tir. Co quan thué cia Anh (HMRC) ciing
da dua ra hudng dan dé thu thué ddi voi thu nhap c6 dugc tir viée dinh doat tién dién tir.
Trong thoi gian ti, chiing ta c6 thé s& thay nhimng nd luc ting cudng trong viée thuc thi
va nhitng nd lyc 16n hon dé bao vé tinh an danh va quyén riéng tu.

10. Blockchain va tiéu thu ning lugng: Mot sd nén tang blockchain str dung co ché
ddng thuan lién quan dén “bang chtng cong viéc” (proof of work), mot qua trinh khai
thac yéu cau sir dung dong thoi cac may tinh cong suat cao, tiéu thu mot khdi luong nang
luong dang ké. Riéng d6i véi bitcoin - blockchain cong khai pho bién nhat sir dung giao
thirc bang chung cong viéc - mot khoang thoi gian khai thac trong 24 gio (300.000—
350.000 giao dich) dugc cho 1a tiéu tén nang luong du dé hd trg khoang 320.000 ngdi
nha & My trong hon ba tuan. Mot s6 udc tinh cho thay rang trong sudt mot nim, tng
dung blockchain cua bitcoin (phan anh khoang 125 tri€u giao dich) ti€u thu nang luong
khoang 75 terawatt gio, sanh ngang véi viée sitr dung nang luong ctia mot qudc gia cong
nghiép phit trién c6 quy mo vira va nhé nhu Chile.

Cho du vao nam 2020 hay ngay sau d6, lugng nang luong ma blockchain cong cong
tiéu thu sé can duoc giai quyét. Hién tai, cac to chiic nghién ctru khac nhau da dé xuat
cac phuong phap tiép can thay thé, bao gdm co ché chimg minh cong viéc / dong thuan
hiéu qua hon. Hién chua c6 sang kién chinh sach phdi hop nao & cap chinh phu. Tuy
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nhién, van dé nay du quan trong dé c6 thé anh hudng dén kha nang ton tai lau dai cia
blockchain.

Nhitng khodng tréng tiép theo

11. Blockchain va ban quyén: C6 nhiéu cudc thao luan trong tai liéu vé cach
blockchain ¢6 thé bao vé khoi vi pham ban quyén. Mot chu dé it duoc tranh luin rong
rai hon 1a cach blockchain c6 thé tiép tay cho vi pham ban quyén. V& 1y thuyét, khong
c6 gidi han thyuc té vé nhitng gi c¢6 thé dugc dic trung bang k¥ thuat s6 va do do duoc
coi 12 tai san k§y thuat sd. Nhung néu mot cai gi d6 co thé duogc hién thi bang ki thuat sb,
thi liéu n6 c6 thé duoc dang trén mot blockchain vi pham luat ban quyén khong? Cau tra
101 13 "co" - trén 1y thuyét. Tin tt 12 bay gidr ¢ thé tim thay nhitng han ché vé quy md
khién viéc diang nhiéu loai tai san k¥ thut s6 nhu nhiép anh tré nén kho khan. Nhung
kha ning cua cdu hinh blockchain dé chira kich thudc tép ngay cang ting c6 nghia ddy
6 thé 1a mot van dé trong tuong lai, ddc biét 1a trong cac cAu hinh blockchain ¢6 co ché
ddng thuan khong day du dé thiét 1ap quyén so hitu thuc sy.

12. Nhan dang k¥ thuat s6 toan cau: Néu tAm nhin vé mot hé théng tai chinh phi tap
trung (DeFi) thuc su dat dén su hoan thién, thi danh tinh k¥ thuat sb toan cau sé& 1a diéu
kién tién quyét. Danh tinh 1a mot phan co ban cua vong doi giao dich tai chinh va su
phan quyén xuyén bién giéi thuc sy doi hoi tinh di dong ma danh tinh k¥ thuat s6 toan
cau s& cung cip. Mot trong nhiing rao can quan trong hon dbi voi cac giao dich tai chinh
phi tap trung toan cau 1a cac quy dinh AML/KYC khac nhau trong va giita cac quoc gia
riéng 1¢ - tat ca déu lam tang thém sy phtic tap va rao can trong giao dich. Nhitng gi ma
danh tinh k¥ thuat s6 toan cau c6 thé dat duoc 1a sy hai hoa cta cic co ché quan 1y khac
nhau vé danh tinh va diéu nay c6 thé gitip chdng lai toi pham duya trén danh tinh. N6 ciing
c6 thé thic day tinh bao trim vé tai chinh, vi danh tinh k¥ thuat sb toan cau c6 thé lam
cho nhitng ngudi ¢ ngoai vi cong dong ngan hang dit cuge “an toan hon” cho céc to
chuc cho vay. Hién tai, danh tinh k¥ thuat s6 toan cau chi mang tinh triru tugng hon la
thuc té, tuy nhién, nhiéu sang kién khéac nhau dang dugc thu nghiém dé theo dudi no. Dé
nhan dang k¥ thuét s toan cau trd thanh mot thir gi d6 hon 1a mot su triru tuong s& doi
hoi cac tiéu chuan k¥ thuat va dir liéu hai hoa va c6 thé thyc thi trén cic nén tang va khu
vuc dia ly.

Khuén kho qudén tri sang tao miu

1. Cac sandbox phap Iy - Singapore, Han Qudc va Anh

Hang chuc qudc gia da trién khai hodc cong bd cac sandboxe phap Iy - mot khuon
khd sang tao mdi ndi bao gém mot sb linh vuc trong tam, bao gém ca blockchain va tai
san ky thuat s6. Piéu nay thé hién kha ning cta co quan quan Iy trong viéc dau tu vao
d6i méi va gido duc thong qua hop tac voi nganh cong nghiép Mot sé vi du c6 lién quan
bao gdm:
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- Sandbox quan 1y fintech ctia Co quan tién té Singapore (MAS) cung cip cac hinh
thirc hd tro phap 1y cho céac t6 chirc thanh vién kham phé su doi méi dich vu tai chinh.
Mot cau chuyén gan day 1a viéc chap thuan mot nén tang giao dich ching khoan dugc
ma hoa duoc phat trién boi mot nha phat trién co s ha tang blockchain ngudi Singapore,
mot thanh vién cua sandbox.

- Vo cubi ndm 2018, chinh phu Han Qudc di thanh 1ap mot sandbox phap ly danh
riéng cho viéc thlc déy ddi maoi, hoat dong dau tu va tao viéc lam trong cong nghé
blockchain. Pugc diéu hanh bdi co quan quan 1y tai chinh ctia quéc gia, sandbox nay
duoc bao cao la da tao ra gén 400 vi¢c lam blockchain va fintech va khoang 110 tri€u
USD dau tw méi.

- Co quan Quan ly Tai chinh (FCA) - co quan quan ly cac cong ty tai chinh & Anh -
van hanh mot sandbox phép 1y cho phép céc t6 chirc fintech kham pha va xac nhan cac
san pham, mo hinh, dich vu va kénh phan phéi sang tao. Vao thang 7/2020, FCA di cong
bd cac du an duge chép nhan vao nhom thr sdu cia minh theo chuong trinh va chi ra
rang trong s6 ndy sé& co cac du an “luu giit an toan va giao dich tai san k¥ thuét sb bing
cong nghé sb cai phan tan”.

2. Hiép hoi trao d6i tai san tién dién tr va a0 Nhat Ban (JVCEA) - Co quan quéan 1y
tién dién tir cia Nhat Ban

Co quan Dich vy Tai chinh (FSA), co quan quan 1y tai chinh hang dau cta Nhat
Ban, da cip cho nganh cong nghiép tién dién tir cia nudc ndy quyén ty didu chinh va
giam sat cac san giao dich trong nudc. Dé 1am diéu do, FSA da tao ra JVCEA, co quan
tu quan 1y ciia qudc gia vé cac san giao dich tién dién tir. JVCEA duoc ty quyén dé thiét
1ap cac huéng dan thay mit cho nganh cong nghiép tién dién tir, bao gdm cac quy tic
cho céc nén tang giao dich dia phuong. Ké tir khi thanh 1ap, JVCEA da dua ra mot loat
cac huéng dan cho cac t6 chirc blockchain va tién dién tir. N6 ciing cong bb don bay ting
gap bon 1an trong giao dich ky quy tién dién tu.

3. Hoat dong quan 1y ciia Bermuda - ma thong béo kich thich k¥ thuat sb va nhiing
thay doi trong ludt ngan hang

Chinh phii Bermuda dang hudng téi viéc xay dung dat nudc tré thanh mot trung tam
cho cic tai san k¥ thuat s6 va blockchain. Hoat dong gan day bao gom viéc thir nghiém
mi thong bao kich thich k¥ thuat sd, stablecoin, dé danh gia kha ning ton tai ctia ma
thong bao k§ thuat s cho thuc pham va cac hang hoa va dich vu can thiét khac. N6 dugc
thiét ké nhu mot cach dé tao diéu kién hd tro cho cac linh vuc cu thé cta nén kinh té.
Vao nam 2019, chinh phu di cho phép thanh toan thué bang USDC stablecoin va khoi
dong sy phat trién cta nén tang ID k¥ thuat sé dua trén blockchain. Trude dé, chinh phu
da stra d6i luat ngan hang dé cho phép tao ra mot loai ngan hang phuc vu cac cong ty
blockchain va tién dién tir. Thi tudng Bermuda, David Burt, da nhéc lai tdm nhin cta
ong vé dat nude voi tu cach 1a “ngudi di dau trong viéc hd tro cc giai phap tai san k§
thuat sb sang tao cua khu vuc tu nhan” trong mot tuyén bd vao thang 9 nam 2020.
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4. Thir nghiém tién t& k¥ thuat sé ngan hang trung wong (CBDC) - Thai Lan va
Trung Quéc

Nhiéu qubc gia dd kham pha tiém ning cia tién té ki thuat sé ngan hang trung wong
(CBDC) nhung chi mdt sb it da vuot ra khoi giai doan 1y thuyét. Vi du vé cac sang kién
CBDC da thu hut sy chu y dac biét bao gé)m:

- Dy an Inthanon cua Ngan hang Thai Lan. Nam 2018, Ngan hang Trung wong Thai
Lan, ngan hang trung wong cua qudc gia, di cong bd khai dong Du an Inthanon, mot
sang kién ba giai doan v6i muc dich khuyén khich nhimg chu thé trong nganh dich vu
tai chinh Thai Lan lam viéc voi nhau dé hiéu va cubi cing chap nhan cong nghé so6 cai
phan tan (DLT); va dé phat trién mot nguyén miu cua mdt CBDC ban budén nhu mét
phuong tién chuyén va thanh toan ngan quy xuyén bién gidi. Giai doan dau cho thay tiém
ning ctia DLT nhu mot nén tang dé dap tmg cac chire ning thanh toan cp cao trong thoi
gian thuc, cung cac muyc tiéu khac. Giai doan thir hai dé cap dén hiéu qua cua DLT trong
viéc dat duoc cac quy trinh giai quyét tuan tha quy dinh. Hoan thanh vao cubi nim 2019,
giai doan thir ba kham phé kha ning twong tic ctia so ci voi Co quan tién té Hong Kong.
Céc budc trong tuong lai ¢6 thé bao gdm viéc mo rong mang ludi ra ngoai Hong Kong
cling nhu phat trién cac khu trung tim thuong mai ban 1& cho cac to chirc noi dia cua
Thai Lan.

- Nhan dan ¢ k¥ thuat sé cua Trung Quédc. Vé nhiéu khia canh, Trung Qudc da di
dau trong viéc doi mdi blockchain. Mot trong nhitng su phat trién duoc thao luan rong
rdi nhét 1a sy xuét hién ciia mot phién ban k¥ thuat s6 cua nhan dan te, d@)ng tién dinh
danh (fiat currency)? ctia Trung Qudc. Viéce thir nghiém CBDC bang dong nhan dan té
d3 dién ra & mot s6 thanh phd vao dau nim 2020 va cac thir nghiém bd sung dang duoc
tién hanh & nhiéu dia diém hon. Cach tiép can dé trién khai dy kién s& co hai cap: Cap
dau tién s& lién quan dén cac giao dich giita Ngan hang Nhan dan Trung Qudc va cic
ngan hang thuong mai; thi hai, phan phéi CBDC cho cong chiing. Khu trung tim du
kién s& phuc vu ca ban budn (khu vuc lién ngan hang) va ban 1é cho dan cu ndi chung.
Tuy nhién, khi cudi cung dugc trién khai, no s& dong vai tro 1a khu CBDC co nén kinh
té 16n dau tién dugce luu hanh.

Duong nhu ¢é nhiéu dong lyc khac nhau dang sau viée thuc ddy CBDC dong nhén
dan t&. Cac 1y do chinh thirc lién quan dén hiéu qua giao dich, chi phi san xuét va xir ly
tién dinh danh, chéng khing b va thyc thi chinh sach tién té hiéu qua hon, ngoai nhiing
1y do khac. Tuy nhién, mot sé nguoi cam thdy rang sang kién nay ciing duoc thiic day
mot phan bai mong mudn qudc té hoa dong nhan dan té; vé ban chat, dé bién no tré thanh
mot loai tién té toan cau canh tranh véi déng do la My va cac stablecoin toan cAu mai

2 Tién dinh danh hay tién phdp dinh (fiat money) |a mét loai tién té khéng cd gid tri ndi tai duoc xac lap
bang tién theo quy dinh cla chinh phl, ma dwoc gan gid tri nhd quyén luc cla Chinh phd. (Wikimedia)
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noi. Mot sO cling dua ra lo ngai vé dau vét dir liéu ma dong nhan dan t¢ CBDC c6 thé dé
lai va cac tac dong v€ quyén riéng tu dir licu di kem.

3.3. Internet van vit va cdc thiét bi két néi

Internet van vat (IoT) khong phai 1a mot cong nghé ma 1a mot kién tric cia mot so
cong nghé co thé bién doi khong gian ma ching ta dang séng vi mot twong lai bén viing
hon.

Quan tri cong nghé khong chi don gian 1a néi cho cac cong ty biét nhitng gi ho khong
thé 1am - cac quy tic s& gitp huéng din nhimg chi thé cong ty vuot qua cac bii min
khong chic chan dé mang lai két qua tét nhat cho nguoi dung va cong dan. Tuy nhién,
viéc dat duoc sy can bang d6 co thé kho khin, dic biét 1a khi ni dén cong nghé van dang
phat trién nhu [oT, vbn c6 nhiéu hira hen - va rui ro thyc su.

Thach thirc nay trd nén kho khin gip doi boi thuc té 1a IoT khong phai 1a mot cong
nghé ma 1a kién trac ciia mot s6 cong nghé. Cac cong nghé hd trg tao nén IoT cho phép
thong tin vé thé gidi duge xtr Iy ky thuat sé va sau d6 duoc st dung trd lai thé gidi.

Dinh nghia rong nhu vay c6 nghia 1a nhiéu trudng hop sir dung trong nhiéu nganh
phu hop vé1 muc dich ctia IoT. Moi thtr tr may theo doi lugng dudong trong mau dugc
két ndi trong y hoc dén xac minh chudi dong lanh trong hau can dén dén dudng thong
minh déu c6 thé du diéu kién 13 IoT, nhung van mang lai nhimg loi ich rat khac nhau va
tiém an nhiing rii ro rat khac nhau.

IoT khong phai 1a mdi. Tham chi, thuat nglr nay hién da dugc st dung hon hai thap
ky. Tuy nhién, n6 duong nhu da thu hat dugc nhiéu su chii y hon trong vai thang qua khi
dai dich coronavirus toan cAu d3 kham pha ra strc manh cuia vi¢c xu ly dir liéu k¥ thuat )
vé thé gidi vat chéat. Cac nganh cong nghiép khac nhau nhu y té cong cong va san xuat dién
tir bat dau tim kiém va thir nghiém cac giai phap IoT méi. Mot sd giai phap nay co thé thiic
déy viéc ap dung loT nhiéu hon & mot sb khu vuc, chéng han nhu trong cac bénh vién qua
tai. Trong cac trudng hop khac, chang han nhu theo ddi tiép xuc dya trén dién thoai di
dong, IoT dang dat ra cac cau hoi vé quan tri cong nghé do tinh chét phé) bién cta no.

Tin tot 1a nhd vao su chll y ngay cang ting cia IoT, nhiéu tién bd dang duogc thuc
hién trong mot s6 linh vuc. Pai dich di dan dén cac khudn kho méi c6 thé gitp giai quyét
mot s6 thach thirc 1au dai ctia IoT nhu bao mat va quyén riéng tu. Nhiéu trong s6 nhiing
thanh cong nay cho thay chinh phi va nganh cong nghiép hop tac lam viéc voi nhau,
vuot ra ngodi vai tro truyén thong ciia ho 1 nha san xuat va quan ly cong nghé dé khai
thac cac g dung tich cuc ctia cong nghé. Céac giai phap sang tao nhu ty danh gia bao
mat hodc st dung IoT trong quy hoach cta chinh phii theo thdi gian thuc ¢ thé gitp dam
bao ca viéc sir dung cong nghé dung cach va mang lai két qua t6t hon, cong bang hon
cho tat ca moi nguoi.

CAac khodng trong qudn tri

Cac khodng trong hién tai
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1. Biéu chinh cac hop dong thong minh, thanh toan tirc thi: Hop dong thong minh
cho phép chuyén tién tirc thoi dya trén chuyén dong vat 1y cua hang hoa (c6 thé duoc
theo ddi bang cam bién), cho phép thuc hién mot s6 tinh hudng khong duoc dé cap trong
céc quy dinh tai chinh hién hanh. Cac thach thirc bao gdm tir cach xir 1y cac tranh chap
hodc sai sot trong thanh toan ty dong (diéu gi s€ xay ra néu mot bd cam bién bi 13i va
hoa don thira hodc thiéu?) Cho dén cic cong cu tai chinh méi dua trén hang hoa dang
van chuyén. Sy thiéu hiéu biét va quy dinh khong hiéu qua ddi véi cac cong cu tai chinh
moi da gy ra nhidu van dé trude day, nhu véi ching khoan duoc thé chip bao dam trong
cudc khung hoang tai chinh nam 2008.

2. Hang hoa k§ thuat s va gidy to thué: Cac chudi cung tng hd trg IoT va cac hop
ddng thong minh cho phép hang hoa va dich vu di chuyén trén toan cau véi toe do chua
ting c6. Tuy nhién, hau hét cac chirc nang thué - du truc tiép hay gian tiép - van dua trén
giéy to. Su tut hau gitra hoat dong kinh doanh chuyén dong voi tde do k¥ thuat s6 va thué
chuyén dong véi téc do gidy to co thé gdy ra rui ro dang ké cho cac doanh nghiép. Vi du:
mot cong ty c6 thé theo ddi cac mit hang bang nhan dang tan sé vo tuyén (RFID) va co
thé 1ap hoa don hodc thanh toan theo thoi gian thuc thong qua hop ddng thong minh c6
thé két thuc nghia vu thué trén s6 sach ctia minh trong khi cho xir Iy biéu mau trén gidy.
Viéc tim cach dé cac co quan c6 doanh thu trén toan thé gi6i chap nhan, xt 1y va st dung
dit liéu dua trén [oT co thé rat quan trong trong viéc thuc déy khong chi tdc d6 cua chinh
phu ma con ca doanh nghiép.

3. Su that bai cua thi truong v& bao mat va chat luong thiét bi: Trong diéu tran trude
Quéc hoi, nha cong ngh¢ Bruce Schneier da mo ta cach céac sy kién an ninh mang theo
hudng IoT nhu botnet Mirai 1 do thit bai cua thi trudng. Boi vi nguoi tiéu ding coi
trong gia ca va chirc ning hon cac tinh ning bao mat va chinh phu khong yéu cau cac
tinh nang d6, mot s6 nha san xuat thiét bi khong co dong luc dé 1am bt ct diéu gi khac
ngoai san xuat phan ctng gia ré mot cach nhanh chong. Két qua 1a mot loat cac thiét bi
IoT khong dugc bao mat da trg thanh con moi d& dang cho céc tin tac tim cach tao ra cac
mang botnet t0i pham. Cac chinh pht nén xem xét viéc thiét 1ap mot hé théng danh gia
bao mat hoic to chirc danh gia cho cic san pham phan cimg va phin mém méi. Moi quan
hé cong tu nhu Underwriters Laboratories (mdt to chirc phi lgi nhuan danh riéng cho
viéc thuc day thuong mai hoa an toan ciia cong nghé dang phat trién) c6 thé 1a mot mo
hinh hiéu qua d¢ thiét 1ap nhanh chong va hiéu qua duong co so vé tinh minh bach can
thiét cho bao mat IoT.

4. Theo dbi tiép xtc thuc ddy mdi quan tdm vé quyén riéng tu: Cac cong nghé dua
trén [oT dang chung t6 1a cong cu quan trong trong viéc ngan chan sy lay lan cia COVID-
19. Tir cac tmg dung theo ddi tiép xuc dén cam bién nhiét trong khong gian cong cong,
I0T c6 thé cung cap thong tin rat can thiét khi moi ngudi cd gang chdng lai virus. Tuy
nhién, vién canh cac chinh phii va cac cong ty tu nhan thu thap mot khdi lwong 16n thong
tin vé cic c4 nhan da lam day 1én nhiing lo ngai vé quyén riéng tu. Nhu ciu thu thap
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thong tin dé ngan chin sy lay lan cua vi-rat trong bdi canh sy nhay cam ngay cang ting
dbi voi cac van dé vé quyén riéng tu c6 thé day nhanh tién do vé cac cong cu va quy dinh
can bang nhu cau xi hoi voi quyén ca nhan. Vi du, Uy ban Chau Au di thiét 1ap cac
huéng dan va bo cong cu dé phat trién tng dung cho cac qudc gia thanh vién.

CAc khodng trong trong tuwong lai gan

5. Cac kéu goi doi méi vé theo ddi chudi cung tng: Cac su c¢b ndi tiéng vé dugc
phém bi danh cép hodc gia va thiét bi bao vé ca nhan (PPE) trong bdi canh dai dich da
c¢6 nhiing 101 kéu goi médi dé theo ddi nhiéu hon trong chudi cung ing. Cac giai phap dwa
trén 10T - dac biét khi duge két hop v6i cac ban ghi bat bién nhu blockchain - ¢6 thé giup
giam sat hang hoa trong qué trinh van chuyén va dua ra ho so bat bién vé ngudn goc cta
ching, ddm bao cho tinh bao mat va chét luong cua chung. Pai dich co thé lam tang vi¢c
ap dung cac giai phap nhu vay trong tuong lai gan.

6. Quy dinh vé cac md hinh kinh doanh méi hd trg IoT: Ludng dit liéu va hang hoa
duoc hd trg boi IoT nhanh hon dang tao ra cac mo6 hinh kinh doanh méi bao g(‘A)m nhiéu
hinh thtrc kinh doanh nhu mét dich vu d6i véi hang héa vat chat. Nhiéu mé hinh kinh
doanh trong s nay dai dién cho nhitng cach thirc hoan toan méi dé cung cip hang hoa
va dich vu, do d6 c6 thé thach thie hoac gay ap luc 1én cac quy dinh hién hanh. Vi du,
néu mot cong nhan duong éng dan dau 1am hong mot van thong minh dang duoc quan
1y trén co s& mdi va van d6 bi hong, dan dén tran dau, ai chju trach nhiém? Mic du nhiing
bat 6n nho nhu vay c6 thé khong can trd su phat trién ciia cac md hinh kinh doanh nay,
nhung ching cé thé gay ra nhiéu van d& cho xa hoi.

7. Thyc thi phap luat truy cap dit liéu tir cac thiét bi IoT: Céc thiét bi IoT dang ghi
lai nhiéu dit liéu hon vé cudc sdng hang ngay & ngiy cang nhiéu dia diém, lam ting kha
nang chiang ghi lai thong tin vé tdi pham, dii ¢6 y hay v6 y. Tuy nhién, khong chic liéu
co quan thyc thi phap ludt ¢ thé - hodc nén duoc phép - truy cap vao dit liéu d6 hay
khong. Trong mot s6 truong hop, céc trg 1y ca nhan IoT di ching kién cac vu pham toi,
nhung céc cong ty cong nghé khong sin 1ong tiét 16 nhitng gi cac thiét bi co thé da ghi
lai hodc khong. Can c6 mot khudn khod chung dé xac dinh thoi diém va cach thic thyc
thi phap luat c6 thé truy cap vao dir liéu dugc ghi lai bang IoT nham can bang mbi quan
tam vé quyén riéng tu voi cac cudc dicu tra toi pham.

8. Qudy rbi va xdm pham quyén riéng tu thong qua cac thiét bi IoT: Ngay cang co
nhiéu truong hop, nha thong minh hodc cac thiét bi IoT khac da dugc sir dung dé quay
rdi hodc 1am phién ngudi khac. Sir dung thong tin c6 duge thong qua cac mdi quan hé
déng thuan trong qué khtr, moi nguoi co thé thay ddi bo diéu nhiét, khoa cira tir xa hodc
theo doi camera thong minh trong nha, trong sb cac hoat dong khac, dé quay rdi va xam
pham quyén riéng tu ctia nguoi khac. Cac luat quan 1y viéc str dung cong nghé IoT cua
cac bén thir ba van chua duoc hiéu rd, ngay ca khi cac thiét bi nay dang ngay cang phat
trién trong gia dinh.

CAac khodng trong tiép theo
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9. Trach nhiém phap 1y trén mang: Céc cudc tan cong mang hd trg boi IoT dua ra
mot cu hoi khac vé trach nhiém phap 1y. Khi cac thiét bi IoT c6 thé bi chiém quyén diéu
khién va duogc st dung lam vecto tan cong, ai s€ chiu trach nhi¢m? Tin tic, nha san Xuét
thiét bi, cha s hiru thiét bi IoT - hodc tham chi 13 myc tiéu, trong trudng hop so suat?
Danh sach ctr kéo dai. Sy khong chic chian nay co thé dan dén kién tung ton kém, vai
mdi mit xich trong chudi dang tim cach vuot qua. Cac nguyén tic trach nhiém giai trinh
rd rang 14 can thiét dé ngin cac nha san xuét tao ra cac thiét bi kém chit luong va nguoi
dung van hanh chiing kém hi¢u qua.

10. ToT va cac diéu khoan va diéu kién: IoT dua ra nhiing thach thirc doc dao ddi
v6i quyén kiém soat thong tin ctia cong dan ddi véi dit liéu cua ho va viée st dung no.
Vi dy, mot thiét bi IoT thiéu man hinh c6 thé trinh bay cac diéu khoan va diéu kién dé
hiéu cho ngudi tiéu dung nhu thé nao? Thiéu sy dong ¥ ctia ngudi tiéu dung ¢ thé dan
dén viéc sir dung sai dit liéu cta cong dan va khién cong chung khéng tin tudng vao ca
cong nghé va chinh phu.

Khung quan tri sdng tao mau

1. Ghi nhan an ninh mang cho cac thiét bi IoT

Phan Lan d3 ra mat hé théng dan nhin an ninh mang dé théng bao cho ngudi tiéu
dung vé nhimng san pham IoT nao dap ung cac tiéu chuan an toan k¥ thuét sd. Pong thai
nay nham thiic ddy cac dong san pham IoT an toan theo mic dinh va truyén ba nhan thirc
vé nhitng méi nguy hiém lién quan dén viéc ting cuong két ndi. Sang kién dan nhan s&
gém mot con tem duge gin trén moi thiét bi thong minh tuén thii cic nguyén tic an toan
vé an ninh mang ctia Phan Lan. Cac nha cung cip c6 thé dang ky chimg nhan nhan hiéu
bao mat thong qua mdt trang web ma ngudi tiéu dung ciing c6 thé tham khao dé thuc
hién céac giao dich mua hang sang sudt. Vuong qudc Anh da dé xuit mot luat tuong tu.
Vao thang 1 nam 2020, chinh phii Anh c6ng b ¥ dinh x4y dung luét budc tat ca cac thiét
bi thong minh tiéu ding duoc ban tai Vuong qudc Anh phai tuan theo cac yéu cau bao
mat nghiém ngit. Cac md hinh do chinh phu diéu hanh nhu vay khong phai 14 giai phap
duy nhét cho nhiing thach thirc IoT. Cac mé hinh dua trén quan hé ddi tac cong tu hodc
chtrng nhan cua bén thtr ba cling dang dugc nghién ctru.

2. banh gia bao mat tu phuc vu

Céc nha nghién ctru véi IoT tot hon, mot nd luc cta cong dong nham thic day cac
san pham IoT c6 trach nhiém, an toan va dugc thiét ké tot, gan day da tung ra mot cong
cu danh gia tryc tuyén tu phuc vu cho céac san phém IoT mdi. St dung cong cu nay, cac
nha thiét ké co thé danh gia cac san phém duoc 1én ké hoach cua ho trén cac khia canh
nhu quyén riéng tu, diéu khoan cip phép, tinh mé, kha niang tuong tac, vong doi, quyén,
tinh minh bach, quan tri dir liéu va bao mat. Cong cu nay co thé dong vai tro nhu mét
huéng dan dé dam bao cac san pham kém khong vo tinh lot vao thi truong IoT va khién
nguoi dan gap rui ro.
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3. Vi du vé céc tiéu chuan xuyén qudc gia hiéu qua vé cac ludng dit liéu va tién té
quéc té

Luc luong Pic nhiém Hanh dong Tai chinh (FATF) dua ra mot vi du vé cach céac
tiéu chudn xuyén qudc gia c6 thé ap dung cho cac ludng xuyén qudc gia cho dir lidu va
hang hoa hd trg IoT. FATF da bién soan mat tai liéu tiéu chuin, Tiéu chuan quéc té vé
chdng rira tién va tai tro cho khing bd & phd bién vii khi, dé hd trg cac qudc gia va cac
t6 chirc tai chinh ctia ho trong viéc thiét ké cac bién phap chéng ria tién va chdng lai
viéc tai trg cho chu nghia khung bd. Bang cach nay, FATF giup cac qudc gia thanh vién
dat dugc muyc tiéu bao trim tai chinh ma khong anh huéng dén cac bién phap chong toi
pham. Thong qua su hiéu biét chung vé cac tiéu chuan FATF va tinh linh hoat ma chung
cung cip - dic biét lién quan dén phuong phap tiép can dua trén rui ro (RBA) - c4c khu
vuc phép 1y c6 thé tao ra cac bién phap kiém soat hiéu qua va phu hop cho cac cong nghé
dua trén IoT.

Céch tiép can cia FATF da duoc hau hét moi qudc gia dong tinh - va cac hinh phat
manh s& duoc ap dung d6i voi nhitng nudc khong thuc hién né. Ngoai ra, co quan ndy
con xép cac qudc gia dugce coi 1a noi tra 4n an toan cho khing bd vao cai goi 1a "danh
sach xam". Mic du Economist Intelligence Unit (EIU) va cac t6 chirc khac danh gia tac
dong kinh té ctia viéc bi dua vao danh sach xam la téi thiéu, nhung né thudng van du dé
thuc day mot nha nude cai cach.

4. Chia sé¢ ma IoT tét

Viéc cung cp cong khai ma ngudn ctia chinh phu c6 thé 1a mot cong cu quan trong
trong viéc ngan chin cac khoang tréng va hau qua khong mong mudn c6 thé phat sinh tir
“su thay d6i chtre nang” (nghia 1a khi mot thtr gi d6 dwoc sir dung theo cach khong mong
mudn) cta cac thiét bi va ma IoT. Hoa Ky chia sé phdn mém ma ngudn mé cia ho trén
m& .gov va da cung cap mot s6 co so mé IoT. Bang cach lay ma tir cac muc dich str dung
khac nhau nhu quan 1y cac mang cam bién theo ddi nti lira dén sy két hop IoT va Al co
thé dy doan 6 nhiém ¢ céac tuyén duong thuy, cac kho mi nay co thé gitip phd bién IoT
bang cach tao ma ¢ thé giai quyét mién phi cac van dé kho khin. Quan trong hon, boi
vi chinh phu dtng dang sau chét luong ctia ma do, n6 cé thé giup lan truyén ma tot, gitp
giam kha nang xay ra cac khoang tréng va vi pham do ma xau gay ra trong cac hé théng
IoT & khap moi noi.

5. Tang toc ap dung trong cham soc sirc khoe

Nhu cau gia ting dbi v6i cac dich vu cham soc sire khoe va ap luc ddi véi cac nha
cung cap do cudc khing hoang COVID-19 di dan dén viéc ap dung IoT nhiéu hon trong
cac co s& cham soc st khoe. Viée st dung bao gom cac hé théng don gian dugc thiét
ké dé theo ddi cac diu hiéu quan trong hodc diéu chinh cai dat may thd tir xa dén céc
thiét bi cho phép cham sdc tai nha cho bénh nhan cao tudi. IoT da cung cép dich vu cham
soc t6t hon cho bénh nhan dong thdi bao vé nhan vién y té va c6 thé cung cip mot mo
hinh chim soc ngay ca sau khi dai dich két thuc.
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6. Str dung dir liéu IoT trong lap ké hoach tng phé

Ca chinh phu va cac cong ty tu nhan d3 phat hién ra sirc manh cta dit liéu c6 ngudn
gdc tir ToT trong cudc khing hoang coronavirus. Khi cac cong ty ¢ ging duy tri chudi
cung tng va cac chinh phu trién khai céc nguén luc can thiét, ca hai déu dua vao dir liéu
IoT khi dua ra quyét dinh thoi gian thuc vé cach phan hdi. Bang cach tich hop dit liéu
I0T vé6i phién ban k§ thuat s6 cta chudi cung tng - hodc tham chi toan thanh phd - cac
cong ty da co thé chuyén don dit hang dén cac nha cung cap it bi anh hudng boi dai dich
hodc dinh tuyén lai cac chuyén hang nguyén liu dé duy tri hoat dong san xut.
Tuong tu, cac chinh phu di sir dung dir liéu dé trién khai va diéu chinh cac dich vu
ctia thanh ph6 nham dwa cac ngudn lyc phu hop dén nhitng khu vuc bi anh huong
ning né nhat, bién ngay ca nhirng hoat ddng binh thuong nhat thanh cac dich vu cua
thanh phd thong minh.

3.4. Phwong ti¢n tw hanh, di chuyén chia sé va giao thong ky thudt sé

Hudng t6i mot twong lai di chuyén toan dién hon trong thé gi¢i hau COVID-19.

C6 1€ khong c6 linh vuc hoat dong nao ctia con ngudi bi dai dich COVID-19 lam
gian doan nhu kha ning di chuyén. Duong nhu chi qua mot dém, chung ta da di tir mot
thé gidi ma cudc sdng hang ngay, nodi chung, dugc xac dinh bang cach thic, thoi gian,
dia diém va 1y do chung ta di tir noi nay sang noi khac, sang mot thé gidi ma viéce di
chuyén c4 nhan tr& nén bat kha thi hodc day rui ro. Nhitng tac dong nay dén nay da tro
nén quen thudc, nhung khong kém phan gay kinh ngac: Str dung phuong tién giao thong
cong cong giam hon 90% & mot s6 thanh phd; luu luong giao thong giam xudng mirc
nho giot; sy gia tang di bo va di xe dap da gop phan gay ra tinh trang thiéu xe dap & mot
) thi truong; va viéc giao hang tan nha dugc thuc hién véi khdi luong tang vot, nhu
thudng chi duoc ching kién trong nhitng ngay 18 cudi nam.

Khi thé gidi bat dau chuyén dong trd lai mot cach than trong va khong déng déu,
van con d6 sy khong chic chian dang ké vé tac dong lau dai cia COVID-19 va tac dong
kinh té ctia né ddi véi viéc di chuyén. Nhung mot sé xu hudng da xuat hién dudng nhu
van ton tai:

- Thay thé di lai thong qua s6 héa. Lam viéc tir xa (telework), y t& tir xa
(telemedicine) va hoc tir xa (e-learning) c6 kha nang sé try thanh nhing coéng cu c6 dinh
lau dai cho mot s6 bo phan dan cu, lam giam nhu cau tiép can di chuyén cia ho. Tam
quan trong cua nhirng su thay ddi, va liéu ching s€ tao ra mot sy thay ddi vat chat trong
nhu cau tong thé, cho du theo khoang cach hay phuong tién, s& phu thudc phan 16n vao
dai dich va gian cach kéo dai trong bao lau. Theo udce tinh, khoang 37% cong viec & My
¢ thé duoc thue hién tai nha va nhting cong viéc d6 c6 xu huong dugc tra luong cao
hon. Pong thoi, cac ho gia dinh c¢6 thu nhap thap phu thudc vao phuong tién giao thong
cong cong mot cach khong can ddi, cho thiy tac dong khac nhau giira cic ca nhan va
phuong thirc van chuyén.
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- Sy tap trung moi vé - va dinh nghia mo rong - an toan. Tu lau, an toan khi di
chuyén c6 nghia 13 tranh va cham phuong tién giao thong, ngay ca khi nguoi ta qua it
cht y dén toi pham va su an toan than thé cua cac nhom dé bi tén thuong trén phuong
tién giao thong cong cong. Gid day, khi moi ngudi bat dau di di chuyén tré lai, mot
chuyén di “an toan” c6 18 ciing c6 nghia 1a mot chuyén di sach s& va hop vé sinh. Vai tro
cua phuong tién giao thong cong cong va phuong thirc dung chung trong viéc lay lan vi-
rt van chua rd rang - mot s6 nghién ctru cho thay 13 rat it - nhung mién 1a c6 nhan thirc
ctia cong chung ring viée di lai dong duc 14 rai ro, chung ta ¢ thé mong doi mot loat cac
bién phap phong ngira dugc trién khai noi moi ngudi tu tip dé cing nhau di chuyén.

- Ngay cang phu thudc vao thuong mai dién tir va giao hang tan nha. Nhiing rui ro
sttc khoe duge nhan thiy khi mao hiém budc vao cac cira hang dong dic cung véi viée
dit hang tai nha da thuc day sy chuyén dich nhanh chéng sang ban 1 truc tuyén va giao
hang tai nha. Do d6, ching ta c6 thé s& thiy sy chli ¥ ngay cang ting va sy d6i moi xung
quanh, t6i wu héa chudi cung tng, van tai duong dai va van chuyén hang hoa ching cudi.
Chung ta ciing nén thir nghiém md rong va trién khai giao hang tu dong bang robot va
drone, cting nhu tac nghiép tir xa va lai xe tu dong cho van tai duong dai.

Viéc quan 1y cac hinh thtc di chuyén dang ndi 1én tré nén cip bach hon va phuc tap
hon trong va sau dai dich. Vi du, khu vuc hoat dong cia cac phuong tién tu hanh co thé
chuyén sang cac tng dung van chuyén hang héa va giao hang ching cubi, va cu trac
quan tri c6 thé s& can phai nhanh chong thich ing dé bat kip téc d6. Nhiéu khoang trng
quan trj hién c6 - tir dam bao tiép cin cong biang, dua ngudi dan sang cac phuong thirc
bén viing hon, ting cudng giao thong cong cong - ¢6 thé phic tap do lo ngai vé vi rat va
bai thiét hai kinh té cip tinh va phan phéi khong dong déu. Tuy nhién, gidng nhu trong
nhiéu linh vuc, sy bién dong trong thoi gian qua ciing tao ra co hoi hiém c6 dé suy nghi
lai vé co ban "kinh doanh binh thuong", véi ca co quan cong quyén va khu vue tu nhan
dang tim cach thyc hién mot sé thay do6i ¢ kha nang lau dai, nhu tao khong gian méi
cho cac phuong thuc hoat dong, chéng han nhu di bo va xe dap.

Nhitng khoang tré'ng qudan tri

Nhitng khodng trong hién tai

1. Cho phép chia sé dit liéu di chuyén: B6i canh di chuyén dang ngdy cang tré nén
phtc tap, voi mot loat nguoi tham gia va dich vu méi - chang han nhu dich vu goi xe,
chia sé xe 0 t6, microtransit®, ban d6 giao thong thoi gian thuc va ké hoach chuyén di
tich hop - ton tai cung voi cac phuong thirc van tai da duogc thiét 1ap tt chang han nhu
tau dién ngam, xe buyt va 6 to ca nhan. Bé duoc hudng loi day du, nguoi tiéu dung, co
quan cong quyén va cac cong ty tu nhan déu can chia sé dir lidu chinh, nhung hién tai

3 Microtransit 1a mét hinh thirc van chuyén dap tng nhu cu. Dich vu van chuyén nay cung cdp mot
16 trinh rat linh hoat va / hodc 1én lich cho céac phuong tién xe buyt nhé dugc chia sé voi cac hanh
khach khéc rét linh hoat (Wikipedia)
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khong c6 tiéu chuan k¥ thuat dung chung ciing nhu khuon kho quan tri thong nhat vé cai
g, khi ndo, nhu thé ndo va véi ai nén cung cap thong tin. Khi phong téa dugc ndi long &
mot s6 noi va moi ngudi bat dau di lai tu do hon, nhu ciu theo ddi luu lvgng mot cach
chinh x4c va theo thoi gian thuc - chang han nhu mtc 46 dong diic ctia chuyén xe buyt
tiép theo - va dé truyén dat thong tin d6 cho hanh khach ¢ kha ning ting cao hon va
chia sé dir liéu nhiéu bén dudng nhu 13 mot thanh phan can thiét.

2. Tao ra su thay ddi bén virng trong cac mo hinh di lai: Ddi mit véi bién ddi khi
hau, tic ngh&n va nhiéu thach thirc vé strc khoe va an toan, ngay cang c6 su dong thuan
rang ching ta cAn xem xét lai vai tro ctia Xe ca nhan chay bang dong co d6t trong nhu
mot phuong tién di tir A dén B va thay vao d6 chuyén hanh trinh sang cac ché d6 khac.
Tuy nhién, thoi quen di chuyén 13 ¢ hitu va kho thay doi, va ndi so hai vé viéc st dung
cac phuong tién giao thong cong cong va phuong thire chia sé trong bdi canh dai dich co
thé khién moi ngudi ngay cang lwa chon xe c4 nhan. Cac nha chic trach ngiy cang ¢
nhiéu coéng cu theo ¥ ho dé dinh hinh lua chon phuong thirc, tir danh gia tic nghén dén
cac lya chon giao thong dugc cai thién hoac co sd ha téng di xe dap nhiéu hon - nhung
ho thiéu mot khuon khéd quan tri toan dién két hop su can béng gitra cac lya chon nay va
c6 thé hudng dan hoach dinh chinh sach tao ra cac két qua bén vimg.

3. X6i mon giao thong cong cong: Giao thong cong cong 1a xwong séng ctia hé théng
giao théng & nhiéu thanh phd. Khi cac dich vu mdi, tién loi hon nhu dich vu goi xe xuat
hién, nguoi st dung phuong tién giao thong cong cong c6 phuong ti€n do s€ bo qua cac
lwa chon khac, lam giam doanh thu cho cac co quan céng quyén. Nhing lo ngai do dai
dich gay ra vé viéc sir dung phuong tién giao thong cong cong c6 kha ning ddy nhanh
su chuyén dich nay & mot s6 thi truong, doanh thu giam manh c6 kha nang dan dén giam
dich vu va khong thuc hién bao tri va cai tién.

4. Quan ly 1é duong: Khi thwong mai dién tir, dich vu giao buu kién va dich vu di
chuyén dugc chia sé tan noi tiép tuc phat trién, khong gian ven duong ngay cang bi canh
tranh va c6 gid tri, vi du dan dén viéc dau xe kép va tac nghén kéo dai. Pai dich chi nhan
manh tam quan trong ctia khong gian danh nghia quan trong nay, vi mot s6 thanh phé da
phan bo lai cac khu vuc dudng phd va via hé cho nguoi di bo va di xe dap dé tao dicéu
kién gian cach. Khi mdt s6 nguoi coi vi¢e thuc hién nhitng thay ddi d6 1a vinh vién, cac
don dat hang giao tan nha cling lam tdng su phu thudc vao giao hang tan nha. Nhing
cong nghé va chinh sach nao s& cho phép cac thanh phd va cac thanh phd khac quan ly
1& duong hiéu qua hon?

Nhitng khodng trong trong twong lai gan

5. Cac yéu cau vé van chuyén hang hoa tu chi, hd tro 1ai xe va luc lugng lao dong:
Céc Xe tai dudng dai hd trg nguoi 1ai tién tién, 14i xe tir xa va hoan toan ty dong dang
duogc tich cyc thir nghiém tai nhiéu thi truong. Bén canh nhitng van dé ro rang vé cac
tiéu chuan va ching nhan an toan, nhitng cong nghé nay anh hudng nhu thé nao dén cac
yéu cau cta nguoi lai xe hién c6? Vi du: cac tiéu chuan vé gio lam viéc nhu thoi gian
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nghi ngoi bat budc co thay doi néu danh mot phan thoi gian “lai xe” & ché do hd trg
nguoi lai khong? Nhimg loai hang hoa nao c6 thé duoc van chuyén bang cach st dung
cac cong nghé 1ai xe tu hanh khac nhau va cac quy tic c6 khac nhau ddi véi cac vat liéu
nguy hiém khong? Khi COVID-19 nhan manh véo viéc tao ra chudi cung tng “khong
cham” va mang ludi van chuyén hang héa linh hoat hon, khung thoi gian dé trién khai
cac cong nghé nay co thé dugc day nhanh.

6. Tranh su chénh léch di chuyén mdi: Cac cong nghé va dich vu di chuyén moi co
thé mé ra kha nang tiép can vi¢c lam va cac co hoi gido duc va cham soéc stic khoe ma
truée day nhiu cong dong von nam ngoai kha niang cia minh. Tuy nhién, chung ciing
c6 thé 1am trAm trong thém nhirng khoang cach hién c6 néu khong tiép can duoc cac linh
vuc can thiét nhat, dua trén sy tham gia vao nén kinh té k¥ thuat sb - chéng han nhu
quyén so hitu dién thoai thong minh hoic thanh toan k¥ thuat sé - hodc qua dit dé tro
thanh nhiing lya chon kha thi. Lam trAm trong thém thach thtrc, dai dich da rat can cac
ngan khd coéng va anh hudng khong twong xing dén cac cong dong dé bi ton thuong.
Lam thé nao ching ta c6 thé tao ra mot khudn kho quan tri dap tng nhu cu cua tat ca
nguoi dan trong khi van tao diéu kién cho céc nha cung céip khu vuc tu nhan dat duoc
loi nhuan?

7. Tao ra mdt hé thdng di chuyén tich hop thong sudt (SIMSystem): C6 rat nhiéu
cong nghé va giai phap moi trong linh vuc di chuyén. Nhung khi chung dugc trién khai
dudi dang nd luc don 1¢, chung thudng chi lam tram trong thém su kém hiéu qua va kho
khin cua hé thong van tai hién tai bang cach ting thém d6 phtc tap va chi phi giao dich
bd sung. Mot nén tang k¥ thuat s6 trén toan thanh phé, duoc bao trum 1é€n hé théng giao
thong ngay nay, c6 thé mang lai két qua hiéu qua hon trong thoi gian ngan dong thoi tao
diéu kién cho sy minh bach, kha ning tuong tac, diéu phdi va kiém soat. Loai hinh quan
tri ndo la can thiét dé cho phép mot h¢ théng nhu vay xuét hién

Nhitng khodng trong tiép theo

8. Can béng vai tro cua khu vuc cong va khu vuc tu nhan: Cac dich vu va cong nghé
di chuyén méi thuong vuot ra ngoai quy dinh. Khi cic co quan cong quyén nam bat dugc
moi truong giao thong nang dong hon nay, ho ¢ thé sé phai lya chon chil dong quan 1y
khu vire tu nhan hodc cho phép mét cach tiép can dua trén thi trudng cdi mé hon dé thic
day toc do d6i méi va dé cac quy dinh di theo. Quy dinh va chinh sach c6 thé giup dat ra
cac tiéu chuan can thiét, khuyén khich chia sé kién thirc va giam thiéu céac tac dong tiéu
cuc tu bén ngoai hodc sy sai 1éch voi cac muc tiéu va ké hoach chién lugc cua khu vuc
cong. Tuy nhién, nd s& doi hoi vai tro tich cuc hon ctia chinh phi va sy sin sang dé cac
bén trong khu vyc tu nhan tuan thu.

Cac thanh phd nén quyét dinh cach tao dong luc cho tit ca moi ngudi tham gia hé
thong dong thoi tao ra mot moi truong dé tiép thu cho sy doi méi va dap tmg cac muc
tiéu ctia thanh phé. Cau hoi thir nhat khong dé tra 1i - va ¢ nhiéu thanh phd, n6 sé phu
thudc vao cac mo hinh va ciu trac quan tri hién cé. Trong tuong lai xa hon, khi nguoi
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dan ngay cang tin tudng vao cac dich vu méi nhu di chung xe, xe tay ga dién tr va hon
thé nira, diéu gi s& xay ra khi cac nha cung cap khu vuc tu nhan don phuong thay d6i
hodc loai bo cac dich vu d6 khéi thi truong? Lam thé nao dé khu vuc cong co thé tao ra
“tinh lién tuc trong di chuyén” trong khi van tao diéu kién cho canh tranh va d6i mgi?

9. Kiém tra trén duong phd va trach nhiém ddi véi xe ty hanh: Khi cac cong ty tiép
tuc cai tién céac hé théng lai xe ty hanh, kha nang kiém tra va diéu chinh trong diéu kién
thuc t& ngdy cang tré nén quan trong. Nhitng phuong tién nhu vdy da duogc trién khai
trén duong phd trong nhiéu nam - d6i khi c6 rat it hodc khong c6 dau hiéu rd rang rang
ching dang hoat dong & ché d6 tu 1ai - va cac phuong phap quan 1y d thay d6i rong rii
trén toan cau. Néu cho rang cc thanh vién cua cong chiing néi chung 1a ddi twong thir
nghiém hiéu qua, khéng chu ¥ trong qua trinh nay, thi dau 1a cach tiép can quan tri phu
hop gitip can bang gitta viée giao tiép va gido duc nhitng nguoi tham gia giao thong khac
v6i mong mudn thir nghiém nhanh ctia nganh cong nghiép? Va khi cac phuong tién tiép
can trién khai thuong mai, 16i thudc vé ai khi xe tu lai gap su ¢4? Vi nha san xuét xe?
Nguoi thiét ké phan mém hé diéu hanh? Chu s¢ hiru hay nguoi trong xe? Mdi phuong
tién c6 dugc yéu cau phai c6 mdt “hdp den” tuong ty nhu hdp den dugc s dung trén
may bay dé giup xac dinh trach nhiém phap 1y khong? Ngay ca nhu vay, trong truong
hop cac thuat toan hoc sau dang hoat dong, co thé gan nhu khong thé suy ra Iy do tai sao
mot hé thong xe tw hanh lai dua ra quyét dinh nhu vy

Khuén kho qudn tri sdng tao mau

1. Dac ta dir liéu di dong / Quy di dong md (Open Mobility Foundation)

Los Angeles, di dau 1a Bo Giao thong Van tai (LADOT), dang di tién phong trong
cac sang kién khac nhau do khu vuc cong dan dau vé trao doi dir lieu mo. LADOT da
phat trién Pac ta Dit lidu Di dong (MDS), mot “ngdn ngir chung” mi ngudn mé dé thu
thap va chia sé dir li¢u di chuyén gitra cac thanh phé. Quy di dong m¢ dugce thanh 1ap
gan day tim cach quan 1y sy phat trién va trién khai lién tuc cia MDS, dong thoi chia sé
céc phuong phap hay nhat trén 50 thanh phd & Hoa Ky va hang chuc thanh phé qudc té.
Véi hai API - mot API danh cho chinh pha dé day dir liéu “su that co ban” dén cac nha
cung cap va mot danh cho cac cong ty di dong chia sé dir liéu v6i chinh phu - n6 cung
cap mot co ché dé thanh phd hiéu rd hon vé bdi canh di chuyén va thuc thi cac quy dinh.
Tuy nhién, viéc dé cao nhiing ap luc vé chia s¢ dir liéu, quyén riéng tu va tao gia tri,
MDS ciing da dan dén sy phan ddi manh mé tir mot s6 nha cung cr?ip dich vu di dong khu
vuc tu nhan.

2. Luat di chuyén m¢ ctia Phan Lan

Céc sira d6i d6i v6i Bo luat Giao thong ctia Phan Lan yéu cu cac nha khai thac giao
thong cong cong cung cip mot s6 dir liéu nhat dinh (lich trinh, tuyén duong, gia vé) thong
qua cac API md. Piéu nay di cho phép cac thanh phd nhu Helsinki tré thanh nhiing noi
tién phong trong linh vuc dich vu di chuyén bang cach cung cp cho ngudi lai kha ning
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1ap ké hoach, dit chd va thanh toan cho cac chuyén di bang nhiéu ché do cong cong va
riéng tu thong qua mot giao dién tmg dung duy nhat.

3. Cach tiép can thong nhat tir trén xudng ctia Singapore

Chinh quyén thanh phé di trién khai mot khung thir nghiém phuong tién ty hanh
thong nhat do mot co quan duy nhit (Co quan Giao thong vén tai dudng bo) quan 1y,
tranh sy chip va ctia cac quy tic da thdy & nhiéu qudc gia khac. Qudc gia nay ciing da
rat hiéu qua trong viéc khién du khach tir bo 6 to ¢4 nhan va chuyén sang cic phuong
thire thay thé thong qua su két hop gitra cay gdy va cu ca rét: mot mat, 1am cho viée so
hitu 6 t6 c4 nhan tré nén cuc ky dat do va trién khai danh phi tic nghén ning dong, mat
khac cai thién mirc @6 dich vu va chat lugng ctia phuong tién giao thong cong cong.

4. Quy dinh vé “viing xanh” so v&i “viing nau” cua Lisbon

Lisbon diéu chinh céch tiép cin ciia minh dbi v6i quy dinh di chuyén dua trén loai
hinh dich vu dang néi 1én. Ddi voi déi méi “ving xanh”, noi két qua khong rd rang nhung
c6 tiém nang phat trién, thanh phd tap trung nhiéu hon vao cac quy dinh va huéng dan
“mém”. Dbi v6i d6i méi “viing nau”, lién quan dén cac ché d6 da duoc thiét 1ap hodc &
nhimg noi rti ro 16n hon hodc duoc biét dén nhiéu hon, thanh phé co thé sir dung quy
dinh “cting”. Mac du ranh gidi gitra ching dugc thira nhan 1a mo nhat, nhung cach tiép
can dang phat trién ctia Lisbon d6i véi xe tay ga dién tir cung cap mot vi du minh hoa.
Ban dau thanh phd dd c6 mot cach tiép can budng 1ong, chin cong ty di tham gia vao
thanh phé trong vong mdt nam. Khi qué trinh phat trién, mot dién dan da dugc tao ra,
trong d6 thanh phd va cac nha diéu hanh gip nhau dé thao luan vé nhiing thay ddi can
phai thyuc hién dé giai quyét cac van d& va rui ro tiém an. Hién thanh phd dang xem xét
viéc ap dung Dic ta dir liéu di dong vi xe tay ga di co chd ding vimg chic hon & Lisbon.
Bang cach tham gia thong qua cac cudc hop khong chinh thirc voi cac nha didu hanh va
nha cung cip thiét bi di dong vi mo, thanh phd di tao ra vong phan hoi can thiét dé quy
dinh hi¢u qua. La mot phﬁn cua lap truong vé hop tac cong tu, thanh phé cling da cong
b hiép ude di chuyén doanh nghiép 1an dau tién, phdi hop véi Hoi dong Doanh nghiép
Thé gidi vé Phat trién Bén virng va mot s6 ddi tac khu vuc tu nhan, nham d?ly nhanh qua
trinh chuyén d6i di chuyén d6 thi bén viing.

5. Tiép can dir licu mo Giao thong cho Luan Don

Chinh sach ctia Giao thong cho Luan don 1a cung cap dit liéu c¢6 san nhu lich trinh,
trang thai dich vu va thong tin gian doan, ddn dén hon 80 ngudn cap dir liéu c6 san thong
qua mdt API thong nhat. Diéu nay da nudi dudng mot hé thong gom 13.000 nha phat
trién tmg dung, nhimg don vi da phat trién hon 600 san pham mai duge hon 40% dan sé
str dung. Nghién ctru cta Deloitte cho thdy rang viéc cung cp dit liéu mé va mién phi
nay da thuc ddy nén kinh té London 1én t6i 130 triéu Bang Anh mdi nim thong qua cac
hanh trinh dugc cai thién, tiét kiém thoi gian, tao viéc lam va céc sang kién méi.

6. Mién thué giao hang khong ngudi lai &6 My
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Vao thang 2 nam 2020, Cuc Quan ly An toan Giao thong Puong cao toc Qudc gia
(NHTSA), thuéc B Giao thong Van tai Hoa Ky, dd cip quyén mién thué hai nim cho
cong ty khoi nghiép xe ty hanh Nuro van hanh xe con thoi R2 dé giao hang tai mot s6
thi truong Hoa Ky. Viéc cit bo cac quy dinh nhu vay c6 thé 1a cach giai quyét hitu ich
khi viéc tao ra mot khuon khod quan tri toan dién hon hoac lau dai hon la khong kha thi,
dic biét 1a khi d6i mat véi cac nhu cau nga"ln han.

7. Chia sé dit liéu hop tac dé danh gia tac dong cta cong nghé hd tro ngudi lai xe

Chuong trinh Ddi tac Nghién ciru Phén tich vé An toan Giao thong (PARTS) cua
B6 Giao thong Van tai Hoa Ky dugc trién khai nhu mot nd luc hop tac gitra cac nha san
xuat thiét bi 6 t6 chinh hdng 16n (OEM) va chinh phu, véi mot nha cung cap bén thi ba
trung 1ap luu trit va phan tich an toan dit liéu bao gdm khoang 10 triéu phuong tién va 4
triéu vu va cham. Bang cach tong hop dir liéu giita cac nha san xuit va két hop dir liéu
d6 vé6i dir lidu lién bang chi tiét cao, dy an c6 thé chimg minh ring nhitng phuong tién
dugc trang bi phanh khan cdp ty dong it c6 kha ning xay ra va cham tir phia sau hon
nhimg phuong tién khong c6. Vao thang 1 nam 2020, B di cong bd giai doan hai cua
chuong trinh PARTS, mo rong s6 lugng OEM tham gia va md rong pham vi bao gdom
canh bao chéch lan dudng va kiém soat hanh trinh thich tng.

3.5. May bay khong ngwoi lai (Drones)

COVID-19, va yéu cau di kém ctia né vé gidn cach vat Iy va lam viéc tir xa, da thac
day viéc str dung méy bay khong nguoi 1ai 1én mot tim cao moi

Trong nhitng nim gan day, viéc st dung cac hé thong may bay khong ngudi i
(UAS), hay drone, voi nhiéu muc dich st dung khac nhau - tr kiém tra co s& vat chat
dén phan phdi san pham, quay phim va tham chi 1a thé thao - da trd nén kha thi. Pai dich
COVID-19 chi lam ting tdc do ting trudng ciia nhitng muc dich sir dung nay, dic biét 1a
trong viéc giao hang va kiém tra co s¢ vét chét, khi cic co quan tim cach giam tuong tac
cua con nguoi va cho phép lam viéc tur xa.

Tuy nhién, sy gia ting nay da gip phai sy thay doi quy dinh cham chap. Thong
thuong, va dic biét 1a trong trudng hop COVID-19, cac co quan quan 1y van dang cb
gang bam dudi cac cong ty nam bét cac co hdi UAS méi. Nhung viée sir dung UAS da
dat dén mirc du dé co thé thay trudc mot s6 khoang tréng phép 1y.

Viéc lam ndy c6 thé gitp cac nganh cia UAS phat trién, bang cach nang cao trinh
d6 kién thirc co ban thong qua dao tao, ting kha nang tiép can khong phan v6i nhu cau
thiét bi duoc stra d6i va nhan duoc sy tin tuong cuia cac nha churc trach hang khong -
ddng thoi dam bao cong nghé non tré dugc dua vao thi trudng mot cach co trach nhiém.

Mic du viée sir dung may bay khong ngudi 1ai di bat ddu ¢ mot vai qudc gia 16n
cach day nhiéu thap ky, nhung ké tir 46 n6 da tré nén pho bién giita cac nudc 16n va nho,
trong linh vuc thuong mai va cho nhitng nguoi dam mé thé thao. Cac trudong hop st dung
¢6 thé bao gom tir quan doi va thuc thi phap luat dén quan 1y thién tai, an toan tai cong
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truong hodc nong nghiép. Mot s6 tham chi con dua may bay khong nguoi 1ai dé giai tri
cho thé thao.

Gan day, COVID-19 va nhu ciu di kém ciia né vé kha nang diéu khién vat Iy va lam
viée tir xa dd dwa viée sir dung may bay khong nguoi 1ai 16n mot tim cao méi. Cac chire
nang nhu khéo sat da tang 90% viéc sir dung, trong khi trong nganh xay dung, muc st
dung cho giam sat cong viéc tir xa tang 56%. Céc truong hop st dung khac nhu van
chuyén ngudn cung cip y té va vé sinh sin van dong ciing ching kién su gia ting do dai
dich.

Trong khi cac chinh phii da thuc hién nhiéu bién phap dic biét trong COVID-19,
cac tmg dung may bay khong ngudi lai méi nay di ching to du hiru ich dé chung c6 thé
duy tri sau khi dai dich COVID-19 qua di.

Nhung nhitng cach st dung may bay khong nguoi 1ai méi dat ra nhitng thach thirc
moéi. Cac van dé vé quyén riéng tu dit liéu, tich hop UAS vao méi trudng db thi, ching
nhan ctia nha diéu hanh may bay khong ngudi 14i, cac mbi quan tdm vé phap 1y va dao
due lién quan dén viée str dung may bay khong ngudi lai ciia co quan thuce thi phap luat
va dam bao rang cic mo hinh kinh doanh méi ctia UAS duoc tinh dén mot cach hop 1y
trong cac quy dinh kinh doanh hién hanh, tit ca cac nhu cau duoc xem xét.

Céc cong cu hién c6 duoc st dung trong cac nganh cong nghiép khac c6 thé 1a cac
khuon khé hiru ich dé 1ap day cac khoang tréng quy dinh cia UAS ma khong gay ganh
ning qua mic cho thi truong UAS méi ndi. Cac cong cu nhu sandbox phap 1y, di duoc
sir dung, cho phép cac nha quan 1y kiém tra cic quy tic mdi mot cach it rai ro va kip
thoi. Viéc phé duyét chuyén bay bang may bay khong ngudi lai tuy dong va ID may bay
khong nguoi l4i tir xa ciing dang dugc nghién ctru va 6 thé giup cac chinh phi dam bao
nhing ngudi moi tham gia khong phan duoc két hgp mét cach an toan. O cap do toan
cau, T6 chirc Hang khong Dan dung Qudc té (ICAO) cung cip céc tiéu chuan va khuyén
nghi thuc hanh dé dua céc cong nghé mai vao hang khong dan dung mot cach an toan.
T6 chirc d6 gan day di cong bd quy dinh va hudng dan vé may bay khong ngudi 1di mau
cho UAS trong viéc hd tro vién tro nhan dao va tmg pho khan cép.

Quy dinh phap 1y khong phai 1a mot qua trinh “lam mat lan va tuan tha” - né phai
phat trién song song véi cac cong nghé va trudng hop sir dung médi. Cac chinh pha nén
thue hién mot cach tiép can quy dinh thich tng dé tao ra nhiéu hoat dong va dich vu bay
khong ngudi 1ai méi. Tiép thu cac khudn kho hién c¢6 dd duoc ching minh 1a hiéu qua
trong cac linh vuc khac c6 thé 1a mot bude dau tién tot dep. Viéc giai quyét nhitng khoang
trng quy dinh nay 13 quan trong va néu dugc thyc hién dung cach, c6 thé s& mang lai
loi ich cho d6i méi sang tao va cac nén kinh té nha nudc.

Nhiing khodng trong qudn tri

Nhitng khodng trong hién tai

1. St dung may bay khong ngudi 1ai nhiéu hon trong thoi gian gidn cach: Vao dinh
diém cua dai dich COVID-19, hang tram triéu nguoi trén thé gidi da phai cach ly trong
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nha. Khi toan by cac quéc gia théy luc lugng lao dong cua ho & yén mot chd, viée sir
dung may bay khong ngudi 1ai cho phép tiép tuc mot sd cong viée, chang han nhu co s&
ha tang, kiém ké va kiém tra moi truong.

Dai dich di ching minh gia tri cia mdy bay khong nguoi 1ai nhu mot su bo sung
cho luc lugng lao dong - no6 cod thé s& van tdn tai sau khi xa hoi tro lai trang thai binh
thuong. Khi may bay khong nguoi lai dugc tich hop vao luc lugng lao dong trén quy mo
16m, cac quy dinh mai s€ rat quan trong dé dam bao diéu nay dugc thuc hién mdt cach an
toan. Cac quy dinh nay phai dé cap dén céc gidy phép hodc gidy phép cho cac nha khai
thac, cac thu tuc hoat dong trong moi truong do thi va cac moi truong khac va tich hop
vao hé thong khong phan quéc gia.

2. May bay khong ngudi 14i ¢6 thé duoc sir dung dé van chuyén vat tu y té khan cap:
Khi nhu cau giao hang hoéa va dich vu khéng tiép xtic tang 1én trong dai dich COVID-
19, may bay khong ngudi 1ai ngay cang duoc st dung dé giao hang héa tiéu dung. Pic
biét can thiét 1a cung cap vat tu y té va thiét bi bao vé ca nhan. Mot vi du thanh cong &
Ghana da giao va thu thép céc b thir nghiém COVID-19.

Céc dich vu nay cho phép chia sé ngudn cung cap can thiét mot cach nhanh chong
va dé dang. Nhung tinh chat nguy hiém cta mot s6 hoat dong giao hang nay tao thém
mot 16p rui ro néu may bay khong nguoi lai gip su ¢d, hodc néu khong, va ha canh noi
vat liéu nguy hiém c6 thé tiép xuc voi nhimg nguoi khac. Cac quy dinh can dugc xem
xét dé didu chinh cach thirc van chuyén cac vat liéu d6 bang may bay khong ngudi l4i.

3. Nhiéu cong viéc bay khong ngudi 1ai hon: Cho du 1 cung cép vat tu y té, kiém
tra co s ha ting quan trong hay quan 1y dir liéu do may bay khong ngudi l4i thu thap,
déu c6 thé can dén cac nha didu hanh may bay khong ngudi 1ai va didu phdi vién dir liéu
may bay khong nguoi 1ai c6 chuyén mon cao hon. Cac quy trinh quan 1y va cong nhan
moi can c¢6 dé quan 1y viéc dao tao va str dung nhiing lao dong méi nay. Ngoai ra, cac
nha chtc trach chiu trach nhiém phé duyét cac hoat dong s€ can duogc dao tao ngoai
chuyén bay co ban vi nhu cau cong nghiép va giao thong van tai bat dau phu hop.

4. Dit liéu may bay khong nguoi ldi va quyén riéng tu cd nhan: May bay khong
nguoi 1ai da duoc sir dung dé giam sat dam dong va cung cap cac dich vu khung hoang
khac trong dai dich COVID-19. Trong mét sd truong hop, may bay khong nguoi 1ai duoc
trang bi kha ning thu thap thong tin c4 nhan va diéu nay c6 thé 1am day 1én nhiing lo
ngai vé quyén riéng tu va ty do dan sy. Viéc giam sat quy dinh phai dam bao viéc sir
dung may bay khong nguoi lai trong cac cudc khung hoang - va sau do - khong vi pham
quyén cua cong dan.

Vé co ban, diéu quan trong ddi v6i cac co quan quan 1y 1a phai tao ra cac tiéu chuan
khong qua phirc tap nhung van phu hop véi ky vong ctia xa hoi, dé dam bao su chip
nhan lau dai cia xa hdi va mé rong long tin gitra tat ca cac bén.

5. Thiéu dir liéu vé may bay khong nguoi 1ai: Nganh hang khong dan dung c6 mot
hé thong quan 1y khong luu manh mé, t6 chiic cac duong bay va cung cap cac bién phap
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an toan cho du khach va cong dong. Cac hé thdng twong tu it duoc phét trién hon cho
may bay khong nguoi lai. Hoa Ky, thong qua sy hop tac cia FAA va Co quan Hang
khong va Vil tru Qudc gia (NASA), dang nghién ciru mot hé théng duoc goi 1a Hé thong
Quan ly May bay Khong nguoi 1ai (UTM). EU dang lam viéc trén mot hé thong tuong
tu, dugc goi la U-Space, voi nhiéu bén lién quan.

Muc dich cuia cac hé thdng nay 14 thu thap thong tin vé cac hoat dong cua UAS - ID
may bay khong nguoi 14i, dit liéu chuyén bay va hang hoa, ngoai cac tram dir liéu khac
- dé tranh xung dot cho nhitng ngudi tham gia hang khong va cung cdp mot hé thong cho
chuyén bay an toan trén cc phuong thirc trén quy mé I1én. Dit lidu nay can duoc to chirc
va chuan hoa gifta cac thanh phé, tinh va qudc gia. Dich vu U-Space ctia EU, thu thap
dir liéu lién quan dén hoat dong dé t6 chirc va thong bao cho cac nha diéu hanh va chinh
phu cua UAS, 1a mot trong nhitng vi du nhu vay.

Céc qudc gia khac dang nghién ctru cac hé théng twong ty, nhung can ¢ su phat
trién va déng nhat hon giita cac hé théng.

L6 hong trong twong lai gan

6. VO tinh thu thap video / am thanh: Sy gia tdng ciia mady bay khong nguoi lai va
su phat trién cua chung tir thi cong nho sang may bay thuong mai 16n hon ¢ nghia &
mire do ndo d6 viéc thu thip video / 4m thanh vo tinh tir may anh va cic cam bién khac
cua chung 1a khong thé tranh khoi. Nhung lam thé nao dé kiém soat n6? Dir liéu nay c6
thé thé hién su xdm pham nho dén quyén riéng tu hodc vi pham quyén cong dan, tiy
thudc vao dir liéu d6 1a gi va ai c6 thé truy cap. Chang han, co quan thuc thi phap luat co
thé truy cap canh quay camera clia mot may bay khong nguoi 1ai vo tinh quay duoc mot
hoat dong trong ma tiy khong? Chung c6 thé ty dong lam nhu vy, nhu v6i cac mang
camera quan sat hodc camera chudng ctra hién c6 khong? Mic du khoang trong quy dinh
nay van chua lam cham sy phat trién cta bat ky cong nghé nio, nhung phan mg manh
mé clia cong chiing c6 thé can tré sy phat trién.

Nhitng khodng trong tiép theo

7. Chimg minh cdc m6 hinh kinh doanh may bay khong nguoi 1ai: Co 1€ khoang
trong 16n nhat han ché viéc ap dung rong rai may bay khong nguoi li va may bay cat va
ha canh thang dmg (eVTOL) khong phai 1a cac rao can vé an toan hay k¥ thuat ma 1a vé
kinh té. P6i voi UAS nho, kha nang kinh té c6 thé phu thudc nhiéu vao cac quy dinh nhu
co s khach hang hodc gia ca. Cac quy dinh khong chic chan hodc yéu cau cao, chiang
han nhu céc trudng hop c6 thé yéu cau ddi véi hoat dong ngoai tim nhin hodc trén dau
ngudi, c6 thé han ché co hdi ting truong cho doanh nghiép.

Déi v6i cac loai may bay 16n hon, thach thie ¢ thé nhidu hon vé tinh kinh té va quy
md. Ngay ca nhiing udc tinh lac quan ciing cho thay rang dich vu taxi hang khong trong
tuong lai chi c6 thé kha thi & nhitng khu vuc c6 mat do cao - va van cé thé co gia 1én tdi
1.900 USD cho mbi chuyén di. Ngoai ra, nhitng chiéc taxi nhu vay s& can phai di chuyén
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v6i toc do hon 120 km/h dé co thé canh tranh vé6i 6 t6. Ty sut loi nhuan thap nay cé
nghia I cac mo hinh kinh doanh UAS méi ndi rat dé bi diéu tiét.

Dbi véi ca UAS nho va 16n, kha ning kinh té cudi ciing c6 thé phu thudc vao cac
quy dinh khong chi bdo v¢ cong ddn ma con cho phép tang trudng kinh doanh. Vi it
tién 16 dé tham khdo, viéc xac dinh cach thirc cac doanh nghiép UAS nén duoc quan ly
hodc bi danh thué c6 thé thuc déy tién trinh va kha nang tdn tai ctia nhiéu mé hinh kinh
doanh UAS va eVTOL méi ndi.

8. Thiéu tiéu chudn chimg nhan ning luc hang khong va chimg nhan co so ha tang:
Trong khi M¥ va cac qudc gia khac d3 xac dinh céc tiéu chuan vé do tin cay hang khong
cho mdy bay canh c¢d dinh, canh quay va may bay nhe hon khong khi, cac loai hinh hang
khong dang phat trién nhanh chong két hop cac dic diém cua bat ky ba loai nao trong sd
nay chang han nhu cit canh va ha canh thang dung bang dién (eVTOL), khong phu hop
v6i bat ky hang muc nao. Két qua 1a bat ky UAS nao dang hoat dong - thuong st dung
mau eVTOL méi ndy - s& can cac tiéu chudn an toan va dang tin cay hoan toan méi.

Céc khu vuc phap 1y khac nhau hién dang nghién ciru phat trién cac tiéu chuan méi
vé d tin cdy hang khong, nhung ban than viéc nay c6 thé tén nhiéu thoi gian va chi phi.
Trong khi d0, sy thiéu rd rang dang 1am cham sy phat trién cua cac loai may bay c6 thé
c6. Co so ha ting c6 thé s& can duoc nghién ctru, xdy dung va ching nhan bang cach sir
dung cac tiéu chuan va quy trinh hoan toan méi dé thich tng véi cac hinh thic di chuyén
trén khong méi.

9. Cac truong hop sir dung phd bién can c¢é cac quy dinh danh riéng cho may bay
khong ngudi 1ai: Ciing nhu cac co quan quan 1y phai dat duge su can bang thich hop gitra
quy dinh va dbi méi sang tao, ho ciing can diéu chinh huéng dan cho cac truong hop sir
dung cu thé va nhimg thach thuc lién quan dén an toan va bao mat cta ching, ngay ca
khi ching dya trén cac khudn kho hién co. Vi du: trong khi cic co quan quan 1y di cho
phép str dung UAS cho cac dich vu y té, chiang han nhu cung cap cac xét nghiém COVID-
19 hodc thiét bi bao vé c4 nhan & Ghana va Hoa Ky, cac quy dinh thuong dugc vay muon
tir cac dich vu twong tu khac. Piéu nay c6 thé khién cac nha quan 1y khong chuan bi sén
sang dé giai quyét nhitng thach thirc khong cu thé.

Viéc thiéu kha nang quan 1y cap hai ciing c6 thé anh huong dén cac truong hop kinh
doanh. Vi du, ngay tir khi nganh cong nghiép niang luong 4p dung UAS, nhiéu nha khai
thac da bdi rdi trude cac quy dinh phap 1y quan 1y khoang cach giita cac chuyén bay voi
duong day dién. Khong c6 cac tidu chuan phu hop, cac hoat dong duong day dién quy
dinh khong c6 chuyén bay nao duéi bat ky hinh thirc ndo gan hon 1.000 feet (khoang
300m). Han ché nay rat phu hop v6i may bay truc thang, hinh thirc bay pho bién & do
cao thap, nhung it ¢6 ¥ nghia hon dbi v6i may bay khong ngudi 14i va han ché dang ké
gia tri cua ching.

Khuén kho qudén tri sing tao miu

1. Sandbox cho cac thi nghiém bay khong nguoi 1ai
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Céc sandbox phap 1y 1a mgt cau chuyén thanh cong tir mdy bay khong nguoi 1ai co
thé co gia tri dbi voi cac cong nghé méi ndi khac. Cac sandbox nay da duoc sir dung trén
khap thé giéi dé cung cap cho cac nha khai thac UAS mot bai thir nghiém dé kham pha
cac kha ning ctia may bay khong ngudi 1ai va thong bao cho cac nha quan 1y vé nhitng
khoang trong hodc thach thirc phap 1.

My, Anh, Nhat Ban va Malawi hién dang str dung céc sandbox phap 1y, co6 thé duoc
diéu chinh cho phu hop véi nhu ciu ctia mét thi trudng hodc qudc gia nhat dinh. Ngoai
ra, chiing thudng cung cip thong tin cho cac nha phat trién cong nghé ciing nhu cac co
quan quan ly. Vi du: & Malawi, noi pham vi phu séng ciia mang khong day gian doan
hon, sandbox c¢6 thé kiém tra két ndi. Trong sandbox cua Nhat Ban, cac co quan chinh
phu c6 thé xem xét két qua thir nghiém dé bao vé an toan coéng cong dong thoi giup cac
nha d6i méi diéu chinh quy trinh phé duyét ciia chinh pha dé dang hon.

2. Khuén khé quy tic Drone ID

Mot quy tac dugce dé xuét, nhan dang tur xa (ID tur xa), cung cép mot khuon kho dé
nhan dang tir xa tit ca cac UAS hoat dong trong khong phan Hoa Ky. Quy tic nay s& tao
diéu kién thuan loi cho viéc thu thap va luu trit mot sb dit liéu nhét dinh nhu danh tinh,
vi tri va do cao ctia mot may bay khong ngudi 1ai va tram diéu khién cua no.

ID tir xa duoc phét trién thong qua mot qué trinh hop tac, khong chi két hop nhin
xét ciia cong chiing vé cac quy tic dugc dé xuat ma con ca y kién dong gop tir nhém
cong tac trong cong nghiép da gitp cac nha quan 1y ciia FAA soan thao cac quy tic d6
ngay tir dau. ID tir xa dugc thiét ké dé cho phép cac hoat dong bay khong ngudi 1ai an
toan, thuong xuyén trén khap nudec My. Kha nang nay c6 thé ting cudng an toan va bao
mat bang cach cho phép FAA, co quan thyc thi phap luat va an ninh lién bang xéac dinh
cac may bay khong nguoi lai bay trong khu vuc tai phan cua ho. Viéc ap dung rong rai
UAS cho cac muc dich st dung nhu chuyén hang hodc bay trong vung trdi dong dac c6
thé khong kha thi néu khong c6 ID ciia méay bay khong nguoi 1ai.

3. Hop tac xuyén qudc gia vé quy dinh cia UAS

Té chirc Hang khong Dan dung Qudc té (ICAO), mot co quan chuyén mon cia Lién
hop qudc, cung cap dich vu quén tri thong qua viéc phat trién cac tiéu chuan va thong 18
khuyén nghi (SARP). SARP dugc coi 1a mot cong cu quan 1y hitu ich vi chung cung cap
cac bién phap chi tiét dé diéu chinh cong nghé¢ méi. Ngoai ra, ICAO co thé phat trién
chung twong d6i nhanh chong, thuong 1a trong vong vai nam.

ICAO c6 thé phat trién SARP tuong d6i dé dang phan 16n 1a do cac qubc gia khong
c¢6 nghia vu phap 1y tuan theo SARP - mic du lam nhu vay thuong vi loi ich t6t nhat cua
cac qudc gia thanh vién. ICAO ciing cung cip hudng dan thong qua cac bao céo va thong
tu tu vén it chinh thic hon.

ICAO da b6 sung thém cac ngudn lyc lién quan dén viée sir dung may bay khong
nguoi lai dé ciru tro nhan dao va ung pho khan cip thong qua cac quy dinh UAS mau
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ctia minh, dua ra mét “khudn mau cho cac qudc gia thanh vién dé thuc hién hodc bd sung
cac quy dinh UAS hién c6 cua ho”.

Thong qua cac kénh chinh thire va khong chinh thirc nay, ICAO c6 thé hd trg phat
trién quan tri cia UAS. Mic du cac cong cu it chinh thirc hon nhu bao cdo hodc thong tu
tu van 14 trong tAm gan ddy nhat ddi véi quy dinh vé may bay khong nguoi 1ai ciia ICAO,
vi cong nghé con duoc phat trién hon nira, to chirc c6 thé theo dudi cac phuong tién quan
tri chinh thirc hon thong qua SARP.

SARP bao gém mét sd linh vuc chuyén biét, nhung hau nhu tit ca déu tao ra hiéu
qua va kha ning tiép can nhiéu hon d6i véi viée di lai bang duong hang khong, diéu nay
¢6 thé to ra hitu ich trong viéc phat trién cac quy dinh UAS manh mé hon. Bét ké cach
tiép can nao, ICAO thuong duogc coi 1a mot t6 chuc quéc té duoc thanh lap tdt, phu hop
dé gitip phat trién cac quy dinh qudc té cia UAS.

4. Phé duyét chuyén bay drone tu dong

Su phd bién toan cau cuia cac hé théng méi - chang han nhu Droneguide PRO cua
Bi, Hé thong quan 1y chuyén bay cua Thuy Si hodc Kha ning thong bao va cap phép &
d6 cao thap ctia Hoa Ky (LAANC) - cho thay rang viéc yéu cau va phé duyét tu dong
cac hoat dong cua may bay khong nguoi lai 1a budc tiép theo trong qua trinh phat trién
cua quan ly khong luu.

Puoc hd trg bdi co sé ha téng dién toan ddm may, cac nha cung cép dich vu UAS
tu nhan va két n6i véi kiém soat khong luu, cac hé thdng phé duyét tyr dong c6 thé ting
tinh d& sir dung cho cic nha khai thac may bay khong nguoi 1ai dong thoi cung cip kiém
soat khong lIuu voi nhan thic va kiém soét tot hon cac may bay khong nguoi lai trong
khu vuc ciia ho. Két qua co 18 s& 1a cac hoat dong bay khong nguoi 1ai dé dang hon va di
lai an toan hon cho tat ca ching ta.

Phé duyét chuyén bay drone ty dong la mdt trong nhitng budc co ban trong viéc tao
ra mot hé thong quan 1y giao thong UAS (UTM) ¢6 thé thuc sy tich hop luu lugng hang
khong ctia moi loai hinh trong moi méi truong.

Céc tng dung gan day bao gom:

- Chuong trinh LAANC cta FAA duong nhu da duoc ca cong dong hang khong va
may bay khong nguoi 141 don nhan.

- Vao nam 2019, skyguide va AirMap da bat dau thir nghiém thi truong truc tiép vé
iy quyén ty dong U-space cta Thuy Si. Hon 200 nha khai thac di tham gia thir nghiém
thi truong va da su dung ung dung di dong U-space cua Thuy Si.

- Trong vai thang dau, khoang 18.000 ngudi dung drone (sb luong khach truy cap)
da sir dung tmg dung Droneguide mdi thang.
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KET LUAN

Céc cong nghé méi ndi cia cudc CMCN 4.0 ¢6 vai trd quan trong khi thé gidi phuc
hoi sau dai dich COVID-19 va xay dung lai nén kinh té cling nhu tranh cac cudc khing
hoang trong tuong lai. Mic du nhitng cong nghé nay co thé giup thic day nhimng dot pha
xa hoi va gia tri kinh té to 16m, nhung ching ciling co6 thé bi lam dung.

M0t can nhic can thiét dbi v6i cac chinh phu, doanh nghi¢p va to chic x3 hoi 1a
cach cac cong nghé nay duogc khai thac va diéu chinh dé tang tdc ting truong, khuyén
khich d6i méi sang tao va xay dung kha ning phuc héi. Cach chinh phu va cac bén lién
quan khac tiép can viéc quan 1y cac cong nghé cia CMCN 4.0 s& dong mot vai trd quan
trong trong cach chung ta thiét 1ap lai x4 hoi, nén kinh té va moi truong kinh doanh. Lam
viéc cung nhau, khu vyc cong va tu nhan c¢é co hdi nudéi dudng su phat trién cua cong
ngh¢ 4.0 déng thoi giam thiéu rui ro cta viéce st dung phi dao dtrc hodc doc hai.

Thé gi61 s€ 1a mot noi khac vi dai dich va su thay doi cong nghé rong 1om s€ dién ra.
Cac kha nang cua cong nghé¢ CMCN 4.0, duoc trién khai mot cach thich hop, nén duoc
st dung lam co s¢ dé tai tao lai cach ching ta hoat dong trong bdi canh mai: moi thir tir
dich vu chinh phu, gido duc va chim soc strc khoe dén cach doanh nghiép tuong tac va
cung cap gia tri cho khach hang.

Nghién ctru da phan tich nhitng thach thic chung trong 5 cong nghé 4.0: tri tué nhan
tao (Al); tinh di dong (bao g(‘A)m ca phuong tién ty hanh); chudi khdi; drone; va Internet
van vat (IoT). Nhitng thach thtrc ndy bao gom thiéu quy dinh, sir dung sai cong nghé va
thach thirc trong viéc giai quyét sy khac biét giira cac don vi. Vi dy, mot udc tinh cho
thdy bitcoin chiém hon 90% cac khoan thanh toan tién chudc. Va viéc thiéu quy dinh
hiéu qua vé cong ngh¢ nhan dang khuon méit cung véi sy ¢ lam dung cua cac co quan
thuc thi phap luat da gy ra phan ung dit doi chdng lai cong nghé nay trén toan thé gidi.

Céc hd so khuon kho quan tri va quy dinh sang tao trong 5 cong nghé 4.0 dugc nhan
manh dé giai quyét nhitng thach thirc ndy va nhiéu thach thirc khac. Vi dy, khuén kho
quan tri Al ctia Singapore c6 thé hd tro khu vuc tu nhan bang cach cung cap cac hudng
dan vé quan tri ndi bo, sy tham gia ctia con ngudi, quan Iy hoat dong va giao tiép vai cac
bén lién quan. Tai Nhat Ban, Co quan Dich vu Tai chinh da cép cho Hiép hdi Trao doi
Tai san Tién dién tir va Ao Nhat Ban (JVCEA) tu cach 1a mot co quan tu quan 1y cac san
giao dich tién dién tir cia qudc gia - cong nhan vai tro cta khu vyuc tu nhan trong viéc
cung cap quan tri hidu qua.

Céc to chirc phi loi nhuan ciing dang dong vai tro cta ho. Vi dy, Uy ban Kinh té cua
Lién hop quéc vé chiu Au d3 tao diéu kién cho mot dién dan ma tai d6 Trung Quéc, Lién
minh chau Au, Nhat Ban va Hoa Ky cting nhau phat trién mot khuon kho dé hai hoa cac
quy dinh vé xe ty hanh.

Pai dich va hiu qua cta n6 di thac day sy cAp bach cua viéc giai quyét nhiing
khoang cach hién tai bang cac khudn kho quan tri hiéu qua. Cac cong nghé cia CMCN
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4.0 c6 thé dong mot vai tro quan trong trong viée gitp chiing ta thoat khoi dai dich manh
mé& hon bao gio hét.

Tai liéu ndy nhu mot cudn sb tay thuc t& dé xem xét mot sd tng dung quan trong
nhat ciia cac cong nghé cia CMCN 4.0 néu ching ta mudn phét trién manh trong mot
thé gidi hau dai dich va nhimg thach thirc quan trj can duoc giai quyét dé cac cong nghé
nay dat dugc tiém nang diy du cua chung.
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