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LOI NOI PAU

Trong nhitng nam gan ddy, qua trinh chuyén ddi s6 doanh nghiép vira va nho
(DNVVN) tiép tuc dién ra manh mé. Chuyén d6i s6 m¢ ra nhiéu co hdi cho
DNVVN cai thién hiéu suit, thuc day doi méi sang tao, ndng cao ning suit va
canh tranh binh dang hon véi cac doanh nghiép 16n.

Tuy nhién, quy mé nho 12 rao can khién DNVVN bi tut hau trong qué trinh
chuyén ddi s, dic biét 1a do thiéu ngué)n luc ndi bo va nhan thire, thiéu hut ky
nang hoic tai chinh. Hon nita, kha ning tiép can va tng dung cac cong nghé sb cua
DNVVN con han ché. Bé d& bo nhimg rao can dé va cho phép DNVVN khai théc
day du nhimg loi ich ctia qué trinh chuyén dbi s6, thi chi rieng DNVVN khong thé
lam duoc ma can ¢6 su hd trg cia cac nha hoach dinh chinh sach, 14 nén tang xay
dung céc chinh sach k§ thuat s6 cho DNVVN trong hién tai va tuong lai.

Cudc khing hoang COVID-19 d3 nang cao tAm quan trong cta chuyén doi sd
trong DNVVN. Tuy nhién, day ciing 1a co hoi cho tin tic ting cudng tin cong
nham vao diém yéu cua DNVVN, d6 1a thiéu sy chuin bj dé tmg pho véi cac mdi
de doa ngdy cang tinh vi. Vi thé, mot sé DNVVN di phai chiu ton tht 16n. Nham
gilp DNVVN thich g v6i van héa va quy trinh hoat dong trong thé gidi k¥ thuat
s6, Mot s6 qudc gia da tim cach 10ong ghép cac can nhic chinh sach DNVVN trong
céc chuong trinh chinh sach, trong khi cac qudc gia khac lai nham vao DNVVN
v6i cac cong cu thuong duoc diéu chinh cho phu hop véi timg noi hoidc nganh cu
the.

Tong luan “Nhitng cdn nhdc chinh sich hé tro- doanh nghiép vira va nhé
chuyén doi sé va tang cuong bdo mdt kj thudt s6” & cap dén qua trinh chuyén doi
sd ciia DNVVN tai cac qudc gia OECD va tap trung phan tich cac xu hudng gan
day trong viéc tiép can va ung dung cac cong nghé s6 cia DNVVN, ca trong bdi
canh khing hoang COVID-19. Pdong thoi, tong luan ciing gidi thidu cac chinh sach
ctia chinh pha cac nudc hd trg DNVVN chuyén déi s6 va ting cuong quan 1y rai
ro ki thuat so.

Xin tran trong gidi thi¢u!

CUC THONG TIN KHOA HOC VA
CONG NGHE QUOC GIA



DANH MUC CHU VIET TAT

CNTT&TT Cong nghé Thong tin va Truyén thong
CRM Phan mém Quén 1y quan hé khach hang
ERP Lap ké hoach ngudn lyc doanh nghiép
DNVVN Doanh nghi¢p vira va nho

bTbM Di¢n toan ddm may

EU Lién minh chau Au

loT Internet két ndi van vat

OECD Tb chirc Hop tac va Phat trién Kinh té
SCM Phan mém Quén 1y chudi cung tmg
SHTT S¢ hiru tri tué



TOM TAT

Chuyén d6i s6 dang dién ra manh mé& cung véi sy phat trién nhanh chong cia
cong nghé, da tao ra nhitng thay doi 16n cho cac doanh nghiép thudc moi loai hinh
va linh vuc khac nhau. Trong bdi canh hién nay, chuyén d6i sd can cho su phat
trién ciia doanh nghiép. Ngay cang c6 nhiéu doanh nghiép tham gia chuyén doi s6
va dat dugc nhiing thanh tyu dang Kké.

Theo Verhoef et al. (2021), chuyén déi sb trong doanh nghiép doi héi phai co
nguén luc, co cau, chién luge tang trudng, cac chi s6 va muc tiéu tuong tng voi
ting giai doan cu thé. Chuyén d6i s6 1a su két hop ciia cac ngudn luc bd sung vi né
1a mot qué trinh k¥ thuat xa hoi. OECD (2017) khang dinh, dé tung dung thanh
cong cong nghé thong tin va truyén thong (CNTT&TT) trong DNVVN, thi can sir
dung t6i wu cac tai san bd sung dwa vao tri thirc nhu t6 chirc va ngudn nhan lyc.
Cac tai san nay cho phép DNVVN giam I¢ thudc qua mic vao mét cong ngh¢ hoac
nén tang nao d6. Viéc khong chu trong dau tu cho yéu td con ngudi co thé lam
cham qua trinh tng dung va phd bién cong nghé tai cac DNVVN.

Chuyén d6i s6 mé ra nhidu co hoi cho DNVVN cai thién hiéu suat, thuc day
d6i méi sang tao, nang cao ning suit va canh tranh binh dang hon véi cac doanh
nghiép 16n. Mic du trong nhitng nim gan day, DNVVN van dang nd luc chuyén
d6i s6, nhung khong phai tit ca DNVVN déu c6 du ning lyc chuyén doi. Céac
doanh nghiép cang nho, thi cang it kha ning ap dung cac phuong thirc ky thuat s6
moi va cang han ché viéc tiép nhén cac dich vu co ban. Nhin chung, chuyén ddi sd
trong DNVVN c¢6 lién quan chit ché dén cach thic tao ra gia tri trong doanh
nghiép va linh vyc hoat dong cua doanh nghiép.

DNVVN c6 xu hudng s6 hoa déu tién 1a cac chirc nang quan tri chung hoac
tiép thi. Cac cudc khao sat doanh nghiép vé tmg dung CNTT&TT cho thay khoang
cach k¥ thuat sb gitra DNVVN va cac doanh nghiép 16n 1a nho trong céc twong tac
truc myén v6i chinh phu, trong viéc 1ap hoa don dién tir hodc sir dung mang xa hoi
hodc ban hang tryc tuyén. Tuy nhién, khoang cach giita cac DNVVN vé viéc ap
dung cong nghé m¢ rong khi cac cong nghé trd nén tinh vi hon (nhu phan tich dix
liu) hodc nhiéu van dé trién khai thuc hién (nhu 1ap ké hoach ngudn luc doanh
nghiép dé tich hop quy trinh). Ngoai ra, con c6 su khéac biét rd nét giita cac doanh
nghiép trong vié¢c st dung dién toan dam may (DTBM).

Khi s6 hoa cac chie nang kinh doanh, DNVVN c¢6 xu huéng thué chuyén gia
bén ngoai thuc hién vi nang lyc ndi bo con han ché nhung cling dya trén co so chi
phi. Vi duy, cac nén tang sb (nhu mang xa hdi, thi truong thuong mai dién tu...)
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phuc vu cho vi¢c t8i wu hoa cac chirc nang nhét dinh ¢6 chi phi rat thép (nhu dich
vu phan tich dir li¢u). Tuong tu, dé quan ly rui ro bao mat k¥ thuat s6, DNVVN cé
xu huéng dua vao cic chuyén gia tu van bén ngoai hodc cac tinh ning bao mat
theo thiét ké cta cc san phém va dich vu ma ho su dung.

Cudc khing hoang COVID-19 d3 nang cao tam quan trong ctia chuyén doi sd
trong DNVVN. Céc doanh nghiép di chuyén sang hoat dong truc tuyén va trién
khai céc giai phap lam viéc thong minh dé duy tri hoat dong kinh doanh trong thoi
gian phong téa va khic phuc su gian doan trong chudi cung Gng, v6i cac nén tang
tryc tuyén dong vai trd quan trong két ndi ngudi dung véi cac thi truong, nha cung
cap hodc ngudn luc méi. Theo két qua khao sat doanh nghiép trén toan thé gidi,
70% DNVVN d tang cudng str dung cong nghé sb do tac dong cia COVID-19.

Tuy nhién, bdi canh COVID-19 ciing tao co hoi cho tin tic ting cuong tan
cong nham vao diém yéu cia DNVVN, d6 1a thiéu sy chuén bi dé tmg phé voi cac
moéi de doa ngay cang tinh vi. That viy, DNVVN c6 mirc dau tu thip cho bao mat
k¥ thuat sb va thuong 1a hiéu biét han ché vé hau qua cua nhitng méi de doa do.
Trén thuc t&, DNVVN c6 it diém cho tin tic tin cong, do cuong do ky thuat sb
thip hon (muc do tiép xuc) va khdi luong (va gia tri) dir liéu hodc tai san tri tué
nho hon. Tuy nhién, khi DNVVN bi anh huéng, ton that co khi bang doanh thu
nhiéu thang, vugt xa mic du trit trung binh san c6 ciia doanh nghiép.

Cac nha hoach dinh chinh sach dong vai trd quan trong trong viéc giap
DNVVN thich tng vin héa va quy trinh hoat dong trong thé gidi k¥ thuat sd. Mot
s qudc gia dd tim cach 16ng ghép cac can nhac chinh sich DNVVN trong céc
chuong trinh chinh sach khéc, trong khi mot sb khac lai nham vao DNVVN véi
cac cong cu thuong dugc diéu chinh cho phu hop voi cac dia diém hoic nganh cu
the.

Céc can thiép chinh sach bao gom: chién dich nang cao nhan thirc; dio tao va
hd trg cong nghé; tiép can tai chinh; hd tro phét trién cac giai phap k¥ thuat s phu
hop voi DNVVN; trung tim dit liéu, nén tang thir nghiém va chuong trinh mang;
cai cach quy dinh (nhu bao vé dir li¢u); chinh phu dién tir va mot ctra lién thong;
va dau tu co so ha tang.



I. KHA NANG TIEP CAN CONG NGHE SO VA HO TRQ
DOANH NGHIEP VUA VA NHO CHUYEN POI SO

1.1. Loi ich ciia chuyén ddi so

Khai niém chuyén dbi sb trong doanh nghiép kha da dang. Theo Verhoef et al.
(2021), chuyén d6i s trong doanh nghiép doi hoi phai ¢ nguédn luc, co ciu, chién
lwgc tang trudng, cac chi sé va muc tiéu tuong Gmg voi timg giai doan cu thé.
Chuyén ddi sb 1a sy két hop cta cac ngudn luc bd sung vi nd 1a mot qué trinh k¥
thuat xa hoi. OECD (2017) khang dinh, dé tng dung thanh cong CNTT&TT trong
DNVVN, thi can st dung tdi wu cac tai san bd sung dua vao tri thirc nhu to chic
va ngudn nhan luc. C4c tai san nay cho phép DNVVN giam 1¢ thudc qua mirc vao
mot cong nghé hodc nén tang nao d6. Viéc khong chu trong dau tu cho yéu td con
ngudi cd thé 1am cham qua trinh tng dung va phd bién cong nghé tai cac DNVVN.

O mét khia canh khac, Rogers (2016) tin rang chuyén ddi sé vé co ban khong
phai 13 tap trung vao cong nghé, ma 1a chién luoc. Verhoef et al (2021) dong tinh
v6i quan diém nay va khang dinh thém rang chuyén ddi s6 vé ban chat 1a da nganh
vi qua trinh nay lién quan dén nhitng thay ddi vé chién lugc, to chirc, CNTT va
chudi cung g, ngudn cung va tiép thi.

Trong qua trinh chuyén d6i s6, DNVVN bj tut hau, mic du dang 18 c6 thé thu
dugc nhiing 1o1i ich to 16n tir cadc cong cu, dich vu va phuong thure s6 . S6 hoa mo
ra nhitng co hoi chua tung c6 cho cac doanh nghi€p nho vugt qua cac rao can lién
quan dén quy mé ma doanh nghiép thuong gip phai trong qué trinh doi méi dé
vuon ra toan cau va phat trién. Do quy md han ché pham vi tao ra lgi thé, nén
DNVVN c6 xu huéng dua vao sy khac bi¢t hda san phém va hiéu ing mang va
quan tu (network and agglomeration effect) dé canh tranh (OECD, 2019).



Hinh 1. 6 + 1 tru cot vé hiéu qua hoat dong cia DNVVN

Céc
diéu kién
thi truong

Moi  truong  kinh
Ananh

Hién ana hoat done ciia DNVVN

Quan tri chinh sach DNVVN va tinh than khoi nghiép

Nguoén: OECD (2019[1]), Téng quan DNVV va Tinh thin khéi nghiép 2019,
OECD Publishing, Paris, https://dx.doi.org/10.1787/34907e9c-en.

Céac cong nghé madi nhu phan tich dir li¢u 16n, tri tu¢ nhan tao (Al), blockchain
va in 3D, cho phép tao su khac biét héa san pham & muc cao hon, ciing nhu két
hop hiéu qua giita cac hé théng chudi cung tmg voi cac mo hinh kinh doanh méi
nham rit ngan khoang cach va thoi gian dua san phdm ra thi truong. Diéu d6 dong
thoi 1am nay sinh nhu cau vé san pham, doi hoi tinh linh hoat va phan tng manh
hon vé ngudn cung. Céc diéu kién thi truong dang thay d6i nay s& mang lai loi ich
cho cac doanh nghiép nho va nhay bén hon. Trén thuc té, s6 héa da 1am thay doi
dang ké céac diéu kién thi truong thong qua giam quy mo doanh nghiép hoat dong
hiéu qua. S6 hoa cho phép giam chi phi giao dich lién quan dén cac hoat dong thi
truong, nghia 1a kha nang tiép can thong tin, truyén thong va két nbi, giam dong co
khuyén khich doanh nghiép ndi bo hoa cac hoat dong do.

Ngoai ra, s6 hoa ciing gitp DNVVN hoi nhap thi truong toan cau, vi giam chi
phi lién quan dén vén tai va hoat dong Xxuyén bién gidi, ting kha ning thuong mai
nhiéu dich vu (trong d6, DNVVN chiém da s) va giam mét s chi phi ngam do
chudi gia tri toan cau (GVC) bi phan khiic gay ra (bd sung quan 1y, logistics va
hoat dong).

S6 hoa 1am thay d6i cac diéu kién DNVVN tiép can nhimg ngudn luc chién
luoc. S6 hoa tao ra rat nhidu dich vu tai chinh sang tao cho cac doanh nghiép
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truyén thong gip kho khin trong viéc tiép can ngudn tai chinh. Cac dich vy tai
chinh tr cho vay ngang hang (la hinh thirc cho ¢4 nhan hoac doanh nghiép vay
thong qua cac dich vu truc tuyén) dén cac cong cu danh gia rai ro thay thé. Phét
hanh tién 40 1an dau (ICO) cung cap tai san tién dién tir ciing nhu cac md hinh tai
tro hon hop, dang gia ting. Fintech (cong nghé tai chinh) ngay cang trg thanh
trung tdm cung cap tai chinh cho DNVVN va nhiing “ngudi choi 1au nim” trén thi
truong st dung cong cu Fintech ngay cang nhiéu. S6 hoa ciing giap DNVVN dé&
tiép can cac k¥ ning thong qua cac nén tang tuyén dung viéc 1am, thué ngoai va
tuyén dung 1am viéc truc tuyén hodc thong qua két ndi ho véi cac ddi tac tri thuc.

S6 hoa hd tro tao ra san pham ngudn mé va déi méi ma, dong thoi tiép can
nhiéu hon véi cac tai san d6i mai sang tao nhu cong nghé, dir liéu hodc mang tri
thire. Vi du, cac cong ty da qudc gia thong qua mang ludi san xuat qubc té, tir 1au
da dong vai tro 1a kénh chuyén giao xuyén bién gidi “dugc ndi bd hoa” cho hang
hoéa va dich vu, dong tai chinh va s httu tri tué (SHTT). Ngoai ra, cac cong ty nay
con 1a phuong tién phd bién cic cong nghé s trén toan cau. Mot sé yéu td nhu
khoang cach vat 1y chi phdi pham vi DNVVN bién ddi quan hé hop tac véi cac
cong ty da qubc gia thanh loi ich vé ning suat. S6 hoa gia tang c6 thé lam giam
tam quan trong cua khoang cach.

S6 hoa ciing dang 1am bién d6i khung thé ché. Chinh phu dién tir va cac nén
tang tryc tuyén dang tao diéu Kién thuén loi cho viéc tham véan va cung cip dich vu
cdng cho DNVVN. Cac ung dung k¥ thuat sé di va dang lan rong trén nhiéu linh
vue, tir dich vy phat trién kinh doanh dén hé théng li-xang, tuan thu thué.

Song song v6i do, nhiéu dit liéu sdn c6 két hop voi nhan thice vé hanh vi, dang
cho phép céc nudc diéu chinh dich vu theo hudng tét hon cho phi hop véi s thich
cua nguoi dung va tao co hoi cho viéc thir nghi€ém chinh sach, cai thi¢n téng thé
hi¢u qua cua chinh s&ch DNVVN.

1.2. Xu hwéng pho bién cong nghé so

Cong nghé s6 lan téoa nhanh nhung c6 su khac biét giita cAc doanh nghiép,
nganh va qudc gia. Phan tich vé xu huéng phd bién cong nghé sé chu yéu dugc
dinh hudng béi dir liéu va dya vao dir liéu méi nhat vé viéc tmg dung CNTT trong
doanh nghiép, duogc khai thac tir Co s dit liu vé Truy cap va St dung CNTT&TT
trong doanh nghiép va Co s& dir liéu Eurostat vé Kinh té s6 va Xa hoi ciia OECD
(OECD, 2020). Pay la kho luu trit 1én nhat vé cac chi sd so sanh qudc té vé tinh
két ndi cua cac doanh nghiép, kha ning tiép thu cong nghé sd va su phdi hop cua
cac chuyén gia CNTT&TT. Bo dit liéu co su tham gia ctia 45 qudc gia chau Au va
OECD (ké ca Braxin) va bao gém ca dit liéu c6 duoc tir dau nhitng nam 2000.

S6 héa doanh nghiép tiép dién manh mé
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Qua trinh s6 héa doanh nghiép tiép tuc dién ra manh mé trong nhimg nam gan
day va c6 su chénh léch giita cac qubc gia. Mot cude tham do dau tién vé st dung
CNTT&TT, dya trén ty 18 lao dong sir dung may tinh c6 két ndi Internet, cung cip
mot sd thong tin chi tiét vé mirc d6 va tbc do CNTT&TT di duoc dua vao phuc vu
hoat dong kinh doanh. Ty 1¢ lao dong & cac nuéc OECD st dung may tinh co két
nbi Internet, da tang dang ké trong thap ky qua. Nam 2019, ty 1é nay dat mirc trung
binh 52%, ting tir 41% nam 2009. Tuy nhién, gitra cac qudc gia lai ¢ sy chénh
léch 16n, vi du, & Thé Nhi Ky chi c¢6 24,8% trong khi Thuy Dién lai la 81,7%
(2019).

Céc doanh nghiép 16n va nho déu tich cuc trang bi nhiéu may tinh két ndi
Internet cho ngudi lao dong, nhung cac doanh nghiép nhé van kém hon. Tai cac
nudc OECD, ké tir nam 2009, tinh trung binh, ty 1& lao dong trong cac doanh
nghiép c6 tir 10-49 ngudi sir dung may tinh két néi Internet, ting chdm hon so véi
cac doanh nghiép khac.

Tat ca cac nganh déu dang cung cip cho ngudi lao dong may tinh két ndi
Internet, trong d6, mot sb nganh vuot trdi hon. Trong cac dich vu can ung dung
nhiéu k¥ thuat sb, viéc trién khai sit dung may tinh két ndi Internet gan nhu da
hoan tat. Nam 2019, trung binh 93,6% ngudi lam dich vu thong tin va truyén thong
va 88,6% nguoi lam dich vu chuyén mon, khoa hoc va k¥ thuat déu sir dung may
tinh két ndi Internet. Dt ¢6 nhiéu tién bd on dinh trong thap ky, nhung van con cac
linh vuc it duoc sb hoa nhu dich vu hanh chinh va hd tro (trung binh 36,2%) va
dich vu an ubng va luu trd (31,8%). Tuy nhién, viéc st dung may tinh ¢ Internet
da gia tang trong cac dich vu xay dung (trung binh 45,9%), van tai va luu trix
(51,1%), va ban budn (70,6%) va ban 1¢ (70,3%).

S6 héa da khia canh

S6 hoa da khia canh lién quan dén viéc Gmg dung nhiéu loai cong nghé cho
cac muc dich khac nhau, tir cho phép tiép can nhiéu hon véi thi trudng va nguoi
dung cudi, dén viéc tich hgp manh mé cac quy trinh kinh doanh hodc nang cao
nang lyc CNTT cua doanh nghiép...

Hé thong hoach dinh ngudn luc doanh nghiép (ERP) ning cao hiéu qua va
hoach dinh chién lugc cia bd phan hanh chinh. H¢ théng ERP la cong cu phén
mém ding dé quan 1y va tich hop cac ludng thong tin ndi bd va bén ngoai, tir
nguén luc vat chat va nhan luc dén tai chinh, ké toan va ban hang, cling nhu ty
dong hoa viéc 1ap ké hoach, kiém ké, mua hang va cac chtic ning kinh doanh khéc.

Cong nghé nhan dang tan sd vo tuyén (RFID) lam ting hiéu qua san xuit va
logistics. Cong nghé RFID cho phép giao tiép truong gan, duoc tng dung dé: nhin
dang san phém, nhén di¢n con ngudi hodc kiém soat truy cap; giam sat va kiém
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soat san xuat cong nghiép, chudi cung tmg va truy vét hang ton kho; quan 1y thong
tin dich vu va bao tri hodc cho cac tmg dung thanh toan (nhu phi ciu duong cao
tdc, van tai hanh khach).

Phan mém Quan 1y quan hé khach hang (CRM) va Quan 1y chudi cung tng
(SCM) gitp tang cuong tich hgp bd phan miii nhon cua doanh nghiép va cac hoat
dong cua chudi cung tng. Phin mém CRM va SCM duoc sir dung dé quan 1y céac
tuong tac cua doanh nghiép vdi khach hang, ngudi lao dong va nha cung cap.

Pién toan dam may (PTPM) gitip ning cao ning luc ciia cac hé théng CNTT.,
DTPM dé cap dén cac dich vu CNTT&TT duoc truy cdp qua Internet, bao gé)m
may chu, bd luu trit, cac thanh phan mang va Gng dung phin mém. DTPM tao co
hoi cho DNVVN tiép can truc tuyén ning luc xir Iy hodc dung luong luu trit bd
sung, ciing nhu co s¢ dit liéu va phin mém, voi sé luong phi hop va theo nhu cau.
Ngoai tinh linh hoat va kha ning mé& rong, DPTPM con giam chi phi nang cip cong
nghé vi doanh nghiép khong can bo ra cac khoan dau tu tra trude cho phan cimg
va chi phi bao tri thudng xuyén, d6i ngii CNTT va viéc ching nhan. Trén thuc té,
ty 16 chap nhan PTPM cao hon c6 lién quan dén cuong do dau tu thiét bi
CNTT&TT thip hon, cic doanh nghiép dang huéng téi moé hinh quan 1y
CNTT&TT chu yéu dua vao viéc mua lai phén mém va két nbi k¥ thuat $0.

Phan tich dit liéu 16n dugc tmg dung nhiéu trong doanh nghiép dé hd tro ting
hiéu qua ctia qua trinh ra quyét dinh va lap ké hoach chién lugc, quan tri chung,
san xuat, tién san xuat va logistics hodc tiép thi, quang cao va thuong mai hoa.
Phan tich dit liéu dé cap dén viée st dung cac k¥ thuat, cong ngh¢ va cong cu phﬁn
mém dé phan tich khoi lugng lon dir ligu bat nguén tr cac hoat dong dugc thuc
hién bang phuong thirc dién tir va thong qua giao tiép gitta may véi may.

Mang x3 hoi giup ting cuong nén tang khach hang cia DNVVN, mé rong tam
nhin trong kinh doanh va quang ba. Mang xa hoi chii yéu duoc sir dung cho cac
tuong tac bén ngoai, bao gdm phat trién hinh anh va san pham tiép thi cia doanh
nghiép, ciing nhu thu thap hodc phan hdi ¥ kién, ddnh gia va cau hoi cua khach
hang. Mang xa hoéi ciling dugc dung dé két ndi cac ddi tac kinh doanh hodc tuyén
dung lao dong.

Thuong mai dién tir giap DNVVN ciing ¢6 nén tang khach hang va nha cung
cap, tiép can cac thi truong phi truyén théng trong khu vuc hodc ¢ nudc ngoai.
Thuong mai dién tor mo ta viéc ban hodc mua hang hoa hoac dich vu dugc thuc
hién qua mang bang cac phuong thirc duoc thiét ké dic biét cho muc dich nhan
hodc dat hang (turc 1a cac trang web, extranet (mang ndi bg) hoac trao ddi dir lieu
dién tir). Dat phong va dit hang truc tuyén 1a cac hinh thirc ban hang dién tir tién
tién hon. Thuong mai dién tir dién ra thong qua mot loat cac mbi quan hé thuong
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mai khac nhau, lién quan dén moi két ni giira nguoi tiéu dung (C), doanh nghiép
(B) hodc chinh phu (G). Nhitng két ndi nay bao gém cac giao dich giita cic doanh
nghiép (B2B) ¢6 dién, van chiém phan 16n doanh thu tir thvong mai dién tir cua
khu vuc tu nhan, cling nhu céac giao dich gitra doanh nghi¢p vdi chinh phu (B2G)
(vi du, mua sdm cua chinh pht). Cac giao dich thwong mai dién tir ngdy cang c6 su
tham gia truc tiép ctia ngudi tiéu dung, dic biét 13 giao dich gitta doanh nghiép véi
nguoi tiéu dung (B2C). Ngoai ra, cac mo hinh kinh doanh méi lién quan dén cac
moi quan hé giita ngudi tiéu dung véi doanh nghiép (C2B) va quan hé ngang hang
dién ra giira hai hodc nhiéu c4 nhén.

Hoéa don dién tir hd trg cic phuong phap tiép cin tudn thu theo thiét ké (nghia
1a 4p dung cach tiép can c6 hé thdng dé tich hop cac yéu cau quy dinh vao céc
nhiém vu va quy trinh thii cong va tu dong) va giup ting cuong kha nang tich hgp
ciia hé thong ké toan va cac quy tic thué, cudi cung giam b6t ganh ning hanh
chinh cho DNVVN. Lap héa don dién tir hd tro chudi thong tin an toan giita Cac
doanh nghiép va co quan hanh chinh c6ng, dong thoi thiic day trién khai cac thoa
thuan déng thué thu nhip duoc khau trir tir doanh nghiép va bao cdo cho co quan
thué. Vi dy, hé théng 1ap hoa don dién tir cho phép co quan quan 1y thué boé qua
cac to khai thué thu nhap c4 nhan va dién truée diy du cac to khai thué thu nhap
doanh nghiép va thué gia tri gia tang.

Bing thong rong toc do cao 1a diéu kién tién quyét dé chuyén doi s6 DNVVN.
Béng thong rong ¢ dinh téc d6 cao dugc dinh nghia ¢ day la co tdc do truyén tai it
nhat 13 100Mbit/s (nghia 1a cap quang). Tdc do truy cdp mang thich hop la diéu
can dé khai thac triét dé cac dich vu hién c6 qua Internet va thuc déy phé bién céc
dich vu méi. Su khac biét vé toc do rat quan trong ddi vai khach hang. Vi duy, thué
bao bing thong rong toc do cao gilp tai mot bo phim chit luong cao (c¢& 1,5 GB)
trong vong chua dﬁy 22 phut, trong khi voi1 thué bao toc do thép, phai mat it nhat
52 phit. Do d6, mot s chi sé vé sir dung CNTT trong doanh nghiép c6 thé duoc
st dung dé theo ddi cu thé hon viéc sb hoa mot sb chirc nang kinh doanh cua
DNVVN (Bang 1).

Bang 1. S6 héa cdc chire nang kinh doanh ciia DNVVN va cdc chi s6 sit dung
CNTT trong kinh doanh c6 lién quan

Chtrc niang kinh doanh | Chi sb sir dung CNTT&TT

cua DNVVN
Pinh hudéng va hoach | « Doanh nghiép da thuc hién phan tich Dir li¢u lon (%)
dinh chién luoc « Doanh nghiép st dung phin mém ERP (Quy hoach

ngudn lyc doanh nghiép) (%)

« Doanh nghiép str dung Internet dé twong tic véi cac co
Quan tri chung va hé | quan cong quyén (%)
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thong CNTT « Doanh nghiép sur dung Internet dé phat hanh/giri héa don
(dang dién tir hodc gidy) cho cic co quan cong quyén (%)
* Doanh nghiép mua dich vu DPTPM (%)

San xuit, tién san xuét | « Doanh nghiép chia sé thong tin SCM dudi dang dién tur
va logistics v6i nha cung cip va khach hang (%)
* Doanh nghiép sur dung cong nghé RFID (%)

* Doanh nghiép sur dung mang xa hoi (%)

* Doanh nghi¢p nhan don dat hang qua mang may tinh (%)
Tiép thi, quang céo va | » Doanh nghiép co6 trang web cho phép dit hang tryc tuyén
truyén thong hodc dat trudce (vi dy, qua gié hang) (%)

« Doanh nghiép sir dung phan mém CRM (%)

DNVVN c6 hanh trinh s6 héa cu thé

DNVVN tut hau trong viéc ap dung cong nghé sd. Khoang cach vé ty 18 phd
bién cong nghé s6 cia DNVVN so v6i cac doanh nghiép 16n ton tai & tit ca cac
cong nghé co6 dir liéu. Cac doanh nghiép nho van it duoc sé hoa hon cac doanh
nghiép vira, con doanh nghiép vira lai khong bang doanh nghiép 16n. Nhin chung,
cac mo hinh phd bién cong nghé cua tit ca cic loai hinh doanh nghiép déu tuong
d6i gidng nhau.

DNVVN c6 xu hudng s hoa trude hét 1a trong cac hoat dong tiép thi va quan
tr1 chung. Ty 1€ twong tac B2G gitta cac doanh nghiép nho, vira hodc 16n co sy
khac biét twong d6i nho. Ty 16 DNVVN chap nhan mang xa hoi hodc phan mém
quan 1y khach hang dat mirc cao hon. Khoang cach vé quy md doanh nghiép ciing
nho hon khi doanh nghiép chuyén sang sir dung héa don dién tir hodc tham gia vao
thuong mai dién tu.

Khoang cach giita caic DNVVN trong viéc ap dung cong nghé sb gia tang khi
cac cong nghé ngay cang trd nén tinh xao. Cac doanh nghi¢p nho thuong it su
dung hé thong ERP hon cac doanh nghiép 16n. Do 1a vi cac doanh nghiép can co
nhiéu thoi gian, ngudn luc tai chinh va nhan luc dé trién khai ERP. Do d6, khoang
céch pho bién ERP giita DNVVN 16n hon dang ké so véi giita cac doanh nghiép
vira va 16n. Piu nguoc lai 1 ding d6i voi phan mém SCM hodc phan tich dir liéu
16n ma khoang cach k¥ thuét sé ngay cang ndi rong giira cac doanh nghiép vira va
16n. Nguoc lai, cac doanh nghiép 16n di dau tu nhiéu cho viéc tich hop cac quy
trinh kinh doanh ctia ho (ERP, CRM, SCM), céac cong cu lap ké hoach chién lugc
va cac cong cu quan ly san xuat va logistics (RFID).

Cac doanh nghiép 16n dang cing cd hé théng CNTT thong qua cac dich vu
DTPM bén ngoai. Nhin chung, muc dich sir dung dau tién ma cac doanh nghiép

hudng t6i DPTPM, la dich vu email va dung lugng luu trlr, sau d6 1a truy cap vao
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phan mém vin phong va co s¢ dit liéu luu trit. Tuy nhién, so véi cac doanh nghiép
nho thi cac doanh nghiép 16n chu dong hon trong viéc phat trién va bao tri hé
théng CNTT bén ngoai.

Sw khdc biét Ion giita Cac doanh nghiép tai nhiéu quoc gia vé kha ndng tiép
can ha td‘ng s0

Giita cac qubc gia c6 su khac biét 16n vé cach cac doanh nghiép tiép can ha
tang k¥ thuat sd va xdy dung nang luc CNTT. Cac nghién ctru cho thay loi ich
tiém niang ngay cang ting khi cic doanh nghiép ap dung sém va loi ich giam sau
khi phan 16n cic doanh nghiép da chuyén sang ap dung cong nghé méi. Vi du, &
ban Mach va Thuy Dién, hon mdt nira s6 doanh nghi¢p nhé dugc két ndi voi bang
thong rong tdc do cao, diéu nay khién cac doanh nghi¢p két ndi cham c¢6 thé bi
giam loi ich. O Phap, Hy Lap hodc Y, ty 1& nay 1a gan 10% hodc tham chi it hon.
Tuong tu nhu vy, & Pan Mach va Thuy Dién, gan 90% cac doanh nghiép 16n da
két ndi bang thong rong tde do cao. O Hy Lap, Cong hoa Slovakia va Thd Nhi Ky,
két ndi som 1a cac doanh nghiép 16n chiém ty 1& gan 35%. Nhin chung, cac doanh
nghiép nho & Pan Mach va Thuy Dién két ndi bang thong rong téc d6 cao nhiéu
hon céc doanh nghiép 1én & Hy Lap, Cong hoa Slovakia va Thé Nhi Ky. Tinh
hudng twong tu xay ra khi xem xét cac phuong thic an ninh k¥ thuat s hoic mua
cac dich vu DPTDBM.

Su khac biét vé ha tang sb giira cac qudc gia tac dong ngay cang 16n dén viéc
DNVVN ép dung cong nghé sb, khi cac giai phap méi dua vao DTPM doi hoi
mang k¥ thut s6 ¢4 chat lugng dé truyén tai dit liéu va phuong thirc an ninh ky
thuét s6 manh mé& dé bao vé ma va hé théng.

1.3. Tac dong ciia dai dich COVID-19 dén chuyén doi s6

Tu thang 2 nam 2020, Trung tdm Nghién ctu Tinh than khéi nghiép,
DNVVN, Ving va Thanh phd ciia OECD da theo doi hon 100 cudc khao sat vé
DNVVN dugc thyc hién tai 31 qudc gia. Két qua cac khao sat da thé hién quan
diém caa DNVVN vé tac dong cua dai dich COVID-19, nd luc tmg pho va ky
vong tuong lai cuia DNVVN. Thong tin khao sat cling néu bat tdc dong cua dai
dich COVID-19 dén chuyén doi sé DNVVN.

70% DNVVN dang sit dung cdc céng nghé nhiéu hon do tic dong cia
COVID-19

Cac cudc khao sat doanh nghiép dugc thuc hién vao nam 2020 trén toan thé
gidi cho thdy DNVVN day manh tiép thu cong nghé sb va ban hang truc tuyén tir
thang 5 nam 2020. Ké tir khi dai dich COVID-19 biing phét, c6 dén 70% DNVVN
tich cuc tmg dung cac cong nghé sd, mic du co sy khac biét 16n giita cac qubc gia.
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Tuy nhién, sy khac biét gitra cac DNVVN (dédc biét 1a cac doanh nghiép nho) va
cac doanh nghiép 16n tiép tuc néi rong, véi mirc d6 tiép thu cdng nghé sd cua
DNVVN chi bang mét nira so v6i cac doanh nghiép 16n.

« Khao sat cia Phong Thuong mai Hoa Ky dién ra vao ngay 5 thang 5, cho
thiy xu hudng sd hoa dang ting toc. Tir thang 4 dén thang 5, ty 1& doanh nghiép
nho chUyén ddi mot phﬁn hodc toan bo lao dong sang lam viéc truc tuyén, da tang
tir 12% 1én 20%. S doanh nghiép nho chuyén sang phuong thirc kinh doanh ban
1& v6i su hd tro cta cac phuong tién sd, da tang tir 10% 1én 17%.

« Khao sat tai 1.128 DNVVN ¢ Braxin vao thang 6 cho thiy gan 50%
DNVVN d3 dugc “kich hoat s manh mé vao thang 6 so voi trude dai dich
COVID-19. Nhirng cai thién trong quan h¢ khach hang, cling nhu sy nhay bén cua
quy trinh va kha nang thu hut khach hang dugc 55% DNVVN cho |a nhitng 1¢i ich
chinh cta sb hoa, tiép dén 1a kha nang van hanh tr xa duoc su déng tinh cua
53,5% DNVVN.

« Nghién ctru vao thang 6 ciia Tap doan CISCO vé DNVVN & 8 quéc gia cho
thay 70% DNVVN dang ting téc nd luc s6 hoa do COVID-19.

« Nghién ctru thang 6 ctia Ngin hang Phét trién Kinh doanh Canada ddi voi
1.000 DNVVN tai qudc gia nay cho thay 21% DNVVN khong cé y dinh thay doi
hoat déng kinh doanh. 60% DNVVN sé& bién lam viéc tir xa thanh mét phuong
thirc kinh doanh, trong khi 40% DNVVN mudn ciing ¢ tinh hinh tai chinh va ting
dau tu cong nghé.

« Két qua khao sat do Trung tim Nghién ctru Hiéu qua kinh té (CEP)/ Lién
doan Cong nghiép Anh (CBI) & Vuong qudc Anh thyuc hién vao thang 7 vé viéc ap
dung coéng nghé dé tmg phé véi dai dich COVID-19 cho thiy, 75% doanh nghiép
duogc hoi da chuyén sang lam viéc truc tuyén. Trong giai doan tir cudi thang 3 dén
cudi thang 7 nam 2020, hon 60% doanh nghiép da ap dung coéng nghé sé va
phuong thitc quan 1y méi; va khoang 1/3 doanh nghiép dau tu vao nang luc ky
thuat s6 méi. Gan mot ntra sé6 doanh nghi¢p da gioi thiéu san phém hoac dich vu
moi.

« Két qua nghién ctru vao giita thang 7 cua cong ty Sage (chuyén vé cac giai
phap quan 1y hoat dong kinh doanh DTPM) vé viéc dat DNVVN vao trung tam
phuc héi ciia Vuong quc Anh néu rd, 80% DNVVN cho rang p dung k¥ thuét sb
rat quan trong ddi voi su phuc hdi ctia doanh nghiép va tao viéc lam, nhung chi
mot ty 18 nho (33%) DNVVN co biang thong dé dau tu cong nghé trong cic quy
trinh kinh doanh chinh.
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« Khao sat cta Visa (Mang lu6i thanh toan dién tir) vé DNVVN tai 8 qudc gia
vao dau thang 8 cho thay 67% DNVVN da trién khai cac budc hudng t6i s6 hoa.
Hon ¥4 DNVVN da thir quang cdo c6 muc ti€u trén mang xa hoi hodac ban san
pham hoidc dich vu truc tuyén. 20% DNVVN da 4p dung thanh toan khong tiép
xuc va 1/3 DNVVN cho biét da chip nhan it hoic ngimg chap nhan tién mit.

» Khao sat vao ngay 19 thang 8 ciia GoDaddy (cong ty dang ky va luu trir web
giao dich cong khai trén Internet cia My) véi 5.265 chii doanh nghiép nho ¢ Uc,
Canada, Prc, An Do, Mexico, Philippine, Ty Ban Nha, Tho Nhi Ky, Vuong qudc
Anh va My cho thdy 40% nguoi duge hoi co trang web doanh nghiép. Trong sd
d6, hon mot ntra da tang sy “hién dién truc tuyén” trong dai dich COVID-19 béng
cach bo sung ndi dung, md cira hang truc tuyén va ting cudng tiép thi ky thuat sb.
66% doanh nghiép My c6 kha ning ty xur Iy tot hon nhu cdu céng nghé, trong khi
trén toan cau, ty 1 nay chi 1a 54%. Chi 19% doanh nghiép cho biét dau tu nhiéu
hon cho sy “hién dién truc tuyén” va 53% doanh nghiép van giit nguyén tién dau
tu nay.

« Khao sat ciia Allianz (nha cung cp dich vu tai chinh qubc t&) & Uc vao ngay
27 thang 8 néu rd 20% doanh nghiép nho di thay ddi hoan toan chinh sach trong
dai dich COVID-19 voi ty 1¢ 18% tap trung vao s6 hoa.

« Khao sat nghién ctru cia American Express (cong ty dich vu tai chinh) cudi
thang 8 cho thiy ddi vdi 24% doanh nghiép duoc khao sat, doanh sé ban hang truc
tuyén sé chiém it nhat mot nira doanh sé ban hang ctia doanh nghiép trong nam tdi,
trong khi 18% doanh nghiép da lam duoc diéu d6. 39% doanh nghiép cho rang hd
trg hiru ich nhat d6i véi doanh nghiép trong bdi canh dai dich COVID-19 1a dao
tao k¥ thuat $0.

« Khao sat ctia tap doan cong nghé Hewlett Packard tai mot s6 qudc gia chau
A - Thai Binh Duong vao dau thang 9 cung cip thong tin vé viéc ap dung k¥ thuat
s6 rat quan trong dbi voi sy phuc hoi cia DNVVN va hién DNVVN dang tap trung
quan ly dong tién cua ho.

« Theo béo céo khao sat ctia cong ty phan mém Salesforce tai TAy Ban Nha
(ngay 29 thang 10), trong dai dich COVID-19, DNVVN di Iya chon cac chién
lugc tiép thi k¥ thuat s cho phép tiép can khach hang thong qua cac kénh méi
nay, bat chap nhiing han ché vé kha nang di chuyén. 7 trong s6 10 doanh nghiép
Tay Ban Nha di duoc s6 hoa dé ung pho véi dai dich COVID-19 va chi cho tiép
thi ky thuat sd so véi tong ngin sach ctia doanh nghiép di ting trung binh lén
12,6% ngan sach doanh nghiép tir thang 5, muc cao nhat dugc ghi nhan trong bao
cao, tang tur 11,3% vao thang 2.
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» Mot nghién ctru vao thang 11 cua cong ty Paypall dugc thuc hién véi cac
doanh nghiép nho & Canada vé viée dai dich COVID-19 d3 thac déy thuong mai
ky thuat sd trong doanh nghiép, néu rd 67% doanh nghiép nho hién chap nhan
thanh toan truc tuyén va 47% trong s6 d6 méi bat dau trong nim nay. Trong so tat
ca cac doanh nghiép nho ban hang truc tuyén, 34% chi chuyén sang thanh todn
bang phuong thirc s6 sau khi COVID-19 duoc tuyén bd 1a dai dich toan cau vao
thang 3. Pa sd cac chi doanh nghiép nho hoat dong truc tuyén (72%) tin rang
thuong mai dién tr hién nay la can thiét dé kinh doanh thanh cong. Trén thuc té,
69% chii doanh nghiép nho hoat dong truc tuyén cho biét ban hang truc tuyén gitip
ho thanh cong hon va néu khong c6 kha ning nay, 58% chii doanh nghiép nhé cho
biét doanh nghiép cuia ho s& khong ton tai trong bdi canh dai dich COVID-19.

« Khao sat vao ngay 16 thang 11 cta Hewlett Packard (tdp doan cong nghé
thong tin) v4i 600 doanh nghiép Viét Nam va 7 qudc gia lang giéng gém cé Uc,
An D9, Indonesia, Nhat Ban, Singapore, Han Qudc va Thai Lan cho thdy,
DNVVN Viét Nam lac quan nhat khu vuc chau A - Thai Binh Duong vé kich ban
hau COVID-19. Tai Viét Nam, 41% doanh nghi€p duoc khao sat, ky vong sé tang
trudng trong nam t6i, trong khi ty 18 ndy ctia khu vuc chi 1a 16%, voi 47% trong sd
d6 tin rang viéc ap dung k¥ thuét sb 1a chia khoa cho ting truéng sau dai dich.

« Khao sat vao thang 12 cia KOSGEB, Té chic Phat trién DNVVN ctia Tho
Nhi Ky, vé DNVVN cho thdy 32,6% doanh nghiép di chuyén hoat dong kinh
doanh sang mdi truong k¥ thuat sé khi dai dich xay dén va 21,8% doanh nghiép
chua c6 ké hoach lam diéu do.

DNVVN trong cdc nganh bi anh hieong nhiéu nhat da chuyén doi hoat déng
kinh doanh

Nhing nganh bi anh hudng ning né nhat boi dai dich COVID-19 do nhiing
han ché vé gidn cach xa hoi, dut gay chudi cung Gmg va gian doan hoat dong. Pay
cling 14 nhitng nganh ma phuong thirc lam viée tir xa va siap xép lam viéc thong
minh hodc cac giai phap k¥ thuat s6 khong dé thuc hién. Nhin chung, cac nganh
nay cung cap tir 35-45% tong sb viéc 1am tai cac nudc OECD.

Thuong mai dién tir da trai qua nhitng ct séc vé ca ngudn cung va cau. Khi
moi ngudi tranh dam déng va céc trung tim mua sam do dai dich COVID-19, céac
ctra hang ban 1¢ phai dong ctra, ngudi tiéu dung da chuyén sang lya chon giao hang
tan nha. Doanh sd ban hang dién tr di ting lén trén toan thé gidi nhung khong
dong déu gilta cac dong san pham. Rat nhiéu don dat hang thuc pham, hang tiéu
ding thiét yéu hodc d6 gia dung va thiét bi (nhu may in hodc ti lanh), trong khi
nhu cau dbi v6i cac san pham ban truc tuyén truyén thong hang dau (nhu quéan 4o
hodc dd dién tur) chi han ché. Nguoc lai, nguoi ban trén thi truong ky thuat sb co
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su cham tré trong viéc giao hang hodc cung cip khong thanh cong, do gian doan
16n trong chudi logistics va hé thong van tai.

* Hi¢u banh Circus, mot DNVVN cua Phap, da ra mét trang web ban 1¢ 24 gio
sau khi dong ctra hang duy nhat. Trang web cung cap dich vu giao hang va dich vu
“click & collect” (dat hang tryc tuyén va dén ctra hang 1ay), cho phép tiém banh
tiép tuc hoat dong trong thoi ky khung hoang.

« Five Way Cellars, nha ban 1¢ ruou cua Uc, dd khai truong trang web béan 1&
vao nam 2019, sau 30 nam hoat dong dé bod sung cho cac hoat dong ban hang truc
tiép tai ctra hang. Trong thoi gian phong téa do COVID-19, Five Way Cellars da
str dung nén tang s6 nay 1am ngudn kinh doanh chinh. Lan dau tién, thuong hiéu
nay tham gia vao mang x3 hoi (Instagram, Facebook) dé quang ba san phim nham
nd lic canh tranh véi cac nha phan phdi 16n c¢6 chiét khiu gi cao.

« Natoora, nha ban budn néng san tuoi séng ciia Vuong quéc Anh, da thay doi
hoan toan mo hinh kinh doanh tir doanh nghi€p vd6i doanh nghi¢p (B2B) sang
doanh nghiép véi nguoi tiéu dung (B2C), vi khong thé duy tri cac hoat dong ban
buén cho cac nha hang va doanh nghiép, trong d6, nhiéu noi da phai déng ctra do
cac han ché gidn cach. Thong qua trang web m&i, doanh nghiép da dua san pham
dén voi cac ho gia dinh va khach hang ca nhan.

Nganh cong nghiép giai tri da phat trién cac thi trudng méi dé tmg pho véi
gidn cach xi hoi. Cac 16p hoc khiéu vil, thu gidn hodc nau an dang chuyén sang
hinh thirc truc tuyén. Cac bao tang dang t6 chirc cac chuyén tham quan thuc té o.
Céc nha cung cép dich vu phat truc myén video va truy cap Internet da tang s6 luot
dang ky thong qua dé xuat quyén truy cap mién phi vao TV theo yéu cau hodc céc
dich vu tryc tuyén mién phi.

» SkyTing Yoga la phong tap yoga dat tai New York. Trudc d6 vao ndm 2020,
don vi nay da cong bd nén tang k¥ thuat sé “SkyTing TV” nhu mét dich vu bd
sung. Pay da tro thanh ngudn doanh thu chinh cta doanh nghiép cung véi mot
dich vu méi phat truc tuyén cac 16p hoc qua Instagram dé quyén goép thong qua
nén tang thanh toan Venmo.

* Boiler Room, cong ty san xuit Am nhac va to chuc su kién, thay vi huy 40
budi hoa nhac sap t6i, da phat truc tiép cac sy kién qua nén tang Internet tir nha
riéng va khong gian riéng cua cac nghé si.

Nganh ngan hang dién tr va thanh toan di dong da thich nghi véi cac diéu
kién thi truong méi, trong khi cac doanh nghiép budc phai chuyén sang ban hang
tryc tuyén, thi nguoi tiéu dung va doanh nghiép tim kiém cac giai phap dé tranh
tiép xuc véi tién gidy (mot so ctra hang chi thanh toan bang thé tin dung). Cac
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ngan hang thuong mai khuyén khich khach hang sir dung cac dich vu ngan hang
tryc tuyén dua trén ting dung.

Dich vu hoc truc tuyén da co6 strc lan téa rong rai. Cac hé théng giao duc da d
at chuyén sang hoc truc tuyén, vi hon 900 triéu tré em va thanh thiéu nién tai hon
102 qubc gia dd phai ¢ nha vi truong hoc bi dong ctra do 1énh phong toa. CAc
truong dai hoc 16n da hiy bo cac 10p hoc truc tiép dé chuyén sang dio tao truc
tuyén. Trong mot thoi gian rat ngan, cac phuong phéap hoc tap c6 su hd trg ky thuat
s6, da tro thanh giai phap thay thé tam thoi cho cac phuong phap hoc truyén thong
tryc tiép. Su thay d6i cua ki thuat sb ciing dd anh huong dén cac dich vu gido duc

kinh doanh.

Céc giai phap lam viéc théng minh di no ro dé giai quyét tinh trang bién méat
gﬁn nhu hoan toan cua cac hoat dong kinh doanh truc tiép va tai chd. Viéc huy bo
cac trién 13m va hoi nghi thuong mai dd dat ra thach thuc 1on ddi véi cac doanh
nghiép sir dung cac kénh B2B dé xay dyng mang ludi chuyén nghiép va thu hat
khach hang moi. Diéu nay dic biét dung voi cac doanh nghiép nho dua vao
phuong thirc truyén miéng va danh tiéng dé thiét 1ap mang ludi. Mot sé doanh
nghiép s 16n va ca DNVVN d3 trién khai 4p dung mot loat cac giai phap k¥ thuét
s6. Duéi day 1a mot sb vi du tir cude goi thoai va video dén hoi nghi tir xa, hdi thao
trén web phat truc tiép va lam viéc tir xa:

« COng ty IBM t6 chtic hoi nghi khach hang va nha phat trién “Think 2020” va
héi nghi ddi tac “PartnerWorld” véi tu cach 1a cac su kién sd toan cau béng cach
két hop ndi dung phat truc tiép, cac phién hop tuong tac va cac su kién dugc td
chuec tai dia phuong.

« Google di thay doi su kién Cloud Next thanh hoi nghi sb trong nim nay.

« Wolf PR, DNVVN trong linh vyc truyén thong va quang céo cua Israel, di
trién khai chinh sach 1am viéc tai nha cho nhom gém 20 nguoi. Trong khi lam viéc
tir xa, nguoi lao dong str dung nén tang hoi nghi tir xa Zoom dé giir két ndi va nén
tang dam may ciia Microsoft Office dé chia sé thong tin.

« Hylton and Company Realty 13 DNVVN chuyén vé bat dong san tai Hoa Ky.
Phén 16n hoat dong kinh doanh di chuyén sang phwong thirc k¥ thuat sb, thong
qua mdt trang web 13 diém lién hé chinh ciia khach hang. Bé dbi pho vai thach
thirc 1am viéc tai nha, “ngdi nha mo” di duoc gidi thidu truc tuyén bang cach
camera, chuyén tham quan 4o va video quay tir may bay khdng nguoi 1ai dé hién
thi cac thudc tinh.

Dic biét, mot s6 doanh nghi¢p da thay d6i hoan toan mo hinh kinh doanh véi
su tro giup cua cac cong cu ky thuat sb.
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« Older, loai hinh doanh nghiép dét may nho va vira chuyén san xuat dong
phuc cho khach san, da phan tng véi sy sut giam nhu cau béng cach thay ddi mo
hinh kinh doanh chuyén sang san xuat khau trang. Doanh nghiép nay di sir dung
trang web va Instagram dé xur 1y cac don dat hang.

« Peppe’s Sydney, mot nha hang & Uc, da phan tung voi cac han ché cia
COVID-19 bing cach thay d6i mé hinh kinh doanh, tir nha hang an udng cao cip
sang dich vu ban hang mang di bang cac nén tang giao hang nhu Uber Eats.

1.4. Chinh sach hd trg chuyén doi s6 cho doanh nghiép vira va nhé

Sy tut hau vé mit k¥ thuat s6 cia DNVVN xuét phat tu rat nhiéu yéu td va rao
can, bao gdm ca viéc DNVVN thiéu théng tin va nhan thic, thiéu k§ ning, khong
du vén hodc thiéu tai san bd sung nhu cong nghé hodc thuc tién t6 chirc. Cac
doanh nghiép nhé thudng gip nhiéu khé khin khi thich tng véi sy thay ddi cua
khung phap ly, dbi pho véi cac van dé vé an ninh va bao mat s hodc chi don gian
13 truy cap ha tang k¥ thuat sb hién dai.

Cac qudc gia OECD tap trung ddy manh phd bién d6i méi k¥ thuat sé cho
DNVVN va dam bao kha ning bat kip qua trinh chuyén dbi sb. Tuy nhién, rat
nhiéu phuong phap va trong mét sé linh vurc 13 cac quan diém khac nhau vé cach
phat huy tiém niang ky thuat s cia DNVVN va chu doanh nghiép, ly giai su
khong ddng nhit 16n gitra cac DNVVN va su da dang ctia hé sinh thai kinh doanh.
Trong khi mot s qudc gia da tim cach 16ng ghép cac can nhic chinh sach vé
DNVVN trong céc chuong trinh chinh sach khac, thi cAc qudc gia khac lai nham
muc tiéu cu thé dén cac DNVVN biang cac cong cu duge thiét ké riéng, thuong
dugc két hop v6i hdn hop chinh sach dic thi cho nganh hoic ving.

Hé tro cong nghé cho DNVVN

Chui doanh nghiép nho thuong khong biét vé cac cong cu sé mai tiém ning
giup cai thién hoat dong kinh doanh hodc ho coi chi phi tra trudc cta viéc nang cép
hudng tdi cong nghé k¥ thuat sb tinh xao 1a qué cao.

Céc nha hoach dinh chinh sach da tich cuc cung cép ho tro tai chinh va k¥
thuat & DNVVN tién hanh chan doan cong nghé va giai quyét van dé hodc trién
khai cac giai phap kinh doanh dién tir méi, thuong dudi dang cac sang kién quy
mo nho va tai chd. Trong mot sb truong hop, hd tro tai chinh va k¥ thuat duoc bd
sung cho dao tao va hudng dan thay doi t chirc va bo ky ning can thiét dé hd trg
thay d6i cong nghé.

Céc chuong trinh mé rong cong nghé do chinh phi tai tro nham tang kha ning
tiép thu va thich ing v&i cac cong nghé hién co (nhu thiét bi, k¥ niang quan 1y méi)
trong cac doanh nghiép. Mic du hinh thirc hd trg ndy khong phai 1a méi, nhung
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viéc str dung cac chuwong trinh mé rong céng nghé nham vao DNVVN di duoc
tang cuong trong nhiing thap ky qua.

Hop 1. DNVVN va cac chuwong trinh mo rong cong nghé

Céc chuong trinh mo rong cong nghé thudng bit dau bang viéc danh gia cac hoat
dong va quy trinh cua doanh nghiép, sau doé 1a mot ké hoach duoc dé xuit dé cai tién
va hd tro thuc hién. Cac dich vu chinh bao gém cung cép thong tin (dé cai thién viéc
ap dung cac cong nghé, xu hudéng, phuong thire tot nhét hién c6); dua ra tiéu chudn dé
xac dinh cac linh vue can cai tién; hd tro ky thuat va tu van; va dao tao.

Céc dich vu mo rong cong nghé thudng duge cung cip boi mang ludi cac chuyén
gia k¥ thuat (vi dy, k¥ su), chi dong lién hé v6i cac doanh nghiép dé to chuc céac
chuyén tham va tham véan. Tuy nhién, cac doanh nghiép ciing c6 thé lién hé dé duoc
hd trg vé cac chuong trinh mé rong cong nghé.

Loai hinh hd trg nay thuong duoc cung cip riéng cho cac doanh nghiép quan tam,
nhung ciing ¢ thé duoc cung cip dong thdi cho cac nhém doanh nghiép c6 nhu cau
chung. Céc giai doan xem xét va phan doan dau tién thuong mién phi, trong khi cac
du an chuyén siu hon thudng yéu cau doanh nghiép dong tai trg, mic du véi gia dich
vu tu van thap hon gia thi trudng.

Nhu mot phﬁn trong cac hoat dong ung pho véi cudc khung hoang COVID-
19, c4c qudc gia di ting cuong nd luc hudng tdi s6 hoa DNVVN, thong qua cac ké
hoach méi hay cing cb cac ké hoach cii. Ngoai ra, mot s6 qudc gia da phai diéu
chinh khung phép Iy va quy dinh dé tao méi truong trién khai dan xép lam viéc
theo phuong thirc méi va cac mé hinh kinh doanh. Chile da sua d6i Bo luat Lao
dong dé diéu chinh hoat dong lam vi¢c tur xa.

Béng 2. Cdc chwong trinh hé tro cong nghé: vi du tir cdc quoc gia

Qubc gia Sang kién Mo ta

HO tro tai chinh

Argentina | Phan ung COVID- | Tai trg 7,2 triéu EUR cho DNVVN lam viéc tu
19 Xa.
Pan Mach | DNVVN: S hoéa | Hb tro tai chinh truc tiép nham cai thién viéc tiép
(2018-2021) thu cong nghé sd va thuong mai dién tir giira cac
DNVVN.
Estonia Tai trg sO hoa | HO tro tai chinh cho trién khai cac cong nghé sb
(2019) va 1o bdt, ciing nhu ty dong hoa trong nganh san
xudt va khai thac mo.
Israel Khuyén khich thué | Cung cip tin dung thué hodc khau hao dic biét
thaic ddy dau tu |cho dau tu CNTT tién tién dé thuc dy ting
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Quéc gia Sang kién Mo ta
CNTT (2018-2020) | truong nhu mot phan ciia Cach mang cong
nghi¢p 4.0 va tdng cudng st dung rdng rai cac
cong cu sb.
Ai-len Phiéu mua hang | Trong bdi canh COVID-19, chuong trinh dugc
truc tuyén cép thém 3,3 triéu EUR, theo d6, cac doanh
nghiép siéu nhd c6 thé nhan dugc phiéu mua
hang tri gia 2.500 EUR dé phat trién hoat dong
ban hang onilne va tiép cin dao tao tryc tuyén
mién phi.
Pau tu von dé cach | H6 tro DNVVN va doanh nghiép siéu nho dau
mang hoa ning suit | tu vn thdng qua cac to chirc hd tro da duoc phé
Nhat Ban cho DNVVN (2018) | duyét nham phat trién cac dich vu séng tao, san
xudt nguyén mau, cai tién quy trinh san xuét va
gidi thiéu cac cong cu CNTT dé ting ning suat.
Phan tGng  véi | Tro cap hd tro DNVVN lam viéc tir xa 4p dung
COVID-19 cac giai phap CNTT va phat trién cac kénh ban
hang thuong mai dién tu.
Bo Pao | Phitu mua hang | Chuong trinh tai tro cho DNVVN dang tim céch
Nha cong nghiép 4.0 | trién khai hoat dong trong cac linh vyc nhu
(2017) thwong mai dién tir, tiép thi tryc tuyén, phat trién
va bao tri trang web, dir li¢u 16n...
Hb trg DNVVN 10.000 EUR dé nang cao ning
Slovania Phiéu k§ thuat sd luc s6, chuan bi chién luge sb, cho phép an ninh

mang trién khai tiép thi k¥ thuét sd.

Tu van, thong tin va ho tro phi tai chinh

Chile

S6 héa DNVVN
(Digitaliza tu Pyme)
(2019-2021)

Cung cap gbi cong cu sb va tai liéu hoc tap cho
cac doanh nghiép nhé dé ting doanh sé ban
hang, giam chi phi hoat dong va cai thién quan
hé voi khach hang va nha cung cap bang cac
cong nghé sb. Chuong trinh dugc ting cudng
trong bdi canh COVID-19.

Puc

S6 hoa (2017-2021)

Ho trg DNVVN (dudi 100 lao dong va c6 tong
bang can dbi ké toan 1én dén 20 triéu EUR) trong
cac linh vuc bao mat CNTT, s6 héa quy trinh
kinh doanh va phat trién thi truong k¥ thuat sd,
dwa vao tu van chuy&n mon tir cac cong ty tu van
dugc Gy quyén hd trg cac doanh nghiép trong
toan bd qua trinh nay.

Chuong trinh doanh

Chuong trinh nham ting cudng sb hoa cac doanh
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Quéc gia Sang kién Mo ta
Hungary nghiép hién dai - | nghi¢p nong thon véi sy trg giip cia 27 chuyén
Tinh thin  khéi | gia tu van CNTT.
nghiép sb (2015-
2021)
Litva Tu van Kinh doanh | Muc tiéu 1a tu van phat trién kinh doanh cu thé &
LT (2014 - 2023) cap cao cho cac doanh nghiép Litva.
Do chinh phu thanh 1ap nhu mét phan cua chién
Malaysia Tap doan kinh té s6 | luoc s6 qudc gia va duoc huy dong trong cudc
khing hoang COVID-19 dé cung cip danh muc
day du cac giai phap k¥ thuat sé cho DNVVN
thong qua cac cong ty cong ngh¢ Malaysia.
Bo Pao | Opendays i4.0 (tir | Chién dich ndng cao nhan thirc nham thiic day
Nha 2018) nhu cau chuyén dbi sé trong DNVVN.

Két hop cac bién phap hd trg (tai chinh va phi tai chinh)

Uc

Dich vu tu van
doanh nghiép nho &
Uc (ASBAS) (2018-

2021)

Cung cip hd tro truc tiép (tro cap) va phi tai
chinh (dich vu tur van) cho cac doanh nghiép nho.
Tir thang 11/2020, cac doanh nghiép méi tiép
can dich vu nay s€ dugc danh gia ban dau vé nhu
cau va duoc cp quyeén truy cap vao hoi thao trén
web va tu van 1-1.

Nha vo dich k¥
thuat sb 1a doanh
nghiép nho (2019-
2021)

Véi ngan sach 8,9 trieu AUD, chuong trinh
nham diy manh twong tac gita cic doanh nghiép
s6 nho va cac nha lanh dao hodc nha d6i méi ndi
tiéng & Uc thong qua tai tro truc tiép va dich vu
theo di (tu van).

Columbia

Thic diy chuyén
d6i sb cac doanh
nghi¢p  Colombia
(2019 - 2022)

Téng mutrc do 4p dung cac cong ngh¢ mdi va chin
mudi: (i) thay doi tinh thdn va van hoéa kinh
doanh; (ii) hd trg chuyén d6i cac quy trinh kinh
doanh; va (iii) diy manh phat trién va ap dung
cong nghé chuyén doi sé trong doanh nghiép.

Chinh sach kinh té
s6 (2015)

Tao ra ting truong kinh té nhanh chéng thong
qua hd trg cic doanh nghiép va é4p dung
CNTT&TT.

Nga

Chuong trinh s6 hoa
va chuyén d6i sbé
DNVVN

Bao gom céac bién phap bo sung khac nhau nhu
phleu ky thuat s (digital voucher), dich vu tu
van va nang cao k¥ ning dé cai thién quyén truy
cap va st dung cac cong cu so.

Thuy Pién

Robo-Lift  (2019-

Ho trg ty dong héa DNVVN ¢ Thuy Dién.
Thong qua Robo-Lift, DNVVN duogc hd tro tai
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Quéc gia

Sang kién

Mo ta

2021)

chinh, ti€p can dao tao va tham gia két noi véi
cac bai tap ve van de tu dong hoa.

Véi cach tiép

can theo nganh hoac tap trung vao cong nghé

Colombia

Phong thi nghiém
Khu vyc k¥ thuat sb
va Thuong mai dién
td canh tranh hon
(2019-2022)

Thac day viéc thong qua va ap dung coéng nghé
trong cac nganh san xuét va trong cac doanh
nghiép 12 mot phan cua chudi gia tri thwong mai
dién tur.

Estonia

Hoi thao chuyén dé
vé giai phap k¥
thuat sd cho nganh
cong nghiép (tr
2017)

Sang kién ndy bao gdom cac hoi thao chuyén dé
va céc phién hop két ndi.

Nhit Ban

Ap dung dich vu
dam  may  cho
DNVVN (tr 2015)

Muc tiéu chinh cta sing kién 13 m& rong thi
truong dich vu ddm may

Ha Lan

Chién lugc s6 hoa
Ha Lan (tr 2018)

Thuc day quéa trinh chuyén d6i s6 trong céc
nganh duoc lya chon (cham soc suc khoe, van
tai, gido duc, nang lugng va linh vyc néng san).

DPao
Nha

B6 DPao Nha i4.0,
Chién luge quoc gia
s6 hoa nén kinh té

Séang kién i4.0 cua B6 Pao Nha 1a chién lugc cua
chinh pht nham sé héa nganh cong nghiép.

Thuy Pién

Digi-lift
2019)

(2016-

Digi-Lift kich thich chuyén d6i s6 trong doanh
nghiép voi trong tdm la nganh cong nghiép. Digi-
Lift 14 mot phan ctia Smart Industry - chién luoc
cong nghiép cta Thuy Dién. Digi-Lift mang dén
cho céac doanh nghiép kha nang tuong tac vai cac
bén lién quan cua quéa trinh chuyén dbi s dé
nhén duoc cac dich vu tu van va huin luyén.

Nguon: Phan ung cua cdc quoc gia trong Khao sat Tong quan kinh té so cua

OECD vé viéc tiép thu cdc cong nghé sé cia doanh nghiép nam 2019 va OECD
(2020[6]), “Coronavirus (COVID-19): SME policy responses”, OECD Policy

Responses

to Coronavirus

(COVID-19),

www.oecd.org/coronavirus/policy-

responses/coronavirus-covid-19-sme-policy-responses-04440101/.

Khuyén khich DNVVN ddo tao va nang cao kj ning

DNVVN thuong khé thu hit va gitt chan lao dong lanh nghé hon so véi cac

doanh nghiép 16n vi DNVVN c6 xu hudng thiéu ning lyc va mang ludi dé xac
dinh va tiép can nhan tai va dic biét 1a mic lwong va didu kién 1am viéc kém hap
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dan. Bén canh d6, DNVVN cung cép it co hoi dao tao va phat trién lao dong,
thuong la do thiéu cac bd phan dao tao ndi bd hoac bo phan nhan sy dé to chirc va
phéi hop dao tao, va cac k§ ning quan 1y du bao nhu cau con han ché. Ngoai ra,
chi phi dao tao phu hop twong ddi cao ddi v6i DNVVN vi ho ¢6 it lao dong dé
phan b chi phi dio tao cb dinh. Hon nita, DNVVN thuong c6 téc do thay thé lao
dong cao hon, han ché ning luc va sy san sang ciia doanh nghiép trong viéc dau tu
phat trién k¥ nang cho nguoi lao dong, boi mot lao dong lanh nghé c6 nguy co s&
ro1 di ngay sau khi dugc dao tao.

Thu hat DNVVN vdo hoat dong gido duc va dao tao

Mot sb loai hinh sang kién chinh sach c6 thé dugc trién khai dé hd tro phat
trién k¥ nang cua luc lugng lao dong trong DNVVN, chi yéu tip trung vao giam
chi phi dao tao cho doanh nghiép va gia tang g1 ich ctia viéc dao tao tai noi lam
viéc.

Nhiéu qudc gia OECD dua ra cac wu dii thué dé giam chi phi dao tao cho
ngudi lao dong ma doanh nghiép phai bo ra. Chi phi dao tao c6 thé duge khiu trir
mot phan hodc toan bd vao loi nhuan hang ndm cia doanh nghiép duéi hinh thirc
mién thué. Cac chuong trinh nay c6 thé huéng cu thé dén cac doanh nghiép nho
thdng qua cung cip cic khoan khau trir bd sung. Cac doanh nghiép nhé ciing
thudong xuyén duogc hd tro tir c4C chuong trinh tro cap dao tao truc tiép. Vi du:
phiéu dao tao gitip DNVVN mua céc khoa dao tao ciia cac ca nhan hodc t6 chirc
dugc cong nhan.

Cac quéc gia dat muc ti€u nang cao nhan thuc vé tim quan trong cua dao tao
va phat trién k¥ ning trong DNVVN théng qua nhiéu kénh khac nhau, bao gom ca
céc t6 chiic cong va cac bén lién quan. Mot lya chon 13 tin dung mang luéi nguoi
sir dung lao dong dia phuong dé diy manh viéc nang cao ky ning tai noi lam viéc.
Cé4c mang ludi va hiép hoi ngudi sir dung lao dong c6 thé xtic tién mdi quan hé
dua VAo sy tin cay giita cac doanh nghiép dé hd trg chia sé tri thirc va dau tu chung
cho ddo tao. Hop tac giita cac doanh nghiép ciing c6 thé 1am ting sy lan toa theo
huéng sang tao trong chudi cung ung ctia khu vuc, dwa cic doanh nghiép vao
chudi gia tri toan clu, 1am giam tac dong dén tu dong hoa trong khu vuec.

Céac qudc gia ciing dang dau tu nhidu cho cac don vi “méi giéi” hodc trung
gian nhu cdc nhom hodc vin phong dao tao tap thé dé to chirc dao tao cho céac
nhém DNVVN nham loai bé ganh ning dao tao cho ngudi st dung lao dong. Cac
t6 chuc nay thudng ky hop dong hoc viéc v6i chinh phu dong thoi cung cap dich
vu hd tro thiét thuc cho ngudi hoc. Diéu d6 dic biét hitu ich cho DNVVN khéng
thé dap ung céac tiéu chuan tbi thiéu cua qubc gia vé dao tao nguoi hoc nghé va
dam bao céc tiéu chuén vé chat luong dao tao.

23



Cubi cung, quy dinh c6 thé khuyén khich phat trién k¥ ning. Mot sé qubc gia
d3 dua ra cac quyén phap dinh d6i véi lao dong khi nghi dao tao. Tuy nhién, mirc
do tuan tha nhin chung khong cao (dudi 2% lao dong dugc huong lgi tir bién phap
nay).

Tang cwong ky nang quan ly trong DNVVN

Cac nude cd6 mot sd cong cu dé xay dung k¥ ning quan 1y trong DNVVN, tir
viéc cung cap cac cong cu chan doan ki thuat sé gidp DNVVN xac dinh nhing
thiéu sot trong quan 1y, dao tao va hoi thao va cac phuong phap chuyén sau hon
nhu huin luyén quan 1y. Hau hét cac chuong trinh va sang kién thuong bao gdbm
chién luoc kinh doanh, mé hinh hoat dong, quan 1y quy trinh, quan 1y hi¢u Sut,
lanh dao, quan tri, tinh nhay bén va d6i mdi. Mot phan quan trong cua k¥ ning
quan 1y 13 1ap ké hoach va quan 1y tai chinh, bao gém kha ning tién hanh 1ap ké
hoach rui ro va cung cip thong tin tai chinh lién quan trong cac ké hoach kinh
doanh va du an dau tu. Mot trong nhimg thach thirc 16n dbi véi cac qudc gia 1a tao
ra nhu cau vé cac dich vu hd tro hién ¢ vi nhiéu chuong trinh c6 ty 1€ tiép nhan
thap do thiéu nhan thirc vé cac chwong trinh hién c6; cac van dé vé tinh hop phap
xoay quanh cac nha diéu hanh hd trg céng; nghi ngd vé tinh hitu dung cua viéc tu
van; va tham vong han ché trong phat trién va ting truong kinh doanh.

Bang 3. Vi du vé c&c chuong trinh phdt trién ky ning ciia mét s6 quéc gia

Qudc gia Sang kién Mo ta
Trung tam Xuét sic Cung cép cac khoa dao tao lién tuc hoac ngén
Colombia va Phan bd (2019- | han ciia cac chuyén gia vé cac cong nghé méi
2022) nhu Dir lidu 16n va Internet két nbi van vat

(I0T) nham dua ra cac giai phap cong nghé co
thé tdc dong dén qua trinh chuyén do6i so cua
cac nganh san xuat trong nudc.

Ho trg DNVVN (dudi 100 lao dong va c6 tong
bang can dbi ké toan 1én dén 20 trieu EUR)
buc S6 hoa (2017-2021) | trong céac linh vuc bao mat CNTT, s hoa quy
trinh kinh doanh va phét trién thi truong k§
thuat sb, dwa vao tu van chuyén moén tur cac
cong ty tu van dugc ty quyén hd tro cac doanh
nghiép trong toan bd qua trinh.

Israel Dao tao CNTT&TT | Pao tao CNTT&TT cho DNVVN dé cai thién
cho DNVVN (2014) | hoat dong kinh doanh va ting ning suit.
Latvia HO trg dao tao | HO trg nang cao k¥ ning cho ngudi lao dong

nguoi lao  dong | Latvia du ho thudc doanh nghi€p quy moé nao.
(2014-2020)
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Tay Ban | Chuong trinh | Trong bdi canh COVID-19, hd tro DNVVN va
Nha Acelera PYME ngudi ty doanh suy nghi lai vé mé hinh kinh
doanh ctia ho va cung ¢ cac ky ning quan ly
va ky thuat sb.

Pao tao quan ly cho 2.000 lanh dao doanh
nghiép nho trong ndm dau tién v6i muc tiéu mo
Chuong trinh lanh | rong quy mé 1én dén 10.000 ngudi vao nim
Anh dao doanh nghiép | 2025. Goi cac bién phap ndy nham hd trg cac
nho & Anh (tir 2018) | doanh nghiép cai thién ning suét, bao gdm ting
cuong Cac mang ludi dia phuong, thu hut cac
doanh nghi¢p da dang ky cac chuong trinh tu
van va thuc day “Hop tac Chuyén giao tri thirc”,
theo d6, nghién ctru sinh dugc dua vao céc
doanh nghiép dé bién nhimg nodi dung nghién
ctru thanh tang trudng kinh doanh.

Khai thac Fintech va cdc nguon tai chinh thay thé danh cho DNVVN

Trong tat ca cac giai doan ctia vong doi, DNVVN phai d6i mit véi cac rao can
co cAu trong viéc tiép can cac ngudn tai chinh pht hop can cho d6i méi sang tao va
tang truong. Cac rao can ndi bo bao gom thiéu tai san thé chip cho cac nha tai tro
va nha dau tu, thiéu k¥ nang tai chinh ciia cac chu doanh nghiép nho va nha quan
ly, thiéu kién thirc va nhan thirc vé cic giai phap tai trg va nhing lya chon thay
thé. Cac rao can thi trudng bao gdm su mét can d6i vé thong tin giita cac to chirc
tai chinh va ban quan Iy DNVVN, chi phi giao dich va vay tuong ddi cao ctia CAC
to chirc tai trg tinh cho DNVVN. Nhitng théch thirc trén thudng thé hién rd nét &
nhom doanh nghiép méi, cong ty khoi nghiép va cac dy an ddi méi co tiém ning
tang trudng cao tai cdC vung sdu vung xa va ndng thon hodc cac doanh nghiép
dugc lanh dao bai phy nit, thanh nién, ngudi cao tudi va ngudi di cu.

Hoat dong tai chinh thay thé truc tuyén dugc 16ng ghép nhiéu vao cac chinh
sach tai chinh cia DNVVN. Str dung cic cong nghé nhu xac minh ID k¥ thuat so,
cong nghé s6 cai phan tan (DLT), dit liéu 16n va cho vay trén san giao dich
(marketplace lending), cac nha cung cdp tai chinh dang dua ra rt nhiéu dich vu
sang tao vGi tiém ning cach mang hoéa thi truong tai chinh cia DNVVN. Ngan
hang di dong, thanh toan di dong (qudc té) va sir dung dir liéu thay thé dé danh gia
rii ro tin dung co6 thé lam giam dang ké su bat can xing vé thong tin va chi phi
giao dich, d& bo céc rao can cau trac cia DNVVN trong viéc tiép can tai chinh.

Fintech, dugc dinh nghia la ddi méi duogc hd trg bai cong ngh¢ trong cac dich
vu tai chinh, ngay cang quan trong hon trong viéc cung cép cac dich vu tién loi va
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dé tiép can, danh gia rui ro tin dung hiéu qua va chi phi giao dich thip hon. Nhiing
cong cu nay cé thé mang lai co hdi duy nhat cho cac du an qua nho, qué rai ro
hodc nham muc dich xa hoi va dic biét viec mé rong manh mé cua cac cong cu
nay vao dau nhitng nim 2010 d3 khién cac nha quan 1y phai can thiép.

Dé xac dinh cac phuong thirc hiéu qua thyc hién cac Nguyén tic Cip cao cla
G20/OECD vé Tai tro cho DNVVN, phan 16n cac quéc gia déu ung phat trién cac
giai phap Fintech (27/38). Céc sang kién quan Iy bao gém 19 trong s 27 giai phap
nay. Ngoai ra, cac nén tang théng tin va két ndi DNVVN véi cac cong ty Fintech,
héi thao va thanh 1ap hiép hoi Fintech cling da dugc dé cap.

Pai dich COVID-19 da tao thém dong luc d& DNVVN phat trién cic ngudn
tai chinh thay thé. Tai Latvia va Mexico, cac sang kién Fintech dang duogc trién
khai dé hd tro tai chinh cho DNVVN trong bdi canh khing hoang.

Néng cao ning lwc quan Iy va béo vé dir liéu va quyén SHTT cho DNVVN

DNVVN c6 xu hudng coi bi mat thwong mai nhu la phuong thuc bao vé dir
liéu. Theo céac két qua khao sat trude ddy, cac doanh nghiép nho coi bi mat thuong
mai la phuong ti€én quan trong dé bao vé d6i moi sang tao vdi loi thé dan dau vé
thoi gian - d6 1a co ché chinh cua viéc gianh quyén SHTT trong mét s nganh
cong nghiép va thiét ké san pham phtc tap - nham ngin chin d6i thu canh tranh
lam hang gia. Tuy nhién, viéc bao hd bi mat thwong mai ngay cang kho khan. S&
hoéa va cudc cach mang mé hoa, luu trir va trao ddi dit lidu (nghia la BPTDBM, email,
6 USB) la nhiing yéu t6 chinh dan dén 1am gia ting cac vu vi pham bi mat thuong
mai.

Bao vé dir liéu cho DNVVN dang duoc ting cudng trong khi van nd luc hai
hoa hoa phap luat gitra cac khu vuc tai phan va dinh huéng DNVVN théng qua cac
khung phép ly khac nhau. Bi mat thuong mai 1a chu dé duoc chinh sach trong
nude va qudc té cha ¥ nhiéu va céc luat vé bi mat thuong mai di dugc ting cuong
& Chau Au va Hoa Ky.

« Chi thi Bi mat thuong mai chau Au nham tiéu chuan héa cac luat quéc gia
hién hanh va da dang chéng lai viéc thu thap, tiét 16 va st dung bat hop phap cac
bi mat thuong mai. Chi thi ¢6 hiéu lyc vao nam 2018, cho phép cac doanh nghiép
khai thac v chia s¢ bi mat kinh doanh v&i cac dbi tac kinh doanh dic quyén trén
thi truong nodi dia. Vi duy, dang ky bi mat thuong mai trén blockchain cé thé duoc
coi 1a “budc hop 1y (...) dé giir bi mat [thdng tin]”.

* Dao luat Bao v¢ Bi mat thuong mai ciia Hoa Ky nam 2016 nhim tang cuong
bao vé bi mat thwong mai. Luat nay dé cap dén quyén hanh dong dan sy lién bang
va cung cap lya chon giita viéc xur 1y cac tranh chép tai dia phuong theo luat tiéu
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bang hodc xir 1y cac tranh chip theo luat lién bang. Toa an c6 thé bao vé bi mat
thuong mai bﬁng céch ra 1énh chiém doat, ra 1énh cho cdc bén di chiém doat bi
mat thuong mai tuan tha cac budc dé gilr bi mat thuong mai do hodc ra 1énh thanh
toan tién ban quyén, bdi thuong thiét hai, chi phi tda an va phi thué luét su.

Lién minh chau Au ciing dang tién hanh cai cach luat vé quyén SHTT nhu
mot phan cta gbi bién phap nham tao 1ap thi truong k¥ thuat sd. Cai cach ban
quyén dic biét nham ting kha ning tiép can xuyén bién giéi véi ndi dung truc
tuyén, md ra nhiéu co hoi sir dung tai liéu c6 ban quyén vé gido duc, nghién ciru va
di san van hoa va thi trudng ban quyén hoat dong hiéu qua hon. Bang sang ché
Unitary s& cung cap su bao ho dong nhét ¢ téi da 26 qudc gia thanh vién EU va mo
ra cho cac chu s& hitu sang ché mot con dudng thay thé cho cac hé thong sang ché
qudc gia va chau Au hién c6, mot thu tuc tai Vin phong Sang ché chau Au (EPO)
va mot hé théng kién tung thong nhit (Toa an Sang ché Thong nhat) sin sang tang
kha niang dam bao vé mit phap 1y v6i chi phi giam.

DNVVN dugc khuyén khich thu thap va quan Iy kho dir liéu ngay cang 16n
trong bdi canh ting cudng giam sat theo quy dinh, dic biét 1a bao vé dit liéu va bi
mat. Lo ngai vé quyén riéng tu dit liéu c6 thé lam gia ting cac rao can moi ddi véi
c4c doanh nghiép nho, it ning lyc dé dbi phé véi moi truong phap 1y phirc tap.
Quy dinh chung vé& bao vé dir liéu (GDPR) do Lién minh chiu Au dua ra vao thang
5 nam 2018, nham hai hoa hoa luat bao mat dit liéu trén toan chau Au véi muc tiéu
rd rang 13 bao vé va trao quyén quyén riéng tu dit liéu cho cong dan EU va dinh
hinh lai cach céc t6 chue tiép can van dé.

Ngoai ra, cic nudc day manh sir dung quyén SHTT giita cac DNVVN théng
qua pho bién thong tin, hd tro tai chinh va hd trg k¥ thuat (Bang 4).

Bang 4. Quan tri va bao vé dir liéu trong DNVVN: Vi du tir cdc quéc gia

Qudc gia Sang kién Mo ta

Khoan tai trg tr1 gia 12.500 EUR gitip cac doanh
So do sang ché | nghiép nho danh gia kha nang duoc cip sang ché cho
Ao (Phiéu sang | cac ¥ tuong cia ho véi chuyén gia thim dinh sang ché
ché) ciia vin phong Sang ché. Néu dugc cdp sang ché,
khoan tai trg s& bao gdm chi phi cho luat su chuyén
nghiép tu van vé sang ché va phi ding ky. Khoang
80% ngudi huong lgi cho dén nay 14 khach hang méi
sir dung Hé thong SHTT.

Mot cong thong tin s& duoc thanh 1ap, cung cip théng
Pan Mach | Cong thdng tin | tin tu van, cac cong cu cu thé cho ngudi dan, doanh
(Sang kién 2.2) | nghiép va co quan chirc ning vé bao mat thong tin va
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(2018) bao v¢ dir li€u, cling nhu thong tin vé céch tuan thu
phép luat hién hanh.

Mién thué lgi nhuan tir viéc ban cac san pham dugc
Mién thué sang | bao ho bdi sang ché dugc quoc té cong nhan, cho

ché (Luat | doanh nghiép di ban san pham d6 trong 3 nim tai
Hy Lap 3842/2010, chinh lién tiép sau khi di dang ky cho lan dau ban.
diéu 71) Cac muc tiéu huéng dén 13 cung cdp cac dong luc

manh mé& cho doanh nghiép thiic ddy dau tw NC&PT
trong linh vuc kinh doanh va cing cb két qua nghién
ciru va bao vé SHTT bé“lng cach co duoc cac béng
sang ché qudc té va khai thac ching.

Ho trg cac dich vu cho phép cac chu thé dir lidu tai
Du an MyData | truc tiép dit liéu c4 nhan cua ho do cac td chic va
Han Quéc doanh nghiép s& hiru hoac cung cép dir liéu do6 voi su
ddng ¥ ctia ho cho bén thir ba sir dung.

Nén tang dir | Muc tiéu 1a hd tro tao ra dir liéu va xdy dung co so dir
liéu 16n va Dy | liéu, hdi tu va phan tich dir li€u cling nhu phan phéi
an mang va st dung dir li¢u thong qua hop tac cong-tu.

Gi6i thiéu mot sd hanh dong nham nang cao chat

luong, chuyén giao va qubc té hoa SHTT. DNVVN
Tay Ban | Ké hoach chién | duoc cép cac khoan tai tro va trg cip dé trién khai cac
Nha luge SHTT mo hinh sang ché va tién ich qubc gia. Cac théa thuan
giita chinh quyén cac ving va Vin phong Nhan hiéu
va Sang ché Tay Ban Nha ciing da dugc ky két dé
phat trién mot mang ludi cac trung tam trong ving
nham cung cip cho nguoi ndp don théng tin vé quyén
SHTT va van dé vé khéi té.

Nguon: Phdn img ciia cde quoc gia trong Khao sat Tong quan Kinh té so ciia
OECD vé viéc tiép thu céng nghé s6 ciia doanh nghiép nam 2019

NAang cao khd ning bao mdt ky thudt s6 cho DNVVN

DNVVN thuong khong c6 dii ngudn luc hodc chuyén moén dé danh gia higu
qua rii ro mang va trién khai cac bién phap quan 1y va phong ngira thich hop. Siéu
két ndi 1am cho ha téng ky thuat s6 d& bi tAn cong. Cac mdi de doa bao mat ky
thuat s6 duong nhu dang ngiy cang gia ting vé mirc do tinh vi, tn suat va cuong
d6, va cac vi pham khong c6 cha y ciing c6 thé 1a do st dung sai dit liéu c4 nhan,
vi du: do sy vo ¥ cta nhan vién hodc do v tinh 1am mat dir liéu. Mic da DNVVN
1a "muc tiéu nho hon" cho cac cudc tdn cong mang, nhung nguy co xay ra su co
bao mat s€ tang lén khi c¢6 sy ung dung rong rai cua IoT, su gia ting cuia thuong
mai dién tr va sy no rd cua dir liéu 1on va viéc st dung phan tich dir li¢u dé khai
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thac dit liéu. Vé diém tich cuc, DNVVN dam bao céac hoat dong bao mat va quyén
riéng tu k¥ thuat s6 manh mé, s& co loi thé canh tranh trong viéc thiét 1ap quan h¢
kinh doanh, déac biét 1a voi cac tap doan 16n. Do do, kha nang cia DNVVN dua
quan 1y rai ro bao mat k¥ thuat sb vao cac giao thirc hoat dong s& rat quan trong dé
doanh nghiép hoi nhap vao nén kinh té toan cau.

Cac quéc gia dic biét chu trong ddy manh bao mat ky thuat sb giita cac
DNVVN. Trong khao sat nim 2017 cia OECD, 82% qudc gia coi nhan thirc vé rui
ro bao mat ky thuat sé cia DNVVN 1a mot muc tiéu cu thé. Tuy nhién, chi 46%
trong s6 d6 da trién khai cac bién phap khuyén khich cu thé (thudng va/hoic bién
phap trimg phat) dé thuc ddy quan 1y rui ro bao mat ky thuat s6. Nhat Ban va Han
Quéc uvu dai thué cho cac doanh nghiép dau tu vao c4c san phim bao mat k¥ thuat

sO.

Bang 5. Chinh sach bdo mdt ky thudt sé cho DNVVN: Vi du vé quic gia

Quéc gia

Séang kién

Mo ta

Cong hoa
Séc

Chién lugc An ninh
mang qudc gia (NCSS)
(2015-2020)

Day 1a tai tiéu co ban ciia Chinh phu Séc vé
linh vyc an ninh mang, phan &nh céc lgi ich va
nguyén tic an ninh nhu dugc dinh nghia trong
Chién luge An ninh ctia Cong hoa Séc.

bPao luat 181/2014
Coll., vé An ninh mang
va thay d6i cac dao luat
c6 lién quan (Pao ludn
An ninh mang)

Pao lut nay hé thong hoa vai trd cua Co quan
An ninh mang va Thong tin qubc gia
(NASKIB) va dit nén tang cho cac quy dinh vé
an ninh mang & Cong hoa Séc.

Quy dinh (EU)
2019/881 vé ENISA va
ching nhan an ninh
mang (Pao luat an ninh
mang)

Dao luat An ninh mang dé cap dén viéc uy
thac 1au dai cho ENISA (Co quan An ninh
mang cta Lién minh chau Au), ting cuong
ngudn lyc tai chinh va nhan lyc, cling nhu
nang cao vai tro ctia ENISA trong viéc hd tro
Lién minh chdu Au dam bao an ninh mang &
mirc phd bién va & cip cao.

Pan Mach

Cong théng tin sb
chung danh cho béo
cio (sang kién 1.5)
(2018-2019)

Muc dich 1a tao ra cac nén tang chia s¢ thong
tin lién quan dén van dé bao mat.

Chién lugc Bao vé
mang va thong tin Pan
Mach (2018-2023)

Muc dich 14 tao ra tri thirc va thac day hop tac
giita nguoi dan va doanh nghiép vé khia canh
bao mat khi ing dung cac cong nghé sd.

Estonia

Estonia khoi nghiép

Séang kién nay ciia chinh phu nham ting cudng
hé sinh thai khoi nghiép dia phuong, dac biét
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(2014) 1a cac van d& an ninh mang

Chung nhan S6 hoéa | Cung cip ching nhan vé chién lugc bao mat
DNVVN @ SGD | k¥ thuat s6 cip cao cho DNVVN.
(2014)

Singapore

Nguon: Phdn img ciia cdc quoc gia trong Khdo sat Tong quan Kinh té sé cia
OECD vé viéc tiép thu cong nghé sé ciia doanh nghiép nam 2019.

Thiic ddy phdt trién chinh phi dién tir va dich vu dién tir cho DNVVN

S6 hoa céac dich vu cong co thé mang lai mot sb 1oi ich cho DNVVN. Sb hoa
gitip giam bt rac réi do tinh trang quan lidu va chi phi giao dich tuong tac véi co
quan hanh chinh nha nudc, vén c6 xu hudng chuyén mot bo phan twong déi 16n
ngudn lyc sang cac chirc nang hanh chinh. S6 héa dich vu cong co thé lam ting
tinh kha dung dit liéu vé phuong thirc sir dung va tily chon cua ngudi dung cudi,
cho phép trién khai cach tiép can 1y ngudi dung 1am trung tim trong viéc phan bd
chinh sach va tao san choi binh ding cho cac twong tic giita chinh phu véi
DNVVN. Ngoai ra, s6 hoa dich vu cong con tao dong luc cho DNVVN tiép tuc ap
dung cong ngh¢. Theo khao sat nam 2017 ctua cac nudc OECD, viéc ting cuong
cac dich vu chinh phu dién ti, nhu xu 1y truc tuyén cac yéu cau hanh chinh, 1a muc
tiéu chinh sach dau tién cta cac chién luge sd qudc gia va duoge coi 1a don bay
chinh dé cic ca nhan va doanh nghiép tng dung CNTT nhiéu hon.

Céc tng dung chinh phu dién tir da phé bién trén nhiéu linh vuc, bao g@)m
dich vu phat trién kinh doanh, hé thdng li-xing, ké khai thué, dang ky kinh doanh,
h tro xuét khau, mua sim cong ...

Xu huéng ngay cang tang lién két giita cac cong thong tin khac nhau dé cac
doanh nghiép khong phai cung cap théng tin gidng nhau dap (mg cac nhu cau khac
nhau (nguyén tic “chi mot 1an”). Thong thudng, cac cong thong tin sé don 16 hodc
“mot ctra” ki thuat sb dong vai tro 1a diém dén duy nhat dé truy cép cac dich vu
chinh phu dién tir va giam bot sy du thira cac yéu cau hanh chinh coéng. Céc loai
hinh dich vu dugc cung cap thong qua cac nén tang nay, tir cung cap thong tin va
nang cao nhan thirc d&én hd trg thu tuc, cap ching nhan tryc tuyén, moé phong va du
bao ...

Céc yéu cau gidn cach xa hoi do dai dich COVID-19 ciing dd néu bat tim
quan trong ctia viéc st dung ddy du cac nén tang dich vu cong cia DNVVN dé
thong tin cho cac doanh nghiép va hd trg cua chinh phii cho cac DNVVN va nguoi
kinh doanh tu do trong thoi gian hoat dong kinh doanh tam durng.

Bang 6. Chinh phu dién tu va dich vu dién tir cho DNVVN: Vi du vé quéc gia

‘ Quoc gia ‘ Sang kién Mo ta
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Qudc gia | Sang kién

| M6 ta

Mot ctra, cong thong tin sO va cac ung dung hudng dén céc dich vu cong

Giam phi lién bang | Uu ddi tai chinh (giam 40% chi phi) khi st dung cac
Ao cho cac dich vu | tng dung truc tuyén. Chuong trinh nay khong tap
cong (2016) trung vao DNVVN.

. . Du an nay s¢ giam bdt ganh nang hanh chinh, dién
C?ng hoa Cong dich vu cong | tir héa cac quy trinh ndi bd cua hanh chinh cong va
Sec (2016) dira hinh chinh cng dén gin hon véi khéch hang.

Cung cép cho ngudi dung tién ich gui tai liéu va
Latia He théng img | ™éP tat ca dir liéu dé theo ddi thong tin thye té va
dung dien  ti dong ‘Eéi chinh ca nhan. Hon 30 dich vu c6 san trong
(2007) H¢ thong g dung dién t, s€ tranh tinh trang k,héch
hang phai dung xép hang va ndp tai liéu ban giay tai
cac trung tdm khach hang.
Theo Nghi dinh thu duoc ky két voi 12 to chirc
chinh phii cia Thé Nhi Ky, T6 chirc Phat trién
Thé Nhi|Hé thong Chinh | DNVVN (KOSGEB) c6 thé truy cap truc tuyén dir
Ky phu dién  tr | liéu tai chinh va thdng ké cia DNVVN. T nim
KOSGEB 2018, tat ca cac ung dung va quy trinh lién quan dén

cic chuong trinh hd trg DNVVN cua KOSGEB ¢6
thé dugc thyc hién thong qua hé thdng chinh phu
dién tdt KOSGEB. Vao thang 9/2020, 23 dich vu s6
da duoc cung cap theo cach nay.

Lap hoa don dién tu, chir ky dién tir va tuan thu thué

Bang luong mot
lan cham (Single

Cung cap quy trinh xir 1y tw dong, hop 1y hoa cac
nghia vu lién quan dén nguoi sir dung lao dong cing

ve touch payroll) (tir | voi thoi diém tra lwong theo dinh ky. Thong qua cho
2018) phép bao cdo theo thoi gian thuc, chinh sdch nay mé
ra co hdi tang cuong chia sé gitra cac co quan chinh
phu.
i Quy dinh vé héa | Tr nim 2014, cac dbi tac theo hop dong cta chinh
Ao don dién tu (tur | phu lién bang trong cac giao dich hang hoéa va dich
2014) vu c6 nghia vy chi gri héa don ¢ dang dién tu.
Chile Stra do6i Pao ludt | Muc tiéu cua sang kién 13 ting cudng kha ning tiép
Chit ky dién tir | nhan va st dung chir ky dién tu.
(2019)
Ban hanh nghi . )
Colombia | dinh quy dinh vé Chinh sach nay dua ra dinh nghia vé céc ti€u chuan

sy tuong tac cua
ho so y t€ dién i,

tuong tac dé truyén tai thong tin, dinh nghia vé mo
hinh hoat dong va mé hinh truéng thanh (maturity

31




Quéc gia

Sang kién

Mo ta

diéu 246 cua luat
1955 nim 2019
(2019)

model).

Cong hoa
Séc

Cong thong tin
Thué hién dai va
dé truy cap (2018-
2025)

Quan 1y thué don gian va tién loi tai mot diém.

Truyén dir lidu tir
cac bdo cao tai
chinh (2018-2022)

Co quan quan ly thué s& dam bao viéc chuyén dir
liéu da chon loc tir cac bao cdo tai chinh dén céac co
quan dang ky dé xuat ban dit liéu trong Bo suu tap
tai liéu. Piéu nay chi dugc &p dung cho dir liéu duoc
ndp cho co quan thué duéi dang dién tur.

Khai thué dién tir

Cho hodn khai thué dién tr mot thang.

(ter 2020)
Quy dinh Lap hoa | Sang kién dua ra quy dinh bat budc cic co quan
Na Uy don dién tir (2019) | trong khu vuc cong phai xuat hoa don dién tir & dinh

dang tiéu chuan c6 thé doc dugc bang may khi mua
sdm hang hoéa va dich vu tir khu vuc tu nhan.

Dt liéu m¢ cia chinh phu

Colombia

Tang cuong thong
tin y té va hé thong
bao trog xa hoi
quéc gia (2019-
2022)

Hé théng thong tin y té va bao tro xa hoi s& duoc
tang cuong thong qua két ndi cac hé thong thong tin
va cong cu cong nghé va ap dung cac bién phap dé
tao diéu kién sir dung dir liu.

Cong hoa
Sec

Pao luat Suc khoe
dién tr va Chia sé
dir liéu dam bao
gilta céc nha cung
cap dich vu chiam
soc  suc  khoe
(2020)

Chinh sach tap trung vao stc khde di¢n tir va don
gian hoa hop tac giita cac nha cung cdp dich vu
cham soc stc khoe. Ban than nha cung cp 1a mot
cong cu quan ly.

Latvia

Hé thong Thong
tin kiém soat va
nghé ca tong hop

Cung cép co so dir litcu CNTT cho nganh cong
nghiép nghé ca.

Nguon: Phan wng cua cac quoc gia trong Khao sat Tong quan Kinh té so cua

OECD vé viéc tiép thu cong nghé sé ciia doanh nghiép.

Trién khai co so ha tang va nén tang so chat luong cao
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Ha tang CNTT&TT rat quan trong dé duy tri kha nang phd bién ky thuat sb
gitta cac DNVVN. Cac nghién ctru vé doanh nghiép Dirc va Ai-len da chi ra ring
vi€c st dung két ndi bang thong rong tac dong 16n va tich cuc dén hoat dong doi
m&i sang tao ciia doanh nghiép. Truy cip mang tdc d6 cao cho phép DNVVN két
nbi voi nha cung cap va khach hang, thu thap thong tin thoi gian thuc va dua ra
phan tmg theo thoi gian thuc cho cac thi truong va chudi cung Gmg dang phat trién
nhanh. Mang k¥ thuét s6 tbc do cao ciing cho phép cac doanh nghiép nho xay
dung nang lyc k¥ thuat sd, vi du, thong qua cac dich vu PTPM. Mic du cac doanh
nghiép dang ngay cang hudng dén dung biang thong rong cb dinh téc do cao do phi
truy cap phai chiang va trién vong thi truong ciia nén kinh té tmg dung soi dong,
nhung khoang cach giita cac qudc gia va cic doanh nghiép ngdy cang néi rong,
trong d6, c&c doanh nghiép nho dang mét dan vi thé trong qua trinh chuyén doi.

Céac doanh nghiép huéng nhiéu dén cong cu dam may dé truy cap email, dung
luong luu trir hodc quan 1y dir liéu. PTPM cho phép DNVVN truy cap thém dung
lugng xtr Iy hodc lwu trit, cling nhu co sé dit liéu va phan mém, véi sb luong phu
hop va theo nhu cau. Ngoai tinh linh hoat va kha ning mé rong, PTPM con giam
chi phi ning cdp coéng nghé thdng qua mién cac khoan dau tu tra trude cho phan
cing va chi phi thuong xuyén cho bao tri, do1 ngli CNTT va viéc chirng nhan.
Ngoai ra, PTPM con gilp phd bién cac cong nghé khac va cho phép bit kip cong
nghé. Cac hinh thirc 1am viéc di dong méi da gop phan lam ting tinh phd bién cua
DTPM khi cac doanh nghiép c6 thé ap dung cac cong nghé doc lap véi nén tang
truy cap dugc & moi noi va tir bat ky thiét bi nao (nhu dién thoai thong minh, may
tinh dé ban, may tinh xach tay...). Trong tuong lai gan, DNVVN c6 thé mé rong
su dung dich vu BPTDBM vi cac chi DNVVN nhén thuce dugc tiém nang cuia PTbM
lam tang tinh linh hoat va giam chi phi.

Tuy nhién, vin dé 1ong tin van 1a tr& ngai 16n. RS rang viéc duy tri quyén so
hiru dit liéu 14 1y do chinh d& DNVVN khéng tir bo céac giai phap dit liéu va CNTT
tai chd. Viéc mat quyén kiém soat dir lidu thuc sy ¢ lién quan mat thiét dén tinh
khong 6n dinh cua vi tri dir liéu, 1am gia ting bat 6n xoay quanh quy dinh bao vé
di licu dugc ap dung va cac khu vuc phap Iy ma quy dinh d6 dugc thuc thi.

Tuong ty nhu vy, viéc thiéu cac tiéu chudn mé trong cong dong cac nha cung
cap dich vu dam may lam ting khé khin cho ngudi dung DTPM khi chuyén doi
giita cac nha cung cap va nguy co bi mac ket cong nghé (technological lock-in).
Do d6, ngudi dung co thé rat dé bi anh huéng bai chinh sach gia ctia nha cung cap,
dic biét 1a khi sy phat trién méi trong phan tich dit liéu s& cho phép ho 1ap hd so
nguoi dung va phan biét gia ca. Lo ngai cang gia tang do su tap trung thi truong &
muc cao hién nay cta nganh cong nghiép dam may.
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Nhiéu quéc gia da thyc hién chién lugc toan dién véi trong tam nham tang
cuong dbi thoai cong-tw va su tham gia phat trién ha ting ctia khu vuc tu nhan.
Ngoai ra, cac chinh quyén dia phuong déng vai trd quan trong trong bdi canh co sé
ha tAng va cac chinh sach ha ting khu vuc va thanh phd c6 kha ning phat trién phu
hop, vi cac thanh phd va khu vuc ngay cang c6 trach nhiém thiét ké va thuc hién
chinh sach trong cac linh vyc quan trong d6i voi DNVVN nhu bang thong rong.
Trong mdt khong gian rong 16n va phic tap nhu vay, phuong phap tiép can toan
chinh phu (g0m ¢6 cac bo, ban, nganh & cac cip thim quyén) tré nén can thiét, co
dé cap dén cac tac dong co lién quan va nhiing loi ich dan xen va da dang. Chinh
phu céc nudc ciing ap dung cac hinh thirc quan tri két hop c6 su tham gia ngay
cang nhiéu ctia cac doanh nghiép nhé vao cac cudc tranh ludn chinh sach va qua
trinh hoach dinh chinh sach, vi dy: thong qua tham van cong déng hodc co ché
thao luan nhiéu bén lién quan.

Cac nudc ciing dang khuyén khich DNVVN tiép can co so ha ting va nén
tang mang quan trong, thong qua viéc thiét 1ap va chia sé cac nén tang cung cap
moi trudng trao doi kién thirc va chuyén mén, dong thoi gop phan vao viée két ndi
mang ludi, pho bién thong tin va cong tac. Cac nén tang va hoat dong ctia cic cum
cho phép DNVVN tiép can véi cac cong nghé ma ho khong c6 kha ning tu mua.
Hon nita, DNVVN hoat dong trong cac cum c6 thé duoc huong loi tir cac hi€u ung
két tu khac, chang han nhu cai thién kha ning tiép can ngudn lao dong lanh nghé
hodc kha nidng dugc cac nha dau tu mao hiém biét dén.

Viéc st dung chung thiét bi nghién ctru dé khai thac thiét bi tién tién hodc
quyén truy cép vao kha ning tinh toan ctia siéu may tinh nham muc dich tan dung
tiém nang cua dir li€u 16n 1a nhitng vi du vé cac lua chon chinh sach dugc ap dung.

Béang 7. Chinh sdch ha tang, nén tang va phirong tién mang: Vi du tir cdc quoc gia

Quoc gia | Sang kién Mo ta

Ké hoach ha tang s

Nha v6 dich k¥ thuat | V61 ngan sach 8,9 triéu AUD, chuong trinh nham

Uc s6 1a doanh nghiép | ddy manh tuong tac giita cic doanh nghiép s nho
nho (2019-2021) va cac nha 1anh dao hodc nha d6i méi ndi tiéng &
Uc thong qua tai trg truc tiép va dich vu theo doi
(tu van).
Ao Lo trinh ky thuat sb Muc dich cua chuong trinh Ia két ndi nhiing

cia Ao (2016) va | nguoi tién phong trong linh vuc k¥ thuat sb véi
nuéc Ao ki thudt s | cac doanh nghiép da thanh 1ap dé nang cao kién

(2018) thure.
Costa Nén kinh té s6 tru cot | Chuong trinh dam bao kha nang tiép can cac dich
Rica (2019-2021) vu vién thong, phd vo tuyén san co, trién khai co
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Quéc gia | Sang kién Mo ta
sO ha tang bén ving theo cach cé trat tu, cling
nhu cac quy tic thi truong rd rang.
Ké& hoach nham két ndi 99,9% ho gia dinh va
doanh nghiép cua Ai-len vdi cadp quang. Ngoai ra,
_ Ké hoach vidn thong ké‘E hoach con két ndi quéc té thong qua ba cap
Ai-len (2019_'2033) ngam & cac vi tri khac nhau. Vi¢e trién khai 5G
cling 1a mot muc ti€u cua chinh sach nay. Ai-len
mudn gittvai trd dan dau trong viée st dung 5G.
Két ndi di dong phai duge dam bao, vi du: ¢ cac
thanh phd va thi tran, trén dudng cao tdc, cac dia
diém du lich ndi tiéng va doc theo dudong bd bién
cta dat nudc.
Chuong trinh Phat | Nhim muc dich ting ning lyc canh tranh cia
trién  Noéng  thon | nong dan Latvia va cac doanh nghiép nong thon
Latvia (2014-2020) bang cach cai thién co sé ha tang va cung cip céac
Latvia dich vu tu van va dao tao.
Pau tu tai san vat chat | HO tro hién dai hoa va phét trién cac co so nong
(nhu mot phén nghiép, bao gém ca viéc dp dung cac cong nghé
chuong trinh  Phat | chinh xac trong céc trang trai. Nong nghié¢p chinh
trién Nong thon cia | xdc 1a mot phuong phap quan 1y toan trang trai
Latvia 2014-2020) théng qua st dung cong nghé thong tin, dit li¢u
dinh vi vé tinh (GNSS), vién tham va thu thap dit
liéu gan.
Tho Nhi|Co quan céng nghé | Muc tiéu chinh 1 chuan bi hé sinh thai qudc gia
Ky Thong tin va Truyén | (ca cong va tu) cho sy phét trién vuot bac cua

thong (2019-2023)

cong nghe¢ 5G.

Nén tang va giao dién két noi mang

v6i khu vue doanh nghiép

Nén tang danh cho cac bén lién quan cuia nganh

Bi Cluster cong nghiép phin mém tai Brussels, cung cip
software.brussel dich vu hd trg ca nhan va nhom lam viéc, dich vu
mang va nang cao ky nang.
Chuong trinh nham ting cudng két ndi va hop tac
Sang kién Trung tam | giita cac cong ty khoi nghiép, DNVVN, nha khoa
buc k¥ thuat s6 (2017) hoc va nha dau tu tai 12 trung tdm xudt sic va

tang kha ndng hién dién ctia hg & nudc ngoai.

Trung tdm Nang luc
K¥ thuat s6 DNVVN
(2015-2022)

HO tro DNVVN s6 hoa, két ndi mang va gi6i
thi¢u cac ung dung cua Cong nghiép 4.0.

Mang luéi c6 cau tric

Sang kién duoc tai tro cong nham hd tro hoat
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Quéc gia

Sang kién

Mo ta

Hy Lap

hd trg doanh nghiép
(2014-2020)

dong khoi nghiép trong nudc. Muyc tiéu tong thé
1a tang cudng chuyén dbi sb

Tham gia mang ludi
doanh nghiép
Au (2016)

chau

Day 1a lién minh chién lugc ctia cac mang ludi hd
tro doanh nghi¢p 16n (trung tdm nghién cuu va
cong nghé, lién doan cong nghiép, phong thuong
mai va co quan phat trién) & Hy Lap. Mang luéi
cung cip cac dich vu hd trg tinh than khoi nghiép,
d6i méi sang tao va DNVVN.

Trung tam tri tu€ nhan
tao (Al) xudt sic
(2019-2024)

Chuong trinh nhim muc dich thanh 1ap mot
Trung tAm xudt sic, noi s& két ndi cac nha nghién
ctru, nha khoa hoc va chuyén gia Al véi cac nhan
vién kinh doanh tir nhiéu linh vuc céng nghiép va
sir dung cac cong nghé méi dé tang tdc ddi méi.

Orange grove Athens
(2013)

Mot cong dong mang va khong gian lam viéc
chung linh hoat danh cho cac doanh nhan tré &
Hy Lap.

Doan két k¥ thuat s6

Sang kién nay do By Do6i moi va S6 hoa phat
dong trong bdi canh COVID-19, bao gébm mot
cong thong tin noi cic doanh nghiép (cu thé 1a
DNVVN) c6 thé dang ky truy cap ma khong phai
tra phi dich vu k¥ thuét s cho cac doanh nghiép
16n trong khu vyc tu nhan lién quan dén lam viéc
thong minh/tr xa, hoi nghi truyén hinh, truy cap
dir liéu di dong, PTPM ... dé g pho véi nhiing
han ché trong di chuyén va lam viéc.

Slovenia

Trung tam d6i méi ki
thudt s6 Slovenia
(2019-2023)

Sang kién nay cung cap, két noi va hd trg kién
thtrc, chuyén mon kinh doanh, cong nghé va trao
d6i cac phuong phap hay nham hd trg day du cho
nganh cong nghi¢p Slovenia trong viéc xay dung
nang luc ky thuat sb, cac mé hinh va quy trinh doi
méi, hd tro chuyén doi sd va ting loi thé canh
tranh cua doanh nghiép.

II. TANG CUONG BAO MAT KY THUAT SO CHO DOANH NGHIEP
VUA VA NHO

2.1. Théch thirc trong viéc ting cwong biao mat Ky thuit so

Ban chat va dién bién cua rui ro bao mdt ky thudt so
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Su ¢ trong bao mat ky thuat sb gay thiét hai cho cac doanh nghié€p, chinh phu
va ¢4 nhan thong qua 1am suy yéu tinh kha dung, tinh toan ven va/hodc tinh bao
mat cua cac hé théng va mang luoi dir li¢u, thong tin. RO ri dir li€u la mdt trong
nhitng su ¢d anh hudng dén tinh bao mat cua dit liéu dan dén viéc tiét 16 dit lidu
cho bén khong duogc phép biét. Do hau qua cua cac sy cb bao mat k¥ thuat s6, nan
nhan c6 thé phai d6i mat voi nhitng thiét hai hiru hinh va v6 hinh nhu t6n thét tién
bac, gidm kha nang canh tranh, gidm danh tiéng, gian doan hoat dong, vi pham
quyén riéng tu ...

Rui ro bao mat ky thuat s6 1a két qua cua cac sy ¢6 do cac mbi de doa tir viée
khai thac 16 hong bao mat gy ra. Cac ngudn de doa bao gdm céc chinh phii, nhém
va ca nhan cd y dd xau va/hodc muc dich pham t6i. Pong co tAn cong rat khac
nhau, v6i cac chinh pha 1a nhim muc tiéu dia chinh tri, vi toi pham 1a kiém tién,
v6i ké khing bd 13 bao luc, chi don thuin 13 muc dich c4 nhan d6i véi nhimg
nguoi thich tim cam giac manh va su bt binh ddi voi cac mdi de doa ndi bd.

Cac su cb ciing ¢ thé bat ngudn tir cac yéu td ngoai ¥ mudn nhu 18i cua con
ngudi, 16i hé thong hodc cac nguyén nhan khach quan bén ngoai (nhu mat dién, sét
danh, phao sang mat tro1). Cac sy cd nay cé thé do mét tac nhan doc hai bén ngoai
thong qua str dung cac phuong phap ky thuat xa hoi nhu Itra ddo. Tuy nhién, do
cach thire thiét ké cac hé théng va phan mém k¥ thuat s6, ngudi ding cong nghé co
thé pham sai 1dm va gay ra ton thét tai chinh.

Cac cugc tan cong mang thwong lién quan den l6i cua con nguoi

Viéc do luong muc do phé bién va chi phi cua cac su cd ky thuat sb van 1a
thach thic do thiéu cac tiéu chuan qudc té va dir liéu ¢ thé so sanh. Cac doanh
nghi¢p hoac la khong hiéu mirc dd rui ro thue su; hodc khong phat hién ra su cb;
hoic khong do luong tac dong cta chiing theo cach tiéu chuan; va khong bao cao.
Tuy nhién, khi dugc dién gidi than trong, co thé théy mot s6 xu hudng nay sinh.

Verizon, mot doanh nghiép vién thong 16n ciia Hoa Ky, gan day di cong bd
Béo c4o Su ¢b ro ri dit liéu nam 2020. Dit liéu duge thu thap tr cac dai di¢n ctua
chinh phu va phi chinh phu tai 81 qubc gia. Két qua cho thay 70% su ¢6 ro ri 1a do
cac tac nhan bén ngoai. 55% trong sd d6 1a do cac nhém toi pham co t6 chirc thuc
hién. Tuy nhién, 18i ciing rat phd bién, gay ra 22% sb vu 10 ri, phd bién hon phan
mém doc hai, tirc 1a ma doc. Vi du, 15 hong bao mat phat sinh khi quan tri vién hé
thong lo 1a trong viéc 4p dung cac bién phap kiém soat bao mat dé han ché quyén
truy cap vao dir liéu cua doanh nghiép duoc dang trén nén tang dam may (1di cau
hinh) hodc méi de doa ting 1én khi dir liéu nhay cam duoc chuyén dén sai nguoi
nhan. Trong cac trudong hop khac, co thé 1a 18i guri thu hang loat khi cac dia chi
khong con duoc ghép ndi véi ndi dung chinh xac. Nhitng 16i ndy, bao gdm quan tri
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khong diang, vo tinh 1am 10 may chu hodc cau hinh sai cac giao thirc va diéu khién,
c6 thé lién quan dén vi¢c chuyén doi nhanh sang cong cu ddm may va thiéu hiéu
bict chung vé bao mat moi truong va dich vu dam may.

Cdc méi de doa ngay cang tinh vi, khé phdt hién va xir Iy

Mot s6 phuong thire tin cong mang c¢6 muc tiéu va tinh vi hon theo thoi gian,
khién cac doanh nghiép, t6 chirc va chinh pht khé phat hién va xu 1. Cac cudc tin
cong, k¥ thuat va phuong thic tiép can doc hai phat trién lién tuc dé trdén tranh co
quan thyc thi phap luat, can tré nd luc bao vé va ngin ngira bao mat ky thuat 30,
cling nhu thich tng t6t hon véi cac 16 hong muyc tiéu.

Tuy nhién, nhitng ké tdn cong trudc tién déu thir cac phuong phap tan cong cii
va ré tién, va chi ting do tinh vi khi thu duoc loi ich twong xtmg. Nhiéu doanh
nghi¢p, dac bi¢t 1a nhiing doanh nghi¢p nho, bi dinh cac cudc tAn cong don gian do
thiéu sy bao vé co ban va phuong thirc ting cudng bao mat ky thuat sb téi thiéu.
Céac phuong phap tinh xao hon ¢6 xu huéng nham vao cac doanh nghiép duoc bao
mat k¥ thuat sb tot hon. Cac cudc tan cong lura dao, tur chdi dich vu va phén mém
ma doc tiép tuc phd bién trong bbi canh ki thuat so.

Hau hét cac san pham chira ma phan mém, déu co 16 hong bao mdt

Céac cudc tin cong ndi tiéng nhu ding phan mém mi doc WannaCry va
NotPetya, da cho thay nhing 15 hong 16n vé bao mat k¥ thuat sé trong hang nghin
doanh nghiép va t6 chirc thudc khu vuc cong, dic bi¢t lién quan dén giai doan cudi
clia cac san pham c6 chita ma phan mém. Theo uwdc tinh, ¢6 tir 20 dén 100 15 hong
trong mdi dong ctia 2.000 dong ma. Dién giai theo cach d& hiéu, thi mot img dung
iPhone trung binh c6 khoang 50.000 dong ma, trong khi Android c6 khoang 12
triéu dong ma va Windows 10 c6 hon 50 triéu dong ma. Trung binh, 46 15 hong
moi duoc phat hién va tiét 16 cong khai mdi ngdy, bao gdm ca cac san pham dugc
st dung rong rai nhu Android, 10S hoac Windows.

Céc san pham ngay cang ng dung nhiéu k¥ thuat sd va toan bo cac linh vuc
déu phu thudc vao k¥ thuat sb. Vé phia nguoi tiéu dung, hang hoa truyén thong
dang tré nén “thong minh”, tirc 1a chtra ma va két ndi v6i nhau (vi du, 6 to va thiét
bi gia dung dugc két néi). So lugong thiét bi két ndi udce tinh 1én dén 20 ty trén toan
cau vao nam 2020. V& phia doanh nghiép, ho sir dung ngay cang nhiéu phan mém
dé thyc hién cac chiic nang cbt 18i nhu san xuat va phan phdi, cling nhu phét trién
DTPM va cac md hinh ding ky phan mém cho cac hoat dong thudng xuyén.

Makc do pho bién va chi phi cua cac sw co bao mat ky thuat so

Ngay nay, cac t6 chitc & moi quy mod déu gdp rac réi voi cac cudc tan cong
vao cac ung dung web, thiét bi nguodi dung, may chi va con nguoi (cac cudc tan
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cong k¥ thuat xa hoi). O chau Au, ty 1€ cac doanh nghiép gap su cd bao mat
CNTT&TT trong nam 2019, chéng han nhu khéng c6 san cac dich vu CNTT&TT,
phéa huiy hoac hong dir li€u hoac tiét 16 dir liéu bi mat, trung binh 1a 13%, nhung
dao dong tir 6% (Vuong qudc Anh) dén 35% (Thuy Dién). Dir liéu ctia OECD bd
sung cho birc tranh cho cac qudc gia khong thudc EU va cho thay tir 10% dén 20%
doanh nghiép (c6 tir 10 ngudi) da gip su ¢b vi pham bao mat trong nam 2019, dién
hinh nhu Nhat Ban (56%), trong khi Han Qudc chi 5%. 30% doanh nghiép Y da
bao cao it nhat da chiu mot s6 thiét hai tir tin cong mang trong giai doan tir thang
9 nam 2015 dén thang 9 nim 2016.

Muc tiéu Iy twéng: Cdc té chire c6 dir liéu gid tri dé bj tan cong

Dit liéu ma mot doanh nghiép s& hitu, cling nhu kha ning tai chinh va tién bac
(tirc 13 sb tién ma doanh nghiép sé hiru hodc xtr 1y), 1a nhitng dong co chinh dang
sau phén 16n cac cudc tan cong bao mat ky thuat s6. Mic du mot nhom nho cac
cudc tn cong duoc thuc hién véi muc dich gian di¢p, nhung phﬁn 16n nhitng ké de
doa nhim tim cach dot nhap va danh cép thur gi d6 co gia tri dé ban (dir liéu, bi mat
thuong mai, tai san tri tu¢...) hoac rura tién.

T6i pham thong thuong chii yéu quan tdm dén viéc ldy thong tin xac thyuc va
dir li¢u ca nhan. Sau hai muc tiéu do, dir licu y té, noi bod hodc thanh toan c6 murc
d6 quan tdm gan nhu nhau. Lira dao qua giri email hang loat van 1a phuong tién dé
dang, it ton kém va hiéu qua nhat, bao gdm ca viéc danh cip thong tin ding nhap,
sau do dung giao dich trén trang web den ma chu nhan ctia ching tham chi khong
hé hay biét. Ruii ro va loi nhuan lién quan dén thong tin dang nhéap bi danh cép, c6
thé & muc cao khi cac ca nhan sir dung lai thong tin dang nhap cia ho cho nhiéu tai
khoan va céc t6 chirc khong trién khai cac phuong phap xac thuc da yéu to.

Toan cau hoa ciing ¢6 thé vira 13 kénh chdng lai rui ro bao mat k¥ thuat sé bo
sung, vira 1a kénh hoc hoi kinh nghiém va quan 1y rii ro tot hon. Vi “cac doanh
nghiép tim c& qudc té co nhiéu kinh nghiém kinh doanh truc tuyén, ddn dén nhan
thire tét hon mdi de doa cao va ho dé bi tan cong xuyén bién gidi hon (Biancotti,
2017 [19]).”

DNVVN c6 it diém dé tin cong hon nhung cé thé phdi chiu chi phi twong doi
cao do sw c6 bdo mat

Tinh trung binh, DNVVN c6 cuong d6 sb6 hoa thép hon va mot danh muc tai
san k¥ thut s6 nho hon can dugc quan 1y va bao vé. Tuy nhién, diéu d6 khong co
nghia 1a ho khong phai chiu rti ro vé bao mat ky thuat s6. DNVVN véi tu cach 1a
ngudi dung va doi khi 1 nha san xuat cong nghé k¥ thuat sd, phai chiu rii ro, d6 1a
céc 16 hong trong cac cong nghé nay co thé bi cac d6i twong xau khai thac. Trudce
day, DNVVN it c6 kha niang phat hién va bao céo cac vi pham bao mat k¥ thuat sb
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hon cac doanh nghiép 16n. Piéu nay do nhiéu nguyén nhan bao gém: it nhan luc
nén dé xay ra sai sot; k¥ nang va nhan thirc ndi bo han ché trong viéc phat hién va
giai quyét cac sy cd; va it tiép can v6i ngudn tai chinh dé dau tur vao kha ning bao
v¢€ va/hodc phat hién.

Thiét hai 1én dén hang ty USD véi cdc chi phi ngam

Khi su ¢6 ky thuat s6 xay ra do vo tinh hay ¢ ¥, doanh nghiép khong thé hoat
d6ng binh thudng va phai chiu thém chi phi va ton that, tiy thudc vao ban chat cia
su ¢d (nhu chi phi phap y, chi phi gian doan kinh doanh, chi phi phép 1y, tién phat
theo quy dinh...). Piéu quan trong 1 phai phan biét giita chi phi, ton that va chi
phi co hoi, vi cac yéu td nay thuong khong dugc phan biét rd trong céac tai lidu
kinh té v& bao mat ky thuat sd.

Céc wdc tinh vé ton that do sy ¢b bao mat ky thuat sb rat hiém va thuong bi
danh gia thap. Mot cach dé tinh toan ton that 13 xem xét cac yéu cau bao hiém. Cac
hop ddng bao hiém nhim bu dap nhimg ton that do mot sé loai su c¢b bao mat ky
thuat sé gay ra. Khi doanh nghiép yéu cau boi thudng theo cac chinh sach nay va
dit liéu khiéu nai duoc cong khai, co thé théy sb tién thuc t& bi mat. Tuy nhién, sb
tién nay c6 thé thap hon tong thiét hai kinh té. Cac chi phi va ton that phat sinh do
su ¢b bao mat k¥ thuat sd ciing ting 1én theo quy md doanh nghiép.

Qua trinh chuyén doi ky thudt so va rui ro bao mat gia tang

Chuyén doi s6 lam tang kha nang doanh nghiép tiép cdn véi riii ro bdao mdt ky
thudt sé

Céc cong nghé s6 méi co tiém ning thic diy doi mdi, nang cao ning suit va
cai thién hanh phuc. Nhiéu DNVVN duoc huong 1oi tir cac san phém va phuong
thirc k¥ thuat s6 méi, tao co hoi dé ho vuot qua cac rao can vé quy mo thuong gap
trong qua trinh d6i méi, vuon ra toan cau va phat trién.

Tuy nhién, chuyén do6i sb ciling lam ting su phu thudc ciia doanh nghiép vao
ky thuat sb va tang rii ro bao mat k¥ thuat sd. Su tién bd cua cong nghé méy tinh
va kha nang luu trir da khuyén khich vi¢c sir dung rong rai cac thiét bi may tinh ca
nhan va tao ra dit liéu. Internet, tng dung thong minh va dit liéu 16n lam ting khoi
luong dit lidu c6 sin. Bang thong rong 5G lam ting toc d6 va khéi lugng truyén dir
lidu. Al thiic day str dung dit liéu. Ngoai ra, rai ro khéng dang ké 1a Al tao ra
nhitng thach thirc moi vé bao mat ky thuat $0.

Trén thuc té, sy cd bao mat ky thuat s6 co thé anh huong dén tat ca cac hé
théng thong tin, bao gdm ca nhitng hé thong dua vao Al, IoT, tirc 1a siéu két ndi
clia cac cam bién, thiét bi va hé thong hd tro giao tiép giita may véi may, sé lam
tang manh khéi luong dir liéu c6 sdn (va co thé khai thac thong qua Al va may
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hoc). Tuy nhién, vdi [oT, kha nang xay ra su c6 béao mat c6 thé cao hon, cac thanh
phan IoT vira tré thanh muc tiéu cta cac cudc tan cong, vira 1a kénh dé pha vd cac
hé théng vat ly. Vi IoT két ndi thé gidi truc tuyén va ngoai tuyén, nén cac thiét hai
ky thuat sd c6 thé mé rong sang moi trudng vat 1y. Cac cude tdn cong mang lam
thay ddi hoat dong cua cac hé théng diéu khién va giam sat (nhu 6 t0 tu 14, thiét bi
y té...) hodc cac hé théng qudc phong va an ninh va lam gian doan viéc cung cap
cac dich vu thiét yéu (nhu dién, nudc, suoi 4m, tai chinh, giao thong) vdi hau qua
gy chét nguoi.

DTPM cho phép tiép can thém kha ning xtr 1y hodc dung luwong luu trit truc
tuyén, ciing nhu co s dir liéu va phan mém, ddng thoi hd trg phd bién cac cong
nghé s6 khac, ciing nhu cac phuong thirc kinh doanh sang tao. Do tinh linh hoat va
kha ning mé rong, PTPM giam chi phi nang cip cong nghé bang cach mién cac
khoan dau tu tra trudc cho phan ctmg va chi phi thudng xuyén cho viéc bao tri, doi
ngli CNTT va viéc chung nhan, bién mo hinh quan ly CNTT&TT thanh mo hinh
dua trén viéc mua lai phan mém (m3) va (siéu) két ndi ky thuat sé.

Dir liéu g dung CNTT trong doanh nghiép tai cac nudéc OECD va EU néu
bat méi quan hé chit ché giira 16 hong k¥ thuat sb, siéu két ndi va ma hoa. Khi cac
doanh nghiép c6 xu huéng mua nhiéu cac dich vu PTPM hoic ngudi lao dong sir
dung may tinh c6 két ndi Internet, thi doanh nghiép nhiéu kha ning gip cac sy cb
bdo mat lién quan dén CNTT&TT. Trén thyc té, két ndi ngay cang tang cua cac
hoat dong st dung nhiéu dir liéu lam tang tinh phuc tap, bién dong va phu thudc
vao cac co so ha ting va quy trinh hién co.

S6 héa lam tang gia tri kinh té cua dir lidu va thic dcfy viéec danh ccfp dir lieu
khi cac DNVVN khong duoc chuan bi tot phuong tién bao vé

Dit liéu chua bao gid phd bién nhu hién nay va sé hoa di bién dir liéu thanh
tai san chién lugc. Dir liéu duoc tao ra ngay cang nhiéu cing véi cac hoat dong
kinh doanh, vi du: san xuét va cung cap (dir liéu xir 1y) va duoc tong hop ¢ cac giai
doan khac nhau cua giao dich kinh doanh (dir li¢u ngudi dung, nguoi ti€u dung va
nha cung cip). Dit lidu xir 1y c¢6 thé cai thién cong tac quan Iy kho, logistics va bao
tri, cling nhu kha niang phan ung kip thoi cta doanh nghiép véi cac yéu cau san
xuét. Dit liéu nay ciing lam tang loi ich thu dugc nho hi¢u qua tiéu thy nang luong
va tai nguyén. Dir liéu ngudi ding, nguoi tiéu dung va nha cung cap rt quan trong
dé phat trién kién thirc vé thi truong, cai thién kha nang tiiy chinh va dinh hinh cac
san phém va mo hinh kinh doanh méi. Khéi luong dir liu dugc tao ra trén toan
cau theo du béo, s& tang tir 33 zettabyte ndm 2018 1én 175 zettabyte vao nam 2025,
dan dén toc d6 tang truong kép hang nam 1a 61%.
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Trong béi canh nay, DNVVN phai bao vé dit liéu theo cach phu hop hon.
DNVVN thuong c6 dic quyén gitt bi mat thuong mai nhu 1a phuong thirc bao vé
di li¢u mac dinh. Bi mat thuwong mai la thong tin kinh doanh bi mat nhu cac quy
trinh san xuét mai, cong thuc cai tién, ké hoach kinh doanh hodc thong tin thuong
mai vé nha cung cap va danh sach khach hang. Khong gidng bang sang ché, bi mat
thuong mai dugc luat phap bao vé thong tin bi mat, vi dy, thoa thuan bao mat hoac
khong tiét 10 hodc cac diéu khoan giao wdc khong canh tranh. Tinh phd bién cua bi
mat thuong mai bat ngudn tir kha nang dé sir dung (do dic tinh ky thuat thap va
thiéu cac yéu cau ding ky chinh thirc), chi phi quan 1y thip va khong c6 thoi han
bao ho xac dinh.

S6 hoa gay kho khan cho viéc bao v¢ bi mat thuong mai. Cudc cach mang ma
hoa, luu trit va trao doi dir lidu (tic 1a DTPM, email, 6 USB) 1a nhitng dong luc
chinh lam gia ting cac hanh vi xam pham bi mat kinh doanh. Gia tang gia tri la
nhd tai san tri tué, su di chuyén cta nguoi lao dong va thay ddi van héa lam viéc
va cac mbi quan hé (vi du, hop ddong ngan han, hd tro tim viée cho ngudi lao dong
(outplacement), 1am viéc tir xa) hodc su phan khuc cta chudi gia trj toan cau (voi
nhiéu ddi tac nudc ngoai tham gia vao khudn khd phap 1y da dang va cac diéu kién
thue thi khéng dong déu) cling gop phan 1am ting nguy co tiét 10 thong tin.

Cuéc khing hoang COVID-19 tao co hdi cho nhitng ké xdu ting cuong tan
cong

Pai dich COVID-19 nam 2020 da khién cac doanh nghiép phai xem xét lai mo
hinh kinh doanh. Cac doanh nghiép nhé chuyén ban 1é, san xuat va cung cip mot
loat cac dich vy, hoat dong theo phuong thuc truyén théng trong do phé bién 1a
tiép xtic xa hoi, di phai d6i mat v6i nhu cau giao hang va kinh doanh theo cach
“khong tiép xuc” hay dimg cac hoat dong tai chd trong thdi gian ngén hoac lau dai.
Co hoi kinh doanh ciing xudt hién trong béi canh kho khan nay.

Mot s6 cong nghé va cong cu sd du tién tién va hop 1y dé cung cip cac giai
phap kha thi trong bdi canh nay. Cac doanh nghiép hién di sap xép lai co cau to
chtc va quy trinh hoat dong, diéu chinh phuong thurc hoat dong, dé xuét cac san
phém va/hodc dich vy méi (nhu cura hang di¢n tir, giao hang tan nha ...), dﬁ‘)ng thot
tang toc ap dung k¥ thuat s, trong khi khach hang va ngudi lao dong ciia doanh
nghiép déu & nha.

DNVVN di dau thuc hién nhimg diéu chinh nay vi bi anh hudng ning né nhat
ctia cudc khung hoang. Qua trinh chuyén doi s6 trong doanh nghiép da dién ra doi
khi khéng c6 sy hd tro cua kinh nghiém k¥ thuat sé cii hay mutc do truong thanh
hodc su chuan bj rat it vé mat k¥ thuat sd.
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Lam viéc tir xa da tr¢ thanh phuong thure phé bién rong rai trong dai dich, mac
du c6 su khac nhau gitta va trong cac quéc gia. Vi duy, trudc dai dich, mot nghién
ctru nim 2016 cta Thuy Pién cho thdy “lam viéc tir xa di trd thanh thoi quen dbi
v6i hon 20% tong s6 lao dong cuia nudc nay”. Theo mot nghién ctru nam 2017 trén
30 quéc gia chau Au, 23% ngudi Pan Mach, 21% ngudi Ha Lan va 18% ngudi
Thuy Dién 1am viéc tai nha “it nhat vai 1an mot thang”. Ty 1& lam viéc tai nha thap
nhat 1a 6% & ca Bulgaria va qubc dao Sip. Cac qubc gia OECD duogc xép hang
thap nhit 1a Cong hoa Slovakia (8%) va Lithuania (8%). O My, udc tinh c6
khoang 7% lao dong cua nganh cong nghi¢p tu nhan va 4% can bg nha nude va dia
phuong c6 lya chon 1am viée tir xa. Mot nghién ciru gan day cia OECD kham pha
su da dang cua cac nhiém vu dugc thyc hién trong céc loai nghé nghiép khac nhau
va sy phan bd theo dja 1y ctia nhitng nghé d6. Két qua cho thiy cac thanh phd c6 ty
1¢ lao dong lam viéc tir xa cao hon, dao dong tir 50% & Luxembourg dén 21% &
Thé Nhi Ky; trong hau hét cac truong hop, cac thi do co ty 18 viée 1am cao nhit
trong cac nganh nghé c6 thé thuc hién dugc tir xa.

Zoom, nén tang hdi nghi truc tuyén, di c6 sd nguoi dung hang ngay tang tir 10
triéu 1én khoang 200 triéu ngudi trong ba thang sau khi nhu cau lam viéc tir xa cao
hon. Pay 1a budc nhay vot cao nhit trong cic nén tang hoi nghi truyén hinh duoc
sir dung phd bién. Tuy nhién, cac dich vu twong tu khac ciing c6 su gia ting nhanh
chong va manh m& nén tang nguoi diung. Mbi dich vu ¢6 cac tinh ning bao mat
khac nhau, bao gdm ma hoa dau cudi, c6 nghia 1a biao mat ctia ngudi ding khac
nhau tuy thudc vao dich vu va phuong thuc st dung.

Trén thuc té, cudc khung hoang COVID-19 da thu hut DNVVN va cac td
chtic nho nhu chinh quyén dia phuong chi ¥ dén hién trang bao mat ky thuat s6
con yéu ctia ho. Giéng nhu cac doanh nghiép 16n, DNVVN budc phai chuyén sang
lam viéc tir xa, d6i khi chi trong mot thoi gian nhét dinh. Su thay ddi nay da lam
tang kha nang bi tdn cong va tao ra cac 16 hong méi. Vi dy, nhiéu DNVVN khéng
c6 Mang riéng a0 (VPN)), khong str dung xac thuc da yéu t6 dé truy cap tir xa
hodc phai cho phép ngudi lao dong sir dung thiét bi ca nhan nén khong an toan nhu
thiét bi dugc cung cp boi don vi.

2.2. Quan Iy rii ro ky thuit sé

Bé cong cu bdao mdt kj thudt sé cia cac doanh nghiép nhé it mang tinh toan
dién va tinh vi

Cdc doanh nghiép nhé it trién khai cdc bién phdp bdo mdt kj thudt sé

Viéc ap dung cac bién phap bao mat ky thuat sé va quy mo doanh nghiép co
méi quan hé chit ché voi nhau. Khi cac doanh nghiép c6 quy mo 16n hon, thi ho s&
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&4p dung nhiéu bién phap bao mat k¥ thuat s tién tién hon. S liéu thdng ké qubc
gia cho két qua twong tu:

* Mot cudc khao sat riéng dugc thuc hi¢n tai Vuong quéc Anh chira rﬁng ty 1¢
cac doanh nghiép c6 chinh sach chinh thirc vé cc rui ro an ninh mang ting lén khi
quy md doanh nghiép 16n hon. Xu hudéng nay duoc lap lai trong két qua khao sat
cua hai nam trudce (2018 va 2017).

« Mot nghién ctru nam 2018 vé Bao mat CNTT va Quan 1y dit lidu trong
DNVVN cua Pan Mach do Cuc Doanh nghi¢p Pan Mach thuc hién, da phat hi¢n
ra moi quan hé 13 rang giita quy mo doanh nghiép (theo s6 lugng lao dong) va cac
bién phap bao mat k¥ thuat sé duoc ap dung. Khi sb lugng lao dong ting, ty 1& cac
doanh nghiép thyc hién cac bién phap an ninh co ban hoic thiét yéu sé ting 1én.

« Bén ngoai chau Au, khao sit ABACUS nam 2009 tai Uc cho thay ty 1¢
doanh nghiép c6 mot sé hinh thuc chinh sach bao mat may tinh ting 1én khi quy
mod doanh nghiép 16n hon.

« Khi d6i chiéu véi Khao sat vé Vi pham bao mat mang tai Vuong qudc Anh
nam 2019, thi xu huéng nay van ton tai theo thoi gian. DNVVN it c6 kha ning
thuc hién 5 hodc 10 bién phap bao mat ky thuat sé dugc khuyén nghi nhu mot
phan cta “Hudng dan 10 budc” ctia Chinh phi, dwgc ban hanh 1an dau tién vao
nam 2015.

Cdc phwong thitc bao mdt ky thudt sé tinh vi hon trong céc doanh nghiép lén

Céc phuong thirc bao mat ki thuat s vé CNTT&TT khong giéng nhau giira
cac doanh nghiép. Cac cudc khao sat doanh nghiép chau Au vé viée sir dung
CNTT&TT cho thiy tit ca cac doanh nghiép dudng nhu tich cyc tham gia ngin
chin sao luu dit lidu dén vi tri riéng bi¢t va cap nhat thuong xuyén phﬁn mém va
hé diéu hanh. Khi so sanh véi cac phuong thic bao mat k¥ thuat sd khac, thi
khoang cach trong viéc trién khai giita cic doanh nghiép siéu nho va doanh nghiép
16n bi gidi han. Vé bao vé quyén truy cap, cac doanh nghiép siéu nho thuong sir
dung xéac thuc mat khau tuong d6i manh, gidng nhu cac doanh nghiép 16n.

Tuy nhién, cic doanh nghiép nhd c6 xu hudng bd cudc khi chuyén sang
phuong phép tiép can an ninh mang phirc tap hon (nhu VPN hoic sinh tric hoc)
hodc phuong phéap tich hop nhiéu hon an ninh mang hodc giam sét lién tuc.

Cac doanh nghiép nho it phu thuoc vao nguwoi lao dong cho cac muc dich bao
mat ky thuqt s0

Céac doanh nghiép nho thuong it c6 can bo chuyén thuc hién cac hoat dong
lien quan dén bao mat CNTT&TT. Vi dy, trén toan khu vuc EU28, cac hoat dong
bao mat tai hon 80% doanh nghiép 16n dugc thuc hién bdi chinh can bo cua ho so
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v6i ty 18 gan 40% doanh nghiép nho. Dong thoi, cac doanh nghiép nhéd c6 xu
hudng thué lao dong bén ngoai thuc hién nhiém vu bao mat ky thuat s6 théng qua
ky hop ddng voi cac nha tu van/chuyén gia, gidng nhu cac doanh nghiép 16n. Nam
2019, trén toan khu vuc EU28, 65% DNVVN va 68% doanh nghiép 16n c6 cac
hoat dong bao mat CNTT&TT duoc thyc hién boi cac nha cung cip bén ngoai.

Mot cach khac ma cac doanh nghi€p uy thac ro rang trach nhiém bao mat ky
thuét s6 cho cac bén th ba la thong qua cac san phém hoac dich vu ma ho lya
chon st dung. Vi dy, sir dung phén mém thuong mai nhu Microsoft Office, Gmail,
Salesforce hoic Adobe. Phin mém va phén cung dugc thiét ké rat cu thé, bao gém
chtrc nang co ban cua san phém hodc dich vu va/hodc cac tinh nang bao mat. Khi
cac doanh nghiép lya chon sir dung céc san ph'flm hodac dich vu nay, ho dang ngﬁm
giao mot phﬁn trach nhiém cho nha thiét ké, nha san xuit va/hodc nha ban 1é cubi
cung. Sy Gy quyén ndy co6 hiéu qua trong trudng hop bén thir ba c6 kha ning dua
ra cac lya chon thiét ké phirc tap hon va sir dung nhiéu ngudn lyc hon trong viéc
thiét ké va duy tri cac tinh nang bao mat. Vi du, dich vu BPam may, tan dung cac
hiéu tng mang gitra nhimg nguoi dung dich vu dé cung cip mot bo tinh ning bao
mat t6t hon so véi khi nguoi ding ¢4 nhan ty bao vé. Nguoc lai, su uy quyén nay
khong tbi uu trong trudng hop nguoi dung cudi khong thé chic chin vé chét luong
hodc strc manh cua cac tinh ning bao mat khi khong cé kién thirc/thong tin chuyén
mon.

Cac doanh nghiép nho cap nhdt chinh sach bao mat CNTT&TT khong thuong
Xuyén

Dir liéu tuong tu cung cip mot s6 thong tin chi tiét vé tin suit cac doanh
nghi¢p xem xé&t lai chinh sdch CNTT&TT cua ho hoac da thiét ké chinh sach hién
hanh. Mic du cac doanh nghiép & moi quy mo gan ddy di sta doi chinh sach
CNTT&TT, nhung ty 1¢ doanh nghiép nhé lam diéu nay, van thip hon hai 1an so
v6i cac doanh nghiép vira va thap hon ba 1an so vdi cac doanh nghiép 16n.

DNVVN ¢6 xu hwéng dau tw it hon vao bdao mdt ky thudt sé

DNVVN thuong dau tu it hon vao bao mat ky thuat s6 so véi cac doanh
nghiép 16n, mot phan 13 do xu huéng sir dung cong nghé ki thuat sb it hon. Tuy
nhién, chi tiéu ciing c6 xu hudng khac biét vai sb it doanh nghiép can sir dung k¥
thuat s6 nhiéu hon trong mat s6 linh vuc nhat dinh (nhu tai chinh, thong tin, cham
soc strc khoe) c¢6 mire chi méi nam cho bao mat ki thuat s6 (do sy can thiét) nhiéu
hon so vé6i cac doanh nghiép trong cic nganh it dung dén k¥ thuat s6 (nhu khach
san, bat dong san, xay dung). Mot yéu t6 can luu ¥ theo Khao sat vi pham mang
ciia Vuong qudc Anh nam 2019, d6 1a ty 1¢ 16n doanh nghiép nho tuyén bd khong
chi cho bao mat k¥ thuat sé khi so sanh véi cac doanh nghiép 16n.
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Nganh cong nghiép chinh sach bao hiém dang phat trién nhdam muyc dich bu
dap cac chi phi va ton that lién quan dén cac su cb bao mat ki thuat sd. Theo
Moody’s, dya trén dit liéu tai chinh cua Hoa Ky, phi bao hiém an ninh mang truc
tiép da tang 1én 2 ty USD vao niam 2018 hodc ty 1é ting truong tich liy hang nim
1a 26% ké tir nam 2015 (Moody’s, 2019). Quy dinh chung vé bao vé dit lidu
(GDPR) ciia EU dugc ky vong sé& gitip thuc ddy ting trudng nhanh hon & chau Au
sau khi dugc thuc thi vao nam 2018.

Tuy nhién, DNVVN c¢6 xu hudéng mua cac chinh sach bao hiém bao mat ki
thuat s6 mang tinh doc 1ap it hon cac doanh nghiép 16n. Py la diém chung cia tat
ca cac qubc gia tham gia khao sat ciia chau Au vé sir dung CNTT&TT, ngoai trir
Pan Mach. Tai EU28, trung binh c¢6 khoang 40% doanh nghiép 16n mua bao hiém
CNTT&TT, trong khi DNVVN la 20%.

Ngoai 1y do nhiéu chinh sach bao hiém khong doc 1ap co thé duge kich hoat
trong truong hop xay ra mot s6 su ¢d bao mat ky thuat sb (vi du, thiét hai tai san va
duong day hong hoc do ma doc kich hoat), thi c6 mét sé Iy do DNVVN thuong
mua loai bao hiém nay nhiéu hon doanh nghiép 16n. Khi dugc khao sat vao nim
2019 vé 1y do doanh nghiép khong mua “bao hiém mang”, nhitng ngudi duoc hoi
& Vuong qubc Anh da tra 10i nhu sau:

« Ho dd dugc cung cdp boi mot nha cung cép an ninh mang bén ngoai (23%
doanh nghiép va 26% t6 chuc tir thién).

« Ho thiéu nhén thirc vé bao hiém mang (23% doanh nghiép va 15% t6 chuc
tur thién).

« Ho tu cho 1a ¢ rui ro qua thap (29% t6 chirc tir thién va 22% doanh nghiép)

Co sy khac biét lon giita cac quéc gia vé cach DNVVN bdo mdt hé théng va
dir liéu

Viéc trién khai cac bién phap va phuong thirc bao mat k¥ thuat s6 theo qudc
gia ¢ su khac biét dang ké. O hau hét cac qudc gia dugc khao sat trong khudn khod
cudc diéu tra Cong dong nam 2015 vé s dung CNTT&TT trong doanh nghiép,
khi dugc hoi liéu doanh nghiép c6 ap dung chinh sdich CNTT&TT chinh thue hay
khong, thi ty 1€ khac biét gitta DNVVN va cac doanh nghi¢p 16n khoang 30%. Cac
két qua nay da duoc cing cb trong cudc khao sat nim 2019 gan ddy nhat.

2.3. Cac chinh sach cong ting cuong quan 1y rai ro ki thuat sd

Do DNVVN quan 1y rai ro bao mat k¥ thuat so theo cach riéng va hau qua
kinh té cta viéc quan 1y kém hiéu qua rai ro bao mat ki thuat sb cua cac doanh
nghiép, nén chinh phu nhiéu nuéc OECD da trién khai thuc hién nhiéu chinh sach
khac nhau. Trén thyuc té, DNVVN chiém gan 99% tong s6 doanh nghiép ¢ hau hét
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cac qudc gia OECD, do do, bat ky sang kién nao cua chinh phii nhdm cai thién bao
mat k¥ thuét sb trong doanh nghiép déu s& dugc ap dung va/hodc anh huong dén
DNVVN. S6 it quéc gia OECD di ap dung cic chinh sach danh riéng cho
DNVVN nhim cai thién bao mat ky thuat s6 theo nhiéu cach khac nhau.

Tim hiéu co so ly ludn cua can thiép chinh sach

Trudc tién, chinh phu cac nudc dong vai tro quan trong trong viéc duy tri cac
khuon khd phap 1y va tu phap, trong d6 co hoat dong hanh chinh cong va thi
truong, ciing nhu han ché viéc chiém doat dir liéu, vi pham tai san va quyén riéng
tu, gian 14n va téng tién. Piéu nay rat quan trong vi DNVVN bi anh hudng khong
ddng déu boi cac thé ché va khung phap 1y kém hiéu qua.

Ngoai ra, rui ro bao mat k¥ thuét s6 mot phén l1a hau qua cua nhiéu thit bai
trong thi truong cong nghé sb. Theo d6, chinh phu cac nudc co thé cung cip cac
diéu kién dé thi truong dat dugc muc do an toan ky thuat sb toi wu v& mat x3 hoi,
coi an ninh mang cé cac dic diém cua hang hoa cong. Nhitng that bai cua thi
truong bao gom:

« Bit can xtng thong tin gitra ngudi tiéu dung: Nguoi tiéu dung kho danh gia
cac tinh ning bao mat cua cac san pham k¥ thudt cao, ciing nhu chit lugng tuong
dbi cia ma phén mém, vi thiéu nang luc k¥ thuat va vi nhiéu nha san xut st dung
bién phap bao vé dé ngan chan kiém tra phdn mém. Khi can nhic mua san pham
nao do6, nguoi tidu dung khong phai liic nao ciing co thé danh gia duoc ddu mai
thuc su 1a Iya chon an toan hon.

* Su bop méo cua cac tin hi¢u thi truong ddi véi nha san xuat: Van dé phuc
tap 14 nguoi tiéu dung khong c6 kha ning danh gia mtc do an toan twong ddi ca
mot san pham, c¢6 nghia 14 nha san xudt da dau tu vao cac san pham an toan hon,
lai khong thé d& dang phan biét chung trén thi truong. Didu nay ngin ho chuyén
chi phi phét trién bao mat bd sung cho ngudi dung cudi, vi du, dudi dang phi bao
hiém gi4, ciing dan dén su xuat hién cia “thi trudng lemon”, noi cic san pham
“t5t” bi nhitng san pham “xau” lan at. Do d6, dau tu tu nhan vao bao mat k¥ thuat
s6 ¢6 thé thap hon mirc x4 hoi mong doi néu cac doanh nghiép khéng thé thu duoc
loi nhuan tir cac khoan dau tu.

« Cac yéu t6 bén ngoai tiéu cuc: Chi phi cho cac su ¢ bao mat ki thuat sd
khong phai lic ndo ciing do nha san xuat cong nghé ganh. Hon nita, mot s6 nha
san xuat khong ap dung cac bién phap bao mat day du dé giam xac suat xdy ra mot
sb su cb, vi chi phi khéc phuc su cb do nhiing nguoi khac chiu. Mot lan nita, cac
yéu to bén ngoai tidu cuc c6 thé dan dén viéc dau tu qua mirc vao bao mat ky thuat
sO.

47



* Rui ro dao dtrc: Rui ro dao duc lam tang bat on vi lién quan dén viéc mat
bén phai chiu chi phi va ton that cho cac hanh dong rui ro ciia nguoi khac.

Cdc sdng kién gan ddy cia cdc nuwée nham cdi thién cdc phirong thirc bdo mdt
ky thudt s6 cho DNVVN

Cho dén nay, nd lyc cua chinh phu cac nuéc nhim khuyén khich san xuat cac
san pham k¥ thuat s6 an toan hon (“bao mat theo thiét ké” hodc “quyén riéng tu
theo thiét ké”) va dua ra cac hinh phat véi cac ddi twong c6 nhitng san pham dan
dén su cb bao mat ky thuat s6 hodc khong quan ly dung céach rui ro bdo mat k¥
thuat s6 gay mat chi phi hodc t6n thit cho cac bén khac. Nhiéu sang kién trong sb
do da duoc thuc hién nhu mot phﬁn hodc sau khi &p dung cac chién luge an ninh

mang tai cac qudc gia OECD. S6 luong sang kién ting 1én theo thoi gian.

Céc chién luogc bao mat ky thuat sé qudc bao gdm cac chinh sach lién quan va
theo Khuyén nghi cia OECD, nén dua DNVVN tham gia vao thiét ké va thyc hién
chinh sach (Bang 8).

Bang 8. Long ghép cdc can nhdc chinh saich DNVVN trong cdc chién liwge bdo

mdt ky thudt so quoc gia

Su tham gia | Sy tham gia
Quéc gia | Chién luoc qudc gia cua DNVVN | cia DNVVN
vao thiét ké |vao thyuc hién
Braxin Chién lugc An ninh mang quéc gia (2019-
2023)
Canada Chién luge An ninh mang qubc gia Canada, Co Co
Tam nhin cua Canada vé An ninh va Thinh
vuong trong Ky nguyén s6 (2010-2024)
Colombia |Chinh sach An ninh s6 qudc gia (2016-
2020)
Pan Mach |Chién lugc An ninh mang va Thong tin Co Co
(2018-2021)
Phan Lan |Chién lugc An ninh mang Phan Lan (2013-
2020)
Nhat Ban |Chién luoc An ninh mang (2018-2021)
Mexico Chién lugc An ninh mang qudc gia (2017-
2018)
Ha Lan Chuong trinh An ninh mang qudc gia Co Co
(2018)
Tay  Ban|Chién luoc An ninh mang quéc gia (2019- Co
Nha 2024)
Thuy Pién |Chién lugc sb (thang 5/2017), Chién lugc Co
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An ninh mang qudc gia (thang 6/2017)

Thé  Nhi|Chién lugec An ninh mang qudc gia (2016-
Ky 2019)

Hoa Ky Chién luge An ninh mang qudc gia (2018) Co Co

Nguon: Phdn img cia cdc quéc gia trong Khdo sat ciia OECD vé Chinh sdch
bdo mdt ky thudt s6 ndam 2019

Céc sang kién cua chinh phii nham cai thién mirc d6 bao mat ki thuat sb tong
thé trén cac thi truong c6 thé phan thanh nhitng loai sau. Mot 1a cac chinh sach
khuyén khich doanh nghiép cung cdp cac giai phap bao mat ky thuat sd hién
c6/méi (bén cung), hodc hai 1a cac chinh sach khuyén khich doanh nghiép cai thién
viéc ap dung cac phuong thire quan 1y rai ro bao mat ki thuat sb hiéu qua hon (bén
cau) (Bang 9).

Bang 9. Cac vi du dwoc chon loc vé cdc sang kién chinh sdch nham tang
cwong bdo mdt kj thudt sé trong khu viee DNVVN

Muc tiéu chién lugc Cong cu chinh Vi du tir cac quéc gia
sach

Bén cung: Khuyén khich cung cdp cac giai phap bao mat ky thuat sé cho doanh
nghi¢p

Tang cuong céac tinh nang « Cac yéu cau bat budc vé bao mat
"an ninh theo thiét ké" hodc | Quy dinh va phap | trong Du luat SB-327 California
"bao mat theo thiét k&" cho | luat cho cac thiét bi két ndi

céc san pham CNTT

* Pao ludt An ninh mang cua EU
* Khung an ninh mang NIST cua
Hoa Ky

Giam chi phi giao dich | Tiéu chuin bao
thuong mai, ké cid & nudc | mat
ngoai

Phat trién cic cong nghé bao | Trg cap, tin dung | « K& hoach Ky ning va Doi méi
mat ky thuat sb méi thong | thué, cum va céc | cua Canada

qua DNVVN co ché tai chinh |« Chuong trinh PROSOFT cua
khac Mexico

Bén cau: Khuyén khich 4p dung cic phuong phap bao mat k¥ thuét s6 hiéu qua hon
trong doanh nghiép

« Quy dinh chung va Chi thi vé
Pua ra cic quy tic va huéng | Quy dinh va phap | bao vé dir liéu ciia EU (GDPR) va
dan quan ly dit liu luat Khuoén khé thyc hién trén toan
qudc

« Pao luat vé quyén riéng tu cua
nguoi tiéu dung California

Dit ra cac quy tic va yéu cau | Quy dinh va phap | « Luat ndm 2017 vé dir liéu cong
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cho Quy dinh ban dia hoa dir
ligu

luat

dan Trung Qudc

Ting sy khac biét vé thi
truong va gia cao hon cho
cac phuong thue tot

Céc chuong trinh
ching nhan

* Chuong trinh Ching nhan
CyberSecure Canada va
CyberSecure Canada Logo

Giam sy bat can ximg théng
tin cho nhitng ngudi tiép
nhan

Céc tiéu chuan va
tha tuc bao mat

* Chuong trinh Cyber Essential
Plus ctia Anh
* Bao luat An ninh mang EU

Nang cao nang lyc cuia doanh
nghi¢p theo hudng quan ly
rtii ro k¥ thuat sd

Dich phat
trién kinh doanh

vu

va nguon luc

théng tin

* Pao luat An ninh mang cho
DNVVN cua Hoa Ky
* Chuong trinh “Dung lai. Nghi.
Két n6i” ciia Hoa Ky

Xay dung van hoa va k¥ nang an ninh mang

Giao duc va dao tao

Cung cip tai liéu
gido duc, hoi
nghi, dao tao

* B6 cong cu Get Cyber Safe cua
Canada

« Ké hoach Phit trién nguon nhan
lyc an ninh mang cuia Nhat Ban

* Céc chuong trinh cua Co quan
An ninh mang ctia Han Quéc

« Séng kién quéc gia vé Giao duc
an ninh mang cta Hoa Ky

Xay dung nén tang kién thuc
vé cac rui ro bao mat ky
thuat so va tai liéu gido duc

Nhém xu 1y su
cd bao mat may
tinh

Uc, Ao, Pan Mach, Han Quéc

Néang cao nhan thirc vé rii ro
bao mat k¥ thudt sd va cac
phuong thirc tot

Chién dich nang
cao nhan thurc

* Thang an ninh mang (Canada,
Chile, EU)

« Céc chién dich qubc gia
(Mexico, Vuong qudc Anh, Hoa
Ky)

Ludt bao mat ky thuat $6

Trong nhitng ndm gﬁn day, nhiéu nudc da nd luc xay dung va thyc hién luat

tang cuong bao mat k¥ thuat sb. Poi khi, nhitng nd luc phéap 1y nay chong chéo véi

no lyc bdo vé dir liu va quyén riéng tu nhung co6 thé dugc coi l1a khéac biét do cac

muc tiéu va cau triic khac nhau. Cac luat bao mat k¥ thuat sé qudc gia thuong
nham ting cudng bao mat k¥ thuat sd trong cac t6 chic cia khu vire cong va thanh
1ap cac td chuc thudce khu vuc cong moi chiu trach nhiém bao mat k¥ thuat s6, mic

du trong mot sb truong hop, cac quy dinh cua ho ciing ap dung cho cac doanh

nghiép ctia khu vuc tu nhan hodc anh hudng dén cac doanh nghiép nay.
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N& luc phap 1y lién bang dang chi ¥ gan day nhat lién quan dén bao mat ky
thuat s6 & Hoa Ky 1a Bao luat An ninh mang cho DNVVN cua Vién Tiéu chuin va
Cong nghé qudc gia (NIST). Quy dinh nay duoc chuyén thanh luit vao thang 8
nam 2018, yéu cau NIST “cung cip cac ngudn luc thong tin rd rang va ngian gon
dé giup cac doanh nghiép nho quan tdm dén viéc xac dinh, danh gia, quan 1y va
giam thiéu rui ro an ninh mang”. Cac ngudn thong tin nay thuong duoc dung cho
nhiéu loai hinh doanh nghiép nho; thay doi theo ban chat va quy mé cta cac doanh
nghiép nho; nang cao nhan thirc vé an ninh mang va vian hoa an ninh mang tai noi
lam viéc; va bao gém céc chién lugc ung dung thuc té.

Tuy nhién, mdt vi dyu dang chu y vé DNVVN la Dy luat SB-327 cua
California “Quyén riéng tu vé thong tin: thiét bi duoc két ndi” quy dinh “yéu cau
nha san xudt ban hodc chao ban thiét bi két ndi ¢ California phai trang bi cho thiét
bi két ndi mot hodc nhiéu tinh ning bao mat hop 1y phu hop véi ban chat va chic
ning cua thiét b thiét ké dé bao vé thiét bi khoi bi truy cap hodc sir dung trai phép
tir xa”. Du ludt nay rat dang cha y vi quy dinh cic bién phap bao mat cu thé phai
duoc thuc hién trong thiét bi IoT, khac biét hoan toan so véi xu hudng cia cac nha
1ap phap & hau hét cac khu vuc phap 1y dé tranh luat quy dinh bat budc mot sé tinh
nang bao mat nhét dinh.

Trong nhiing nim gan day, mot dao luat qudc gia mang tinh hé qua trong linh
vuc bao mat k¥ thuat s6 d3 duoc thuc hién & Trung Quéc. Luat c6 hiéu luc vao
thang 6 nam 2017, ap dit cac yéu ciu méi vé bao mat ki thuat sé va quan ly dir
liéu ddi véi cac doanh nghiép thuc hi¢n kinh doanh trong nudc va véi cac td churc
dat try sé tai Trung Qudc. Mot nodi dung mang tinh h¢ qua cua luat nay ddi voi
DNVVN lién quan dén cac yéu cau ban dia hoa dir liéu. Néu mot doanh nghiép
hoat dong & Trung Qudc va thu thap thong tin c4 nhan cia cong dan Trung Quéc,
thi doanh nghiép dé bat budc phai luu trit dir lidu d6 trén cac may chu dat tai
Trung Qudc. Néu cac doanh nghiép cho rang viéc chuyén thong tin d6 ra nuéc
ngoai “do yéu cau kinh doanh” 1a “can thiét”, thi viéc chuyén giao chi dugc thuc
hién sau khi danh gi4 khia canh bao mat. Hau qua la gay kho khan va tén kém cho
c4c doanh nghiép nudc ngoai hoat dong tai Trung Qudc.

Pay 1a mot phan cta xu hudng 16n ban dia hoa dit liéu, von dang 1am tang chi
phi tuong ty nhu hoat dong kinh doanh & mot sd qubc gia khac. Cac vi du khac
bao gom Uc, Pirc, Tho Nhi Ky, Lién bang Nga va Han Qudc. Tac dong tiém tang
clia cac yéu cau vé ban dia héa dir liéu doi voi DNVVN nén duoc hiéu 1a sy gia
tang cua cac dich vu méi nhu dir liéu 16n, PTDM va IoT. Nhiéu nha cung cép cac
dich vu nay hoat dong trén pham vi qubc té; do d0, cic yéu cau ban dia hoa dit liéu
c6 thé 1am ting rao can gia nhap va khong khuyén khich nhitng ngudi méi tham
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gia thi truong. Do d6, DNVVN dia phuong s& phai d6i mit v6i su gia ting dang ké
chi phi tinh toan, co thé 1én t6i 30-60%.

Cdc chuong trinh chung nhan va tiéu chuan bao mat

Mot s6 qubc gia dd bt dau trién khai cac chuong trinh chimg nhan qubc gia
vé bao mat k¥ thuat s6. Cac sang kién nay lién quan dén nhiéu “phuong thirc tot
nhat” ma doanh nghiép c6 thé ap dung trong hoat dong hodc trong viéc thiét ké cac
san phém va dich vu. Sau khi hoan thanh cic buéc can thiét, doanh nghi¢p duoc
cap chimg nhan, c6 thé thong bao cho ngudi tiéu dung hodc ddi tac kinh doanh vé
murc do bao mat ky thuat s6 ctia doanh nghi€p hodc cac san phém/dich vu cua
doanh nghiép. Cac ké hoach nay nhim ting danh tiéng cua doanh nghiép va va
giam su bat can xtng vé thong tin trén thi truong. Cac chuong trinh d6 ciing ¢6 thé
khuyén khich cac nha san xuét thiét ké san phém/dich vu cua ho theo cach “an toan
theo thiét ké”. Bang cach nay, cac ké hoach dan nhin gitp cic nha cung cap bién
bao méat thanh mot loi thé canh tranh va hd tro tao sy khéc biét trén thi truong.

Pao luat An ninh mang cia EU dua ra “mot khuén khd chtirng nhan an ninh
mang trén toan EU cho cac san phém, dich vu va quy trinh CNTT&TT”. Khuon
khé nay van dang trong qué trinh phat trién, nhim cung cip mot b quy tic, yéu
cau k¥ thuét, tiéu chuén va thu tuc toan dién dé danh gia céac dac tinh bao mat cua
mot san phém hoac dich vu dua vao CNTT&TT. Diéu do c6 thé mang lai loi ich
cho DNVVN, trong d6, cung cap mdt tiéu chuan dugc thong nhat chung va rd rang
hon vé bao mat k¥ thuat s d6i véi cac san pham/dich vu.

Mot chuong trinh chimg nhan chung hodc nhit quéan gitra cac qudc gia ciing di
kém vé&i cac lgi ich bd sung: nguoi tiéu dung c6 thé tham khao mat tiéu chuan
dang tin cdy va dé nhan biét, trong khi cac nha san xuét duoc hudng loi tir viée
giam chi phi giao dich va co hoi lién quan dén hoat dong xuyén bién gidi, ciing s&
lam tang loi nhuan cho san pham.

Trong mot ndi dung ciia Chuong trinh An ninh mang qudc gia, Vuong qudc
Anh d3 xdy dung va trién khai cic chwong trinh Cyber Essentials va Cyber
Essentials Plus. Cac chwong trinh nay bao gdm mot khuon kho dam bao va mot tap
hop cac bién phap kiém soat bao mat don gian ma doanh nghiép co thé thyc hién
dé bao vé dir liéu va hé théng khoi cac mbi de doa tir méi truong mang. Cyber
Essentials 1a cong cu ty danh gid, dugc xac minh doc lap. Nguoc lai, Cyber
Essentials Plus lién quan dén thir nghi¢m doc lap.

Séng kién tuong ty 1a Chuong trinh Chimg nhan CyberSecure cua Canada,
dugc cong bd vao thang 8 nam 2019. “DNVVN tuan thu cac bién phap kiém soat
an ninh mang cu thé, dua trén danh gid ciia mot t6 chuc cép ching nhan dugc cong
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nhan, s€ dugc cap chung nhan hai nam va c6 quyén str dung logo cuia CyberSecure
Canada”.

Doi moi cac cong nghé bao mat ky thudt so

DNVVN c6 thé 1a ngudn cung cap cac san pham, dich vu hodc phuong thirc
bao mat k¥ thuat sé méi va cai tién. Chinh phu cac nudc cé thé thuc day d6i mai
bao mat k¥ thuat sb trong cac doanh nghiép, trong d6 c6 DNVVN, bang cac bién
phap nhu wu dii thué, dong vai tro 13 khach hang dau tién cho cc san pham sang
tao, st dung quy dinh dé kich thich nhu cau d6i voi cac san pham d6 hodc tao ra hé
sinh thai d6i méi bao mat k¥ thuat sé.

Ké hoach K¥ ning va P6i méi cua Canada khuyén khich phat trién nhiéu
nganh cong nghiép ddi méi sang tao, bao gdm ca nganh “ky thuat s§” trong dé co
bao mat ky thuat s6. Mic du DNVVN khong duoc dé cp cu thé nhu mot muyc tiéu
cho cac sang kién nay, nhung ké hoach s& c6 y nghia d6i véi DNVVN théng qua
viéc tao ra cac siéu nhom, thu hit cac khoan dau tu kinh doanh chét luong cao moi
(thong qua Quy D6i méi chién luge) va hd trg cac doanh nghiép d6i mdi nho dau
tur mao hiém.

Mexico, thong qua Chuong trinh PROSOFT lau dai, thiic day viéc thanh lap
céc Trung tdm d6i méi cong nghiép (IIC) tap trung vao cung cip ngudn nhan luc
dugc dao tao va chuyén mon hoda, cling nhu ap dung cac cong nghé mai lién quan
dén “Cong nghiép 4.0”, nhu bao mat k¥ thuat s6.

Chién lugc An ninh mang qudc gia ciia TAy Ban Nha nham tao ra tri thirc va
phat trién cac hoat dong nghién ctru va phat trién trong linh vuc bao mat k¥ thuat
s6. Chién luoc nay dac biét tap trung vao, “cung ) nganh cong nghi¢p an ninh
mang cua Tay Ban Nha va ning luc cta qubc gia trong viéc nudi dudng va giir
chan nhan tai dé ting cudng quyén tu cha ki thuat s6”. Trong sd cac bién phap
khac nhau dugc dé xuat 1a: thuc ddy cac chuwong trinh hd trg NC&PT trong linh
vuc bdo mat ky thuat s6 tai DNVVN, loai hinh doanh nghiép khac, truong dai hoc
va trung tdm nghién ctru; tao diéu kién tiép can cac chuong trinh xuc tién trong
nude va qudc té&; va cac chuong trinh mua sim cong sang tao.

Vuong qudc Anh sir dung hoat ddng mua sam cong dé khuyén khich DNVVN
va cac thanh vién trong chudi cung Ung ting cuong bio mat ki thuat sb. Cac
doanh nghiép mudn tro thanh nha cung cép cua chinh phu, cdn phai thuc hién céac
chuong trinh ching nhan Cyber Essentials hodc Cyber Essentials Plus. Cach tiép
can nay thic day bao mat k¥ thuat sé ma khong tao ra cac quy dinh tuan thu cing
nhic, ¢ thé 18i thoi nhanh hodc dit ra cac yéu cau khat khe d6i voi doanh nghiép.
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T chirc An ninh mang chau Au (ECSO), 1a quan hé ddi tac cong-tu diéu phdi
cac 10 trinh d6i méi va dau tu & Lién minh chau Au. T6 chtc nay tap hop nhiéu
bén lién quan bao gdm DNVVN va rong hon 1a nganh céng nghiép, gisi hoc gia,
dai dién khu vuc va cac quéc gia thanh vién. ECSO gitp wu tién dau tu vao nhiéu
linh vuc ky thuat, trong d6 c6 bao mat k¥ thuat so.

Cdc chien dich gido duc va nang cao nhan thurc

Nhiéu qudc gia dd nd lyc dé nang cao nhan thirc vé bao mat ky thuét s trong
cong ddng, doi khi nham vao khu vuc doanh nghiép va DNVVN. Nhirng nd luc d6
nham dua ra tu van /huéng din c6 chét lugng va cac giai phap twong ddi it tén
kém, néu duoc ap dung, s€ lam giam dang ké murc do rui ro vé bao mat k¥ thuat sb
cho DNVVN va céc ton that tiém an.

Nhu mot ndi dung trong Chién lugc An ninh mang 2020, Uc da ap dung mot
s6 sang kién danh riéng cho DNVVN, bao gébm mét sb sang kién lién quan dén cac
chién dich gido duc va nang cao nhan thic. Trung tim An ninh mang Uc (ACSC)
d3 lya chon cung cip ca huéng dan vé nhitng gi DNVVN nén lam va ca phuong
thire thuc hién chién luge bao méat ky thuat sb. Céac vi du vé chinh sach bao gém
cac bo cong cu phi hop (vi du: dé danh gia muirc d6 truong thanh).

Co quan Dich vu cong Lién bang Bi vé& Kinh té, DNVVN, Tang 16p trung luu
va Nang luong c6 mot bo tai nguyén truc tuyén dé cung cap thong tin va hd trg
DNVVN cac van dé bao mat ky thuat s6. BO cong cu nay bao gém tai li¢u va cac
danh gia rui ro, cic nguyén tic chinh dé ting cudng bao bao mat ky thuat sd,
nhing viéc can lam trong trudong hop xay ra su cd va bang chu giai cac thuat ngir
k¥ thuat chinh.

Braxin dua ra nhiéu hoat dong nhu mot phén ndi dung cua Chién luge An
ninh mang nham "dua ra cdc hanh dong nang cao nhan thirc vé an ninh mang cho
DNVVN". Piéu nay gitip DNVVN ting k¥ ning bao mat k¥ thuat sb va kha ning
phuc hdi ctia Braxin trudc cac mbi de doa vé bao mat ky thuat so.

Trung tdm An ninh mang Canada cung cap cho moi nguoi bd cong cu “An
toan khong gian mang” trong Thang an ninh mang (thang 10). Chuong trinh giang
day c6 cdu triic bao gdm cac cha d& nhu “Phuong thirc hoat dong ciia cac mdi de

doa trén mang”, “Cach cac mdi de doa trén mang anh huong dén ban” va “Cach
bao vé doanh nghi¢p nho cua ban”.

Chinh sach An ninh mang qudc gia ctia Chile bao gom viéc thiét ké mot chién
dich an ninh mang quy md 16n dé thiic day viéc thuc hién cac chwong trinh phd
bién va nang cao nhan thic voi su hop tac ctia khu vuc tu nhan. Tai liéu chinh
sach ciling dé cap dén thang 10 12 Thang an ninh mang va Ngay Internet an toan
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vao thang 2 hang nim. Ngoai ra, Bo Gido duc quan 1y sang kién “Internet Segura”
(Internet An toan), gitip moi nguoi st dung Internet theo cach “co trach nhiém, co
hiéu biét, an toan, dao dirc, mién phi va c6 sy tham gia”.

Chién lugc An ninh mang va Thong tin ciia Pan Mach tap trung cing c¢d kién
thire vé bao mat CNTT nho ¢ cac chuyén gia tu van chinh cia DNVVN dong vai
tro 13 cau ndi. Muc dich 13 dé cac chuyén gia tu van nay (nhu ké toan, luit su ...)
néu ra cac van dé vé bao mat CNTT trong cudc d6i thoai v6i 1anh dao DNVVN,

Phép dua ra chuong trinh dan nhan SecNumedu, cung cap cac khoa dao tao
chuyén nghiép cho DNVVN. Pay 1a hudng dan phat trién méi trudng an toan cho
may tinh va mang tai DNVVN va mdt nén tang bao cdo vé cac hoat dong doc hai
va ho tro cho cac chuyén gia.

Nhat Ban da thanh 13p Tru s& Chién luge An ninh mang vao ndm 2014 véi
mdt sd trach nhiém thue hién “Ké hoach phat trién nguén nhan lyc an ninh mang”.
Céc chirc nang tiép can cong dong bao gdm hop tac v6i cac thanh vién Hiép hoi
cac qubc gia Pong Nam A (ASEAN) vé “nang cao nhan thirc va xay dung ning

2

luc”...

Co quan An ninh Internet ciia Han Qubc (KISA) cung cap nhiéu chuong trinh
dao tao chuyén nghiép va gido duc dé nang cao nhan thirc cua cong chiung, mé
rong cac khéa hoc vé an ninh mang trong gido duc dai hoc va thuc ddy viéc cap
chimng nhén cta céc chuyén gia trong ca khu vyc cong va tu.

Mexico dua ra Chién luge An ninh mang qubc gia va tién hanh cac chién dich
nang cao nhan thic. Canh sat Lién bang diéu hanh Chién dich An ninh mang
Mexico, nhim “nang cao nhan thuc trong xa hdi Mexico vé viée st dung c6 trach
nhi¢m céc cong nghé mai va Internet dé giam thiét hai do tdi pham mang gay ra”.
Ngoai ra, ké tir ndam 2015, Tuén 1& An ninh mang quéc gia duoc td chirc voi su
cong tac ciia T chirc cac Qudc gia chau My.

Nim 2018, Thuy Pién da giao quyén phat trién va thuc hién mot chuong trinh
nham ting cuong k¥ ning sd hoéa cho ban quan 1y va hoi dong quan tri cia céc
doanh nghiép nhd. Chuong trinh kéo dai 3 nam, gitip cac doanh nghi¢p nho ning
cao nang luc danh gia va quan 1y rui ro s6 hoa tir goc do kinh té.

Bo An ninh Nbi dja Hoa Ky (DHS) quan 1y Sang kién Qudc gia vé Giao duc
An ninh mang, bao gém bdn hoat dong chinh: 1) Chién dich nang cao nhan thic
vé an ninh mang qudc gia, 2) gido duc chinh thirc vé an ninh mang, 3) Co céu luc
luong lao dong vé an ninh mang lién bang va 4) Pao tao Luc luong lao dong vé an
ninh mang va Phét trién chuyén nghiép. Chuong trinh “Dung. Nghi. Két nbi” 1a
chién dich nang cao nhan thirc cong dong ciia qudc gia nham ting cuong hicu biét
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vé cac mbi de doa mang va khuyén khich cong chung truy cap truc tuyén theo cach
an toan va bao mat hon. Mot bo cong cu da dugce tap hop cho cac nhom khac nhau,
bao gdm ca nganh coéng nghiép va cac doanh nghiép nho.

Uy ban Chau Au va Co quan diéu hanh DNVVN (EASME), gan day da thyc
hién sang kién hd trg phat trién k¥ nang chuyén nganh vé Dir lidu 16n, IoT va An
ninh mang cho DNVVN chau Au. Sang kién nay lién quan dén viéc triéu tip nhiéu
bén lién quan dé thao luan cac van dé va di dén mot bao cao cudi cung phan tich
nhirng loi ich va rao can tiém ning caa DNVVN trong viéc ap dung coéng nghé.
Bé&o céo dé cap dén tam nhin, 19 trinh va hop cong cu nham nang cao nang lyc cua
cac nganh, cac ddi tac xa hoi, cac té chire gido duc va dao tao va cac nha hoach
dinh chinh sach ¢ tt ca cac cAp nham thuc ddy va hd tro cac DNVVN & chau Au
tich liiy cac ky nang nay.

KET LUAN

Trong qué trinh thuc hién chuyén dbi s, cac qudc gia chu dong thao g&
nhimg rao can ma DNVVN gip phai, bao gom thiéu thong tin va nhan thirc, thiéu
hut k¥ niang, khong du von, thiéu tai san bd sung nhu ban than céng nghé hodc cac
phuong thuc t6 chirc hodc khé thich ing voi sy thay d6i khung phap 1y, ciing nhu
ung pho véi cac van dé vé bao mat ky thuat s6 va bao vé dit liéu, hodc don gian la
tiép can co so ha tang k¥ thuat sd co chat luong. Trong khi mot sé qudc gia tim
cach 10ng ghép céac can nhac chinh sach vé DNVVN trong cac chuong trinh chinh
sach khac, thi cac quéc gia khéc lai nhdm muc tiéu cu thé dén cac DNVVN béng
cac cong cu duoc thiét ké riéng, thudng duoc két hop véi hdn hop chinh sach theo
dia diém hodc nganh.

Cudc khing hoang COVID-19 d3 nang cao tim quan trong cta chuyén doi sb
trong DNVVN. Cac doanh nghiép da chuyén sang hoat dong truc tuyén va trién
khai cac giai phap 1am viéc thong minh dé duy tri hoat dong kinh doanh trong thoi
gian phong téa va khic phuc su gian doan trong chudi cung tmg, v4i cic nén tang
tryc tuyén dong vai trd quan trong két ndi ngudi dung véi cac thi trudng, nha cung
cap hodc ngudn lyc moi.

Tuy nhién, bdi canh COVID-19 ciing tao co hdi cho tin tic ting cudong tin
cong nham vao diém yéu cia DNVVN, d6 1a thiéu sy chuan bi dé tmg pho véi cac
moéi de doa ngay cang tinh vi. Cac su cd bao mat ki thuat s6 co thé gay ra ton that
16n va c6 xu hudng gia tang theo quy md doanh nghiép. Mot ty 1€ nho cac doanh
nghiép di gip su cd va chiu nhiéu ton that. Poi khi, DNVVN c6 thé phai chiu ton
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that cao bang vai thang doanh thu. Ngoai ra, cac phuong thirc bao mat ky thuat sb
yéu kém c6 thé 13 rao can dbi voi DNVVN xay dung mang ludi kinh doanh.

DNVVN thudng c6 it cac phwong thirc quan 1y riii ro bao mat ky thuat sé toan
dién va phirc tap hon. Doanh nghiép thudng khong c6 nguoi chuyén trach vé bao
mat ky thuat sb trong ndi bd. Ho ¢6 xu hudng tim kiém it thong tin hon tir cac
ngudn bén ngoai vé bao mat ki thuat s va khong ap dung cac quy trinh chinh thirc
dé phat hién cac hanh vi xdm nhap. Bén canh d6, doanh nghiép ciing thudng it cip
nhat cac tha tuc va dau tu it vao bao mat k¥ thuat sé.

Vi vay, cac qudc gia dat muc tiéu khuyén khich DNVVN &p dung cac phuong
thirc ting cudng bao mat ky thuat sé hiéu qua hon théng qua cic chuong trinh
chirng nhan, ti€u chuin bao méat hodc béng cach nang cao nhan thirc va xay dyng
nang luc bao mat k¥ thuat sé cho doanh nghiép. Céc sang kién chinh sach thuong
khéng danh riéng cho DNVVN hoic khong duoc thiét ké dic biét cho loai hinh
doanh nghiép ndy, mic du cac xu hudng chinh sach gan day cho thiy su thay ddi
theo hudng tiép can c6 muc tiéu.

Bién soan: Trung tam Théng tin va Thong ké Khoa hoc va Cong nghé
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