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TU VIET TAT

Viét tat | Dién giai (Tiéng Anh) Dich nghia (Tiéng Viét)

AGI Artificial General Intelligence Tri tué nhan tao téng quat

Al Artificial Intelligence Tri tué nhan tao

AloT Artificial Intelligence of Things Tri tué nhan tao két hop vai Internet
van vat

AM Additive Manufacturing Co6ng nghé san xuét bbi dap (In 3D)

BHET Bio and Human Enhancement Technologies | Céng nghé tang cwdng sinh hoc va
nang lwc con ngudi

CBRN Chemical, Biological, Radiological and Héa hoc, Sinh hoc, Phéng xa va Hat

Nuclear nhan
CRISPR | Clustered Regularly Interspaced Short Cong nghé chinh stra gen CRISPR
Palindromic Repeats

DEW Directed Energy Weapon Vi khi nang lvgng dinh hudng

DIM Deception, Identification & Monitoring banh Itra, Nhadn dang va Giam sat

E&EM Electronics & Electromagnetics bién t&r va Dién tir

EDT Emerging And/Or Disruptive Technology Co6ng nghé mai ndi va/hodc dot pha

GAI Generalised Artificial Intelligence Tri tué nhan tao khai quat

HGV Hypersonic Glide Vehicle Phuwong tién lwét siéu thanh

HT Hypersonic Technologies Cbng nghé siéu thanh

loT Internet of Things Internet van vat

LIDAR Light Detection and Ranging Cong nghé do khoang cach bang
laser

ML Machine Learning Hoc may

PNT Positioning, Navigation and Timing Dinh vij, Dan dwéng va Bong bo thoi
gian

QC Quantum Communication Thong tin lién lac lwgng tor

QIS Quantum Information Science Khoa hoc thong tin lvgng tor

QKD Quantum Key Distribution Phan phéi khéa lvong to

RAS Robotics and Autonomous Systems Hé théng robot va tw dong hoa

SWaP- | Size, Weight, Power and Cost Kich thuéc, Trong lwong, Cong suat

C va Chi phi

TRL Technology Readiness Levels Cac cép do sén sang cong nghé

UAV Unmanned Air Vehicles Phuwong tién bay khéng ngudi lai

UxV Unmanned Vehicles Phuwong tién khéng ngudi lai




GIOI THIEU

Trong bdi canh thé giéi dang bude vao giai doan chuyén d6i manh mé duéi tac dong
ctia cudc Cach mang cbng nghiép lan tha tw (CMCN 4.0), khoa hoc va coéng nghé
(KH&CN) dong vai tro trung tdm trong viéc dinh hinh twong lai phat trién cua cac quéc
gia. Xu huéng phat trién KH&CN giai doan 2023-2043 s& duoc dic trung boi su két hop
va hoi tu manh mé gitta cac linh vuc cdng nghé, tao ra cac hé théng théng minh, két ndi,
phi tap trung va k¥ thuat sé. Nhiing tién bo nay khéng chi tao ra cac san pham, dich vu
va md hinh san xuat méi ma con thuc day su thay doi can ban trong cach thirc con nguoi
séng, 1am viéc va tuong tac vai thé gisi xung quanh.

Viét Nam, trong qué trinh huéng téi muc tiéu tro thanh qudc gia phat trién, khong
thé dimg ngoai xu hudng chung cua thé gisi. Dé bat kip, hoa nhap va khai thac hiéu qua
cac thanh tyu KH&CN toan cau, Viét Nam can nhan dién rd nhitng xu hudng chinh, hiéu
rd c4c mirc d6 truong thanh céng nghé va xac dinh cac cdng nghé chién lugc can uu tién
phat trién.

Trude béi canh nay, tong luan “Du béo xu huéng phét trién KH&CN trén thé gioi
giai doan 2023-2043 va ham y cho Viét Nam” dugc xay dung nham cung cap cai nhin
tong quan vé cac xu hudng cdng nghé chu dao trén thé gidi, ddng thoi danh gia nhiing
co hoi va thach thirc ma Viét Nam cd thé d6i mit. Tong luan khong chi phan tich sy phét
trién cua cac cong nghé chién lugc ma con dé xuat cac dinh hudéng chinh séch nham gitp
Viét Nam tan dung hiéu qua cac xu hudng nay, huéng téi mot nén kinh té d6i méi sang
tao, bén virng va c6 sic canh tranh cao trong khu vuc va trén thé gigi.

Hy vong rang tong luan sé& 1a ngudn tai liéu tham khao hitu ich cho cac nha hoach
dinh chinh sach, cac nha nghién ciu, doanh nghiép va cong dong KH&CN trong viéc
xay dung chién luoc phat trién va tng dung cong nghé, gop phan thuc day qué trinh cong
nghiép hda, hién dai hoa dat nudce trong giai doan tai.

Tran trong gidi thiéu!
CUC THONG TIN KHOA HOQC VA
CONG NGHE QUOC GIA



I. PHAT TRIEN KHOA HQC VA CONG NGHE
1.1. Bdi canh khoa hoc va cong nghé

Cudc CMCN 4.0 dang tao ra nhimg thay doi sau rong trong moi mit caa doi séng,
dic biét trong linh vuc san xuat va cong nghé. Theo Klaus Schwab, Nha sang 1ap kiém
Chu tich diéu hanh Dién dan Kinh té thé gisi, day 1a cudc cach mang két ndi linh hoat
gitra cac hé thdng san xuat vat ly va ao trén quy md toan cau. Su chuyén d6i nay dugc
thac day boi sy hoi tu gitra cac linh vuc vat ly, sinh hoc va ky thuat sb, dac biét Ia sy phét
trién nhanh chéng cua tri tué nhan tao (Al), ty dong hda thdng minh va cac cdng nghé
hd trg sy tuong tac gitta con ngudi va may moc.

Trude day, nhitng tién bo KH&CN cha yéu do khu vyc cong dan dat, phuc vu cac
muc tiéu x& hoi va chién luoc qudc gia. Tuy nhién, trong nhitng ndm gan day, khu vuc
tu nhan da tro thanh dong luc chinh thic day cac cong nghé dot pha va méi noi (EDT).
Céc tap doan cong nghé 16n nhu Google, Microsoft, Tesla, OpenAl dang dan dau trong
nhitng linh vue nhu Al céng nghé lwong tir, cdng nghé sinh hoc va dién tu tién tién. Mac
du vay, khu vuc cdng van giir vai tro cét 18i trong viéc thic day nghién ciru co ban, phat
trién céng nghé co rui ro cao va bao dam rang tién bd cong nghé duoc tng dung mot
cach an toan va co6 dao duec.

Mot xu huéng quan trong hién nay 1a su hoi tu giira Al, di liéu 16n, robot va hé thng
tw hanh (RAS). Nhitng cdng nghé nay khdng con phat trién riéng Ié ma ngay cang dugc
tich hop chat chg, tao ra hé théng thdng minh, két néi va tu dong héa cao. Piu nay doi
hoi mot chién lugc phat trién cong nghé toan dién, khdng chi bét kip tbc do phat trién
nhanh chéng ma con phai bao dam tinh bao quat. Tuy nhién, chinh sy da dang va pham
vi tng dung rong lén cua cong nghé cling dat ra thach thac trong viéc xac dinh cac linh
vuc uu tién.

Céc cdng nghé dot pha hién nay trai rong tir cong nghé luong tir, cdng nghé sinh hoc,
vat liéu méi cho dén Al Sy két hop giita cac cong nghé nay mé ra nhitng kha ning chua
timg co, thiic day sy d6i mai va tao ra nhimg budc tién mang tinh cach mang. Xu hudng
hoi tu khéng chi gitip nang cao hiéu suat cdng nghé ma con tao diéu kién cho cac dot pha
lién nganh, gép phan thay doi nhiéu linh vuc, tir san xuat, y té dén qudc phong va an
ninh.

Trong thap ky téi, su giao thoa gitra con ngudi va may moc sé tré nén quan trong
hon bao gid hét. Giao dién ngudi-may, Al hd tro tu duy va cong nghé cam bién tién tién
s& gilp ma rong hiéu biét vé bo ndo con nguoi, tir 6 ting cudng kha ning tuong tac
gita con ngudi va cong nghé. Nhiing tién bo nay khéng chi nang cao trai nghiém ngudi
ding ma con c6 tiém nang thuc day d6i mai trong y té, gido duc va quan 1y do thi.

Cudc CMCN 4.0 duge dinh hinh boi 4 yéu té cét 16i: théng minh, két ndi, phi tap
trung va ky thuat s6. Trong hai thap ky tgi, nhitng yéu té nay du kién s& dinh hinh manh



mé& cé&c cng nghé tién tién trong moi linh vuc caa cudc sdng, tao nén nhirng bién doi sau
sac Vé cach con ngudi séng, 1am viéc va tuong tac véi thé gidi xung quanh. Cu thé hon,
béi canh KH&CN trong tuwong lai s& dugc dinh hinh va thac day bai 4 dic diém chinh
sau:

« Théng minh: Al ngay cang duoc tng dung dé ting cudng kha ning phan tich, tdi
wu hoa quy trinh va hd trg ra quyét dinh trong moi linh vuc.

« Két néi: cong nghé mang va Internet van vat (IoT) dang tao ra hé sinh thai sb, noi
dir liéu duoc khai thac va chia sé lién tuc.

* Phi tgp trung: xu hudng dién toan bién, luu trir va xu ly dir liéu phan tan gitp tang
cuong tinh linh hoat va bao mat trong cac hé théng thong tin.

« Ky thudt so: su két hop gitra cong nghé sd, sinh hoc va thdng tin sé& tao ra nhiing
dot pha méi, mang lai nhiéu co hoi méi nhung ciing dat ra khdng it thach thic

1.2. Mt s6 khai niém

1.2.1. Phén logi cong nghé

Mic di cac thuat ngit “cong nghé méi ndi” va “cong nghé dot pha” da tré nén phd
bién, nhung dén nay vin chua c6 dinh nghia théng nhat. Tuy nhién, theo phan loai cua
NATO, cac cong nghé duoc phan thanh bén nhém chinh:

« Céng nghé méi noi: gom nhiing cong nghé dang trong giai doan so khai hoic céc
kham pha khoa hoc du kién dat mirc truong thanh trong giai doan 2023-2043. Hién tai,
chung chua dugc ung dung rong rai va tac dong cia chiing dbi véi kinh té, xa hoi, qudc
phong va an ninh van chua hoan toan rd rang.

» Cong nghé dét phéd: la nhitng cdng nghé hoac kham phéa khoa hoc duoc du béo sé
c6 anh huong sau rong va mang tinh cach mang, gop phan thay doi dang ké céac linh vuc
kinh té, x4 hoi, quéc phong va an ninh trong giai doan 2023-2043.

» Cong nghé hoi tu: su tich hgp cua cac cbng nghé theo cach hgp luc va sang tao,
tao ra nhiing tac dong dot pha ma ting cong nghé riéng 1é khong thé dat duoc.

« Céng nghé cdi tién: nhitng d6i mai lién tuc dya trén nén tang cong nghé hién co,
tap trung vao tdi wu hoa kich thudc, trong lugng, mac tiéu thu ning lwong va chi phi
(SWaP-C), ddng thoi nang cao hiéu suat hoat dong.

1.2.2. Mire dé san sang cong nghé

Viéc phan loai cong nghé gitp xac dinh rd ban chét va tiém ning tic dong cua ching
trong cac linh vuc khéc nhau, tir kinh té, xa hoi dén qudc phong va an ninh. Tuy nhién,
dé chuyén tir y tuong ly thuyét sang ang dung thuc tién, mot cong nghé can trai qua 16
trinh phat trién rd rang. Trong d6, muc do san sang cong nghé (TRL) la mot cong cu



quan trong dé danh gia mirc 6 truong thanh cia cdng nghé theo timg giai doan.

TRL khong chi do luong tién trinh phat trién cdng nghé ma con hd trg cac nha hoach
dinh chinh séach, doanh nghiép va té chirc nghién ctu trong viéc dua ra quyét dinh dau
tur va trién khai pht hop. Hiéu rd muac do san sang cong nghé 1a yéu té then chét dé danh
gia tiém ning wng dung cua cac cong nghé méi noi, dot pha va hoi tu trong tuong lai.

Hé théng TRL do NASA phét trién va sau d6 duoc nhiéu to chtc 16n nhu Bd Qudc
phong Hoa Ky (DoD), Lién minh chau Au (EU) va NATO 4p dung dé danh gia su phat
trién cua cong nghé. Hé thdng nay bao gém 9 cap do sin sang cdng nghé, tir giai doan
nghién ctu ban dau (TRL 1) dén khi cdng nghé dugc chirng minh trong thuc té va san
sang trién khai rong rai (TRL 9).

e TRL 1 - Cac nguyén ly co ban dugc quan sat va bao cao

e TRL 2 - Hinh thanh khai ni¢m cong nghé va/hoac trng dung

« TRL 3 - Phan tich va thir nghiém bang chiing khéi niém cho cac chirc nang cot I8i

« TRL 4 - M@ hinh thir nghiém duoc kiém chimg trong méi trudng phong thi nghiém

« TRL 5 - M6 hinh thir nghiém dugc kiém chimg trong méi truong thuc té

« TRL 6 - Nguy&n mau hé théng duoc trinh dién trong méi truong thuc té

« TRL 7 - Nguyén mau duoc thir nghiém trong mai truong thyc té

« TRL 8 - Hé thdng hoan thién va du diéu kién hoat dong

« TRL 9 - Hé thong di dugc chitng minh trong thyc té

12.3. Mirc d¢ tac dpng cria cong nghé

Panh gia tac dong tiém nang cta cdng nghé mai ndi va cdng nghé dot pha la mot
qua trinh phirc tap, doi hoi phai xem xét nhiéu yéu té. Qua trinh ndy can can nhic cac
mbi de doa tir mdi truedng bén ngoai, bao gdm ca yéu td hién tai va du bao tuwong lai,
ddng thoi tinh dén rang budc phap ly, chinh sach, yéu tb chinh tri va chién lugc dau tu.
Bén canh d6, kha ning tiép nhan va tng dung céng nghé cua cac t6 chirc ciing dong vai
trd quan trong, chiu anh huong bai tinh than khoi nghiép, mirc do d6i mai va kha niang
chap nhan rai ro.

Bdng 1.1. M(rc do tac dong cla cac cong nghé dot pha va mai ndi (EDT)

Mcrc dod Hiéu suét: téc d6, tm hoat dong, d6 chinh xac, kha nang sat thuwong, kha nang
tac dong séng s6t, khé nang chi tra, tinh s8n sang, dd tin cay hodc cac dac tinh nang lwc xac
dinh khac.

Trung binh | Cai thién ttr 10 - 50%

Cao Cai thién ttr 50 - 100%

Cach mang | Cai thién hon 100%, hodc cho phép thyc hién nhirng hoat ddng hoac nhiém vu ma
trwdc day bi coi la khéng kha thi.

Nguén: NATO (2023), Science & Technology Trends 2023-2043.



Viéc danh gia tac dong tré nén phuc tap hon khi sy dot pha khéng chi phu thuoc vao
mot cdng nghé don 1¢ ma con 1a két qua caa sy hoi tu nhiéu cdng nghé khac nhau hoic
yéu cau phat trién cac khai niém hoan toan mai.

II. CAC CONG NGHE POT PHA
2.1. Dix liu lén, cong nghé thong tin va truyén thong

Dir liéu 16n 1a thuat ngir md ta khéi luong dit liéu ki thuat s6 khong 10, di kém voi
nhitng thach thirc vé quy md, toc do xir 1y, tinh da dang, d6 tin cay va kha niang truc quan
héa. Su phat trién nhanh chong cia cac cong nghé cam bién, phuong thirc truyén thong
tién tién, 10T va su a0 hoa khdng gian x& hoi - nhan thac (vi du: mang xa hoi) da gop
phan quan trong vao sy bung né dit liéu.

Trong ky nguyén sd, dit liéu dong vai trd nén tang vai toc do gia ting chua tirng co.
Nam 2022, thé gidi tao ra 94 Zettabyte (ZB) dit liéu, trong d6 80-90% la dix liéu phi ciu
tric. Néu khong c6 co ché quan Iy higu qua, dit liéu toan cau c6 thé ting gap doi mdi 20
nam, du bao dat 100.000 ZB/nam vao nam 2042.

Hién nay, 70% GDP toan cau phu thudc vao nén kinh té sb, véi 90% dir liéu toan cau
duogc tao ra chi trong hai nim gan day (2021-2022). Luu trit ddm may phat trién manh,
tir 6.800 Exabyte (EB) nam 2020, dy kién vuot 200 ZB vao nam 2025.

Mic du dit liéu 16n mang lai nhiéu co hoi, nhung ciing dt ra thach thirc 16n vé ning
luong, luu trir va quan tri. Hién tai, cAc doanh nghiép chi tan dung 32% di liéu ho s&
hitu, va trén toan cau, chi 0,5% dir liéu k¥ thuat s6 dwoc khai thac hiéu qua.

Rat kho dé danh gia toan dién tim quan trong cua dit liéu trong viéc thuc dy va hd
trg su phat trién cac EDT, ciing nhu bao dam hiéu suat hoat dong cua ha tang k¥ thuat sb
va nang cao hiéu qua phan tich dit liéu. Al 1a cong nghé cét 18i gidp xir Iy va khai thac
dir liéu 16n, t6i wu hoéa qua trinh thu thap, to chic va phan tich théng tin. Su két hop giira
dir liéu I6n va AI d3 hinh thanh mang luéi toan cau c6 dic tinh twong tu hé than kinh,
gilp nang cao kha nang két ndi va hd tro ra quyét dinh trén quy mo 16n.

Trong vong 20 nim tdi, Sy gia ting dir liéu s& tao ra nhimg tac dong sau sic, lam
thay d6i can ban cach thirc hoat dong, ning luc va sy phat trién cdng nghé. Céc tap di
lieu ngay cang 16n va phic tap, véi su gia ting vé Khdi luong, Toc do, Pa dang, D6 tin
cay va Truc quan héa (5V), s& dit ra nhiéu thach thic vé k¥ thuat, t6 chic va kha ning
tuong tac trong viéc thu thap, xir ly va khai thac thong tin.

Céc cam bién phan tan, hé théng tu dong hoa, céng nghé thong tin lién lac moi (vi
du: 6G), ang-ten tién tién, toi wu hoa phd tan, tai san khdng gian, cing vai cac khong
gian xa hoi - nhan thic 40, ban sao ky thuat sd, thiét bi dién tu tiét kiém ning lwong hon
va cac phuong phéap phan tich dit liéu méi, mo rong sé gitp nang cao kha ning hiéu biét



vé khong gian x& hoi, vat ly va thdng tin.

Dé khai thac hiéu qua, dit liéu can duoc tiép can nhu mot chudi cac thach thuc ky
thuat, bao gom thu thap, xir ly, khai thac va pho bién dir liéu s6 ciing nhu phat trién cac
phuong phéap phan tich pht hgp. Do d6, nhitng dinh huéng chién luoc trong linh vuc di
liéu can dugc xem xét dua trén cac nd luc dugc xac dinh trong cac phan dudi day.

Dign toan tién tién

Nhitng tién bo trong toan hoc tng dung va khoa hoc thdng tin tiép tuc mang lai cac
phuong phép t6i wu hoa, moé hinh hoa, mé phong, gilp quan ly su bat dinh va giai quyét
c4c van dé phuc tap. Mot sé phuong phap tap trung vao cai tién nén tang, nham nang cao
hiéu suat md hinh héa va md phong cac hé thong phuc tap. Ngoai ra, nhiing linh vuc
dang cha y khac bao gdm cac phuong phap thong ké va phan tich dit liéu mai giup danh
gia d¢ tin cay cua dit liéu, cling nhu phan tich dir li¢u dang dd thi va dit liéu thua. Nhing
tién bo nay duoc hd tro boi cac ki thuat tinh toan tién tién, nhu tinh todn phan tan da
phuong dién (phan tich téi bién), ngdn ngit 1ap trinh x4c suat méi va nhitng bude dot phéa
trong di¢n toan lugng ta.

Cung véi d6, nhitng két qua dot pha trong mé hinh hda va md phong dang dan duoc
hé 1, dac biét 1a cac mé hinh dya trén di liéu. Cac moé hinh nay dugc xay dung tir thu
vién dir liéu co ban va giao dién ngudi - may, giup mé phong cac qué trinh va hién tuong
phtic tap trong tu nhién. Nhitng tién bo nay du kién sé tiép tuc ting tdc trong vong 20
nam toi.

Pé dap (ing nhu cau phan tich ngay cang cao, cac huéng tiép can méi - dic biét 1a
md hinh tinh toén tién tién nhu dién toan lwong tir, cac phuong phap toan hoc hién dai
va su phat trién cua siéu may tinh - s& dong vai tro then chét. Trong do, cac phuong phap
ldy cam hing tir sinh hoc, chang han nhu siéu mdy tinh hinh thai than kinh, dang mo ra
nhitng huéng di ddy hira hen dé gia ting dang ké ning luc xu ly dit liéu.

Ung dung méi va hé tre ra quyét dinh

Dé hd trg qua trinh ra quyét dinh, dir liéu can duoc khai thac mot cach hiéu qua.
Trong nhirg nam t6i, cac nghién ciru va tng dung sé& tap trung vao ba khia canh cét 16i:
ra quyét dinh theo nhém, cai thién giao dién va truc quan hoa dit liéu, va tng dung phan
tich dit liéu nham nang cao nhan thie tinh hudng. Nhirng céng nghé nay gidp téi vu hoa
qua trinh tong hop dit liéu, diéu khién, kham pha, thiét ké, ciing nhu mé hinh hoa va mo
phong. Dac biét, viéc st dung ban sao ki thuat sé (vi du: mé hinh sé 40 cia mot hé théng
tw nhién) cho phép du doan cac 15i tiém an trong twong lai va t6i wu hoa hiéu suat nho
vao Al, phan tich dit liéu va md hinh hda - md phong. Su phét trién caa Al va hoc may
(ML), két hop vai nhitng tién b trong phan tich du bao, duoc ky vong s& mé rong déng
ké pham vi tng dung cuia ban sao k§ thuat s6, thiic ddy ddi méi trong nhiéu linh vuc, tir
cong nghiép dén nghién ciru khoa hoc.



Cong nghé sé cai phan tan

Cong nghé so6 cai phan tan (DLT) c6 tiém nang to 16n trong hau can, quan Iy nhan
su va cac giao dich tai chinh. Bat ky giao dich k¥ thuat sé nao cau dén su theo ddi va bao
dam tinh xac thuc déu cé thé huang loi tir DLT. Tuy nhién, sic manh caa céng nghé nay
phu thudc phan 16n vao céc giao thirc ma hoa duogc sir dung dé bao dam tinh bao mat va
toan ven di liéu. Vi vay, viéc trién khai cac phuwong phap ma hoa hau lugng tir (PQC)
ngay cang tré nén cap bach, dac biét trong qua trinh phét trién s6 cai khang luong tir
(QRL). Bong thoi, céng nghé nay ciing dugc nghién ciru dé khai thac cac dic tinh luong
tir, nhat 1 trong linh vyc tién ma hoa thé hé méi, nham khic phuc nhiing han ché vé kha
nang mé rong va tdi uu hoa hiéu suat cua blockchain.

Mang tién tién

Dix liéu chi thuc su c6 y nghia khi dwoc truyén tai dung chd va dung lic. Do do, su
tién bo cua cac cong nghé mang tién tién, bao gom 5G, 6G va céc giao thirc thdng tin
lién lac thé hé mai, ngay cang tro nén quan trong. Nhiing giai phap nay khdng chi tbi wu
hoa vé kich thudc, trong luong, céng suat va chi phi ma con gép phan xay dung cac hé
thdng mang linh hoat, dap @ng nhanh chéng va hiéu qua nhu cau trong thap Ky téi.

Su m& rong cua cac mang cam bién tich hop, két hop véi su lién két chat chg gitra
thdng tin lién lac va xtr ly di liéu, dang 1am gia ting nhu cau ddi véi céc hé thong mang
quan ly, diéu khién théng minh va mang da mién. Hoat dong NC&PT trong linh virc nay
tap trung vao viéc két ndi cac cam bién thé hé méi, dong thoi nang cao kha ning tich hop
cdng nghé nham xay dung mot hé thdng van hanh thdng sudt va hiéu qua.

Quié trinh nay dan dén su hoi tu cua cac cdng nghé hién cd, bao gdm mang bién, hd
dir liéu, mang cam bién gia ré, mang thong tin da mién, cing véi cac hé théng tu hanh
va ¢6 nguoi diéu khién. Viéc tich hop nay khong chi tan dung téi da tinh phic tap cua
cac hé thdng ma con tao ra loi thé canh tranh trong cac linh vuc, tir quan su dén cong
nghiép va thuong mai. Dac biét, Al dong vai tro trung tim trong viéc khai thac dix li¢u
thd, t6i uu hoa qua trinh phan tich va két ndi cac hé thong khong dong nhat thanh mot
mang luéi thdng nhét.

Mot trong nhitng dot pha quan trong trong linh vuc nay Ia sy phat trién cua mang
tiéu thu ning lwong cuc thap, gidp duy tri kha ning giam sat lién tuc trong nhiéu nim ma
khong can bao tri. Bén canh do, IoT, dién toan dam may va dién toan bién cling dang
huang loi tir nhitng tién bo trong céng nghé mang tién tién, tao nén tang viing chac cho
cac tng dung thuong mai va cdng nghiép trong tuong lai.

Cdam bién
Cam bién dong vai trd cdt 16i trong chién luoc dir liéu. Nhimg dot phé trong cong
nghé luong tir (nhu phat hién di thuong tir tinh, do trong luc) da thuc day su ra doi cua



thé hé cam bién co do nhay cao. Ngoai ra, cac cong nghé truyén théng nhu radar thu
dong ngay cang quan trong trong giam sat bi mat.

Mot cdng nghé dang chi ¥ khac 1a hé thong hinh anh tinh toan, trong do, cac hé théng
quang hoc khong sir dung thau kinh ma thay vao d6 4p dung cac phuong phap tinh toan
truc tiép dé tao ra hinh anh. Céng nghé nay ciing c6 tiém ning mé rong wng dung cho
radar, mang lai dot pha trong giam sét va nhan dién muc tiéu. Ngoai ra, nghién cau vé
radar tan sb cao (HF) va cong nghé Phat hién va Do khoang cach bang anh sang (LiDAR)
3D dang cho thay tiém nang 16n, véi du bao s& dugc hoan thién va tng dung rong rai
hon trong nhitng thap ky téi.

Sy phét trién trong giam sat trén dién rong va thong tin lién lac tim xa sé& tiép tuc
dugc thac day, dac biét trong bdi canh ngay cang gia ting mdi lo ngai vé tinh d& ton
thwong ctia cac cam bién trong khdng gian, nhu cau vé thiét ké ang-ten tién tién va nhiing
thach thirc khi hoat dong trong méi trueong khic nghiét.

Trong linh vyc tin sinh hoc, cam bién tich hop véi dién thoai thong minh dang mo
ra kha ning giam sat sic khoe lién tuc, déng thoi hd trg phét hién va ang phd voi cac
mbi de doa Hoa hoc, Sinh hoc, Phéng xa va Hat nhan (CBRN).

Luu triv dir liéu

Mot khia canh thuong bi bo qua trong linh vuc dit liéu I6n 1a nhu cau luu trit khoi
luong dix liéu khong 16. Céc cong nghé luu trit tién tién nhu 6 dia helium, ghi tir tinh xép
16p, Iuu trit ADN, may chu dung luong Ion NVRAM, thiét ké quy mo gia d& va luu trit
quang hoc 5D déu dang cho thay tiém ning phat trién manh m&. Tuy nhién, thach thirc
vé ning luong tiéu thy va toc do truy cap van la nhiing rao can 16n can vuot qua. Trong
do, luu trit ADN duoc danh gia 1a cdng nghé hua hen nhat cho luu trit dit liéu quy mo
siéu 16N, vai céc tién bo trong cong nghé sinh hoc du kién s& thuc day su phat trién manh
mé cua linh vuc nay.

Bén canh su phét trién caa cong nghé luu trix, cac kién tric dir liéu méi ciing dong
vai trd quan trong trong viéc cai thién kha nang quan ly va té chac dit liéu. Trong vong
5-10 nam t6i, cac kho dit liéu (data warehouse), hé dit liéu (data lake) va két cau dit liéu
s& can dugc nang cip dé dap ung nhu cau luu trit va phan tich ngay cang 16n. Ngoai ra,
cac kién trac dir liéu md phong sinh hoc véi co ché “quén thong minh” (intelligent
forgetting) s& duoc trién khai, gidp giam thiéu tinh trang qué tai dit liéu va téi uu hoa kha
nang truy xuét thdng tin.

Mang va an ninh mang

Sy phu thudc ngay cang ting vao dit liéu, mang va cam bién khong chi mo ra co hoi
phét trién ma con 1am gia tang rai ro an ninh mang. Trong bdi canh d6, khong gian mang
s& tro thanh mot mai trudng trong yéu, doi hoi cac giai phap phong thu toan dién két hop
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giita phan cimg, con ngudi va dit liéu. M6 hinh bao mat Zero Trust dang ndi 1én nhu mot
giai phap chién luoc, ting cuong tinh bao mat va kha niang kiém soét truy cap trong cac
hé théng mang phuc tap. Nguyén tic cét I8i cua Zero Trust 1a “khong tin twong bat ky
ai, ludn xac minh”, tac 12 khéng mic dinh tin cay bat ky thiét bi hay ngudi dung nao.
Pong thoi, yéu td tin cay trong an ninh mang sé tiép tuc giir vai trd then chét trong viéc
phat trién cac hé théng vat Iy - mang viing chic va linh hoat hon.

Bén canh d0, cac ludi an ninh mang (cybersecurity mesh) da dugc xac dinh la mot
huéng phat trién quan trong, cho phép cac hé théng phan tan bao vé dit liéu va tai nguyén
mét cach linh hoat, ddng thoi nang cao kha ning phong thu trudc cac mdi de doa mang
ngay cang tinh vi. Bang cach ap dung kién trdc Zero Trust va luéi an ninh mang, cac to
chuc c6 thé xay dung mot méi treong an ninh mang toan dién, dap ang nhu cau bao vé
trong ky nguyén sé hda hién dai.

Bang 2.1. D liéu I&n, Phan tich nang cao va CNTT-TT, 2023-2043

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Dién toan va phwong phap tién tién Cao 7-8 2025-2030
'ng dung mé&i va ra quyét dinh Cao 5-6 2030-2035
Coéng nghé sb cai phan tan Cao 5-6 2025-2030
Mang tién tién Cao 5-6 2030-2035
Cam bién Cao 5-6 2025-2030
Lwu trir div liéu Cao 7-8 2022-2025
Mang va an ninh mang Cao 5-6 2025-2030

Nguén: NATO (2023), Science & Technology Trends 2023-2043.
2.2. Tri tué nhan tao

Tri tué nhan tao (AI) dé cap dén kha ning cua may mac trong viéc thuc hién cac
nhiém vu doi hoi tri théng minh cta con nguoi, bao gém nhan dang mau, hoc tir dix liéu,
suy luan, du doan va ra quyét dinh. Al ¢6 thé tn tai dudi dang phan mém hozic duoc tich
hop trong cac hé thong tu hanh. Trong linh vuc Al, ML la nén tang quan trong, giip may
mac tu hoc hoi tir dir liéu thdng qua céc thuat toan thdng ké ma khdng can duoc 1ap trinh
rd rang cho tirng nhiém vu. Mot nhanh quan trong ciaa ML la hoc sau (DL), sir dung cac
mang no-ron nhan tao nhiéu 16p dé md phong cau trdc va hoat dong cia bo ndo con
nguoi, gilp xt ly va phén tich dir liéu phuc tap mot cach hiéu qua hon.

Al dugc coi 1a mot cdng nghé c6 tac dong sdu rong, dang tao ra nhitng budc dot pha
trong hau hét cac linh vic. Mac du da dugc nghién cau tir gitra thé Ky 20, nhung chi
trong vai nam trd lai ddy, nhitng tién bo trong thuat toan, dir liéu 1on va ning lyc tinh
toan mai thyuc su thuc day su phét trién manh mé caa Al. Tuy nhién, khi Al ngay cang
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phd bién, cac han ché k§y thuat va thach thic tng dung ciing dan 16 dién, 1am day 1én lo
ngai V& nguy co xay ra mot “mua dong AI” mai. Diéu nay dit ra yéu cau cap thiét vé doi
méi cac nén tang toan hoc, thuat toan va ky thuat cét 16i dé bao dam su phat trién bén
viing cua Al.

Dit liéu thuong duoc vi nhu “dau mo” cua thoi dai s6, nhung chinh AT mai la cong
cu chuyén d6i dit liéu thanh tri thirc va gid tri thuc tién. Nhu cau tu dong hoa trong viéc
phan tich, phan loai va khai thac dir liéu ngay cang tang, tré thanh dong luc chinh thic
day su phat trién cua Al. Mdi giai doan phat trién caa Al khdng chi mé rong pham vi
g dung ma con doi hoi dit liéu c6 chat luong cao. Trong vong ba nam qua, viéc tng
dung AI/ML di ting manh mg, vai sy pho bién ciia cac phuong phap méi va bo dir liu
huan luyén quy mé Ién, dic biét tir cac ngudn mo. Pang chua y, Al khong chi thiic day
su tién bo cua nhiéu céng nghé tién tién ma con dat ra nhu cau vé chién lugc dai han,
diéu van chua duoc quan tim day du.

Al hién 13 linh vuc NC&PT duoc dau tw manh mé trén toan cau, véi sy tham gia tich
cuc cua ca chinh pha va doanh nghiép. C4c tap doan cong nghé I6n 1a dong luc chinh
thac day su phat trién cua Al, du phan 16n nghién ciu dua trén cdng cu ma nguon maé va
dir liéu cong khai. Tuy nhién, hai thach thic 16n van chua duoc giai quyét triét dé do 1a
kha ning giai thich cua Al va su phéi hop hiéu qua giira AI va con nguoi. Bén canh do,
cac yéu té tam ly, xa hoi va ky thuat lién quan dén sy twong tac giita con ngudi va Al
van can duoc nghién ctu sdu hon. D con nhiéu rao can, Al duoc dy béo s& dong gop
15,7 nghin ty USD vao nén kinh té toan cau vao nim 2030, phan &nh tiém ning ting
trudng vuot bac.

Mic du cong nghé Al tiép tuc phat trién manh mé, viéc ung dung thuc tidn trong
doanh nghiép lai c6 dau hiéu chitng lai. Nguyén nhan chinh xuat phét tir nhitng khé khin
trong khai thac tiém niang cong nghé va su thiéu hut nhan luc Al c6 chuyén mén cao.
Diéu nay dan dén mot xu hudng dang chu ¥: cac nha nghién ctru Al ngay cang tap trung
vao phét trién tng dung thuc té thay vi chi nghién ciru thuat toan. Néu khoang céch gitia
tdc do phat trién ly thuyét va kha nang tng dung tiép tuc gia ting, Al ¢ thé ddi mat véi
sy chiing lai do sy v& mong tir ca gidi nghién ciru 1an doanh nghiép, dic biét khi cac hé
thdng hién tai van con mong manh va khé hiéu. Cuing véi nhirng thach thirc vé thuat toan,
nguy co lam dung dit liéu va rao can phép ly, Al c6 thé budc vao mot “mua déng” maoi
trong vong 5-10 nam t6i, trudc khi phuc hdi va tiép tuc phat trién trong giai doan tiép
theo.

Muc tiéu téi thwong cua nghién ctu Al 1a phat trién tri tu¢ nhan tao tong quat (AGI)
- mot hé thdng Al c6 kha niang suy nghi va hanh dong véi mic d6 thong minh twong
duong con nguoi. Tuy nhién, day van 1a mot thach thie k thuat to 16n va cé thé chua
kha thi trong it nhit 20 nam t&i. Du Al d3 trai qua hon 60 nam phat trién, viéc dat duoc
murc d6 nhan thire toan dién van con rat xa voi.
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Al dong vai tro trung tdm trong cugc CMCN 4.0, vi né khong chi la mot cong nghé
doc 1ap ma con 1a nén tang hd tro nhiéu linh vuc khéac. Hién nay, cac tién bo trong Al tap
trung vao bon hudng chinh: giam sy phu thudc vao dit liéu nham nang cao hiéu qua huan
luyén mo hinh; cai thién tinh linh hoat va kha nang thich nghi trong moéi trueong phic tap;
tang do tin cay va kha niang khai quat hoa trong cac bai toan thuc té; va thic day su phdi
hop gitta Al vai hé thdng sinh hoc, dac biét 1a con ngudi.

Nhing tién bo nay trai rong trén nhiéu linh vuc nghién ciu va ang dung, sé duoc
trinh bay chi tiét trong cac phan tiép theo.

Tri tug nhan tgo tién tién

Trong hai thap ky t6i, cac phuong phap Al méi dya trén nén tang toan hoc va thong
ké s& dong vai tro quan trong trong viéc dinh hinh sy phat trién va tng dung caa Al. Mic
du Al dang phat trién nhanh chéng, cac phuong phap hién tai van con nhiéu han ché, dac
biét 1a niém tin va tinh minh bach (hay kha nang giai thich caa Al). M6t sé chuyén gia
tham chi cho rang nhiing 16 hong nghiém trong trong céc ung dung Al doi hoi mot céch
tiép can hoan toan mai dé nang cao do tin cay va kha niang ¢ng dung.

Al hién dang phat trién theo hai hudng chinh: biéu twgng (symbolic) va biéu trung
(sub-symbolic), vén thuong duoc nghién ciru riéng biét. Viéc két hop hai phuong phap
nay c6 thé gidp cai thién d6 chinh xac va kha ning ra quyét dinh cua hé théng Al. Céac
phuong phéap biéu tuong, dai dién cho 1an séng nghién ciru Al dau tién, c6 wu thé trong
viéc ting cuong kha nang giai thich va tai hién két qua, gitp Al tré nén dang tin cay hon.
Linh vuc nay dang thu hat sy quan tdm tré lai va dugc Ky vong sé ¢o nhitng dot pha quan
trong trong twong lai gan.

Mot trong nhiing yéu té quan trong giup Al dat hiéu suat vuot troi trong thap ky qua
Ia su phat trién cia mang no-ron nhan tao, mot nhanh cia ML va 1a nén tang caa DL.
Nho kha niang mé phong co ché sinh hoc, mang no-ron dic biét hiéu qua trong céac bai
toan nhan dang mau, phat hién twong quan va xir Iy dit liéu I6n. Véi tinh linh hoat va kha
ning thich &ng cao, ching co thé hoc lién tuc va duoc ang dung rong réi trong nhiéu linh
vuc. Hién nay, cac nghién ciru tap trung vao téi vu hda mang no-ron nham nang cao kha
nang du doan, phan loai va xu ly théng tin.

Céc rng dung Al

Nhiing budc tién quan trong nhat trong Al cha yéu gan lién véi cac ang dung thuc
tidn cua nd. Piém dang chu ¥ 1a pham vi tng dung rong 1on va tac dong sau sic ma Al
mang lai trén nhiéu linh vyc, tir khoa hoc, kinh té, quc phong dén doi séng xa hoi. Al
ngdy cang duoc tich hop vao cac hé thong va quy trinh, dic biét trong cac linh vuc chién
lwoc. Mot s6 g dung tiéu biéu c6 tiém ning tao ra dot pha bao gom tri tué x& hoi nhan
tao, tw dong héa chién dich lan truyén thong tin sai léch, chién tranh nhan thic, tao va
phét hién “deep fake”, hd tro kiém soat khong luu va vii khi trén khong, nhan dang hinh
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anh d6 phan giai cao, tao hinh anh tir mé ta van ban, diéu huéng trong mai trudong c6 su
tuong tac clia con nguoi va dich thuat cac ngén ngir it pho bién.

Al khéng chi giup tang toc nghién ciu ma con ma ra nhitng md hinh khoa hoc mai.
Tiém ning nay da dugc ching minh qua céc thanh tyu dot pha, chang han nhu giai ma
cau triic gap cua protein - mot bai toan khoa hoc ton tai sudt 50 nam, hay hd tro phét
trién vat lieu méi. Nhitng thanh cong nay cho thay Al van con nhiéu tiém ning chua
duoc khai thac trong viéc thuc day kham phé khoa hoc va doi méi cong nghé.

Mot trong nhitng linh vuc Al phét trién manh mé nhat hién nay la céc hé thong co
kha ning tao ra hinh anh, video hogc van ban tir dit liéu dau vao. Nam 2022 chang kién
su bung nd cua Al tao sinh véi su ra doi cua cac céng cu nhu Stable Diffusion 2.1,
DALL-E 2, Midjourney (tao hinh anh) va ChatGPT (tao vin ban, hd trg chan doan va xir
ly ngbn ngir). Nhitng cong cu nay khdng chi ngay cang phé bién va tinh vi ma con mo
ra nhiéu co hoi tng dung méi, dong thoi dat ra nhitng thach thic vé dao duc va xa hoi.

Gan day, mot trong nhitng budc tién quan trong nhat trong Al 1a su ra mét cia GPT-
40 - m6 hinh Al tién tién nhat caa OpenAl, vai 200 ty tham sd, ¢6 kha nang xir Iy dong
thoi van ban, hinh anh va &m thanh véi mac d6 tu nhién gan giéng con ngudi. GPT-40
khong chi duoc irng dung rong réi trong mo hinh hda ngbn ngir, sang tao ndi dung chatbot
ma con hd tro phan tich dir liéu da phuong thirc. Nho kha nang tro chuyén, viét bai va
thuc hién cac nhiém vu phuc tap, GPT-4o da tro thanh nén tang cho nhiéu hé thdng Al
hién dal.

Mic du Al tao sinh mang lai nhiéu co hoi, mac do tinh vi ngay cang cao cua cong
nghé nay ciing lam day Ién nhitng lo ngai vé tinh xéc thuc cua thong tin, an toan bao mat
va tac dong xa hoi. Viéc kiém soat va quan ly Al mot cach hiéu qua dang trd thanh mot
thach thac 16n dbi vai ca gidi nghién ciu va céc nha hoach dinh chinh sach. Tuy nhién,
bén canh nhiing rai ro, Al van tiép tuc dong vai tro 1a dong luc chinh thuc ddy d6i méi
séng tao, mé ra nhitng hudng phét trién day tiém ning trong tuong lai.

Ung phé véi Al (Counter-Al)

Khi Al ngay cang dugc ¢ng dung rong réi, viéc phét hién, ngin chan va giam thiéu
tac dong tir cac mdi de doa lién quan dén Al ciing nhu lam suy yéu hé thong Al cua ddi
thi, tré thanh nhiém vu quan trong. Cac cudc dbi dau giita cac hé thong Al dang xuét
hién ngay cang nhiéu, dic biét trong cac chién dich lan truyén thong tin sai léch, trong
khi tac dong cua Al trong hd trg toi pham céng nghé cao van chua duoc danh gia day
du.

Xung dot gitra cac hé thdng Al khdng con 1a gia thuyét ma da tro thanh thuc té. Do
d6, nhu cau phat trién cac chién luoc nham xac dinh, mé hinh hoa Al dbi thu, danh gia
diém yéu va trién khai bién phap ddi pho dang tro nén cap thiét. Bidu nay doi hoi sy gia
tang dau tu vao NC&PT dé tim ra céch tiép can hiéu qua hon trong viéc ngin chin va
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kiém soéat rai ro tir AL Bong thoi, can c6 cac nghién ctiu chuy@n sau vé tac dong cua Al
dbi véi t6i pham cong nghé cao dé dua ra giai phap phong chdng kip thoi.

Bén canh d0, cac mé hinh AI hién tai vdn con mong manh, dé bj ton thuong truéc
cac cudc tan céng va sai léch dir liéu. Panh gia va cai thién tinh bén virng, do an toan va
kha niang xac thuc caa Al s& 1a nhiém vu quan trong trong thoi gian téi. Bé bao dam rang
Al dua ra quyét dinh dang tin cay, phd hop véi dao duc va tuan tha cac quy tic phap ly
cua ting qudc gia, can tap trung vao phat trién cac hé théng Al linh hoat, ¢ kha ning
giai thich cao, dang tin cay va c6 thé hop tac hiéu qua véi con ngudi.

Mot khia canh quan trong khéc 1a thiét 1ap cac quy trinh va tiéu chuan nham xac
minh, xac thyc va ching nhan hé théng Al, bao ¢am an toan va hiéu qua trong tng dung
thuc té. Viéc nay gitip ting cuong sy minh bach va tinh chinh xé4c cia Al, dong thoi 1a
nén tang quan trong dé quan ly va kiém soat cac ri ro lién quan dén cong nghé nay trong
tuong lai.

Cong sinh ngwoi-may

Mot trong nhitng thach thac cét 16i caa Al 1a xay dung md hinh hop tac hiéu qua
gitra con nguoi va may moc, trong d6 Al co thé hd tro va tuong tac linh hoat vai cac hé
thong do con nguoi diéu khién. Cac nghién ctu trong linh vuc nay dang tién trién nhanh
chéng, tap trung vao viéc phét trién Al c6 kha nang giai thich, xay dung long tin va bao
dam tinh xac thuc ciing nhu an toan khi trién khai trong thuc té.

Di liéu tir c4c nghién ctru gan day cho thdy méi quan tim ngay cang ting vé cach
Al khong chi phat trién vé mat ky thuat ma con phai thich ang véi cac yéu té xa hoi - k§
thuat dé t6i wu hoa sy trong tac voi con ngudi. Kha nang giai thich, do tin cay va tinh téi
tao két qua dang tro thanh nhirng trong tam nghién ctu, vai du bao s& cé nhimg dot phéa
trong 5-10 nam t6i. Niém tin cua con ngudi vao Al phu thudc vao nhiing tién bo nay, do
d6, cac thuat toan AI/ML méi can duoc thiét ké dé cung cap thdng tin rd rang vé gioi
han va rui ro cua hé théng Al.

Bang 2.2. Tri tué nhan tao, 2023-2043

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Al tién tién Cach mang 3-4 2035 hoac mudén hon
Cac trng dung cua Al Cao 5-6 2025-2030
Png phé véi Al Cach mang 3-4 2030-2035
Cong sinh ngw®i - may Cach mang 3-4 2035 hoac mudn hon

Nguén: NATO (2023), Science & Technology Trends 2023-2043.
2.3. Cong nghé robot va hé théng tw hanh

Tu dong hda 1a kha ning ctia mot hé thdng phan tmg trudc cac tinh huéng khong
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chac chan bang céach tu dong tong hop va lya chon phuong an hanh dong téi wu dé dat
duoc muyc tiéu. Qué trinh nay dya trén kién thic, sy hiéu biét theo ngir canh vé moi
truong xung quanh, ban than hé théng va tinh hudng cu thé. Cac hé thong tu dong hoa
duoc phan loai theo nhiéu cip d¢, tir hoan toan thu cong dén hoan toan tu dong, phan
anh mic do ty cha cua hé théng.

Cong nghé robot dong vai tro then chét trong NC&PT cac hé thdng tu hanh & moi
cap do, bao gom ca nhitng hé thdng hoan toan do con ngudi diéu khién. Phuong tién
khong nguoi 1ai (UxV) cé thé duoc van hanh tir xa hoic hoat dong tu dong tly theo
nhiém vu. Mot sé tng dung quan trong caa cong nghé nay gom: tiép can cac khu vuc
nguy hiém hoic kho tiép can, giam sét lién tuc va hoat dong trong thoi gian dai, giam chi
phi van hanh va ti wu hoa hau can.

Hé thdng robot, UxV va cé&c nén tang tu hanh dang tré thanh cong nghé quan trong
trong nhiéu linh vue, dic biét khi két hop véi Al va dir liéu 16n. RAS khong chi hoat
dong trong mdi trudng thuc t& ma con tham gia vao khong gian sd, dong vai trd quan
trong trong viéc thu thap, xu ly théng tin va thuc hién hanh dong mot cach linh hoat.

Sy phat trién ciia hé théng tu hanh da dién ra trong nhiéu thap ky, nhung nhimg dot
pha trong Al va khoa hoc dit liéu trong 20 nam qua da thiic day viéc tng dung ching vao
ca moi trudng thuc té va ao0. Nho Al tich hop, cling voi xu huéng giam SWaP-C, RAS
dang tré thanh mot cong nghé hiéu qua va tiét kiém chi phi cho nhiéu hoat dong. Piéu
nay duogc thé hién rd qua su pho bién ngay cang ting cia UXV trong ca (g dung dan sy
va quan su. Pic biét, cac hé thdng thu thap thong tin tinh bao, giam sat, xac dinh muc
tidu va trinh sat cling nhu cac nén tang tan cong chinh xac dang dan tré thanh thanh phan
khong thé thiéu trong cac chién lugc quc phong va an ninh.

Muc tiéu cbt 16i cua viéc phét trién va trién khai RAS la xay dung mé hinh hop tac
hiéu qua gitra con ngudi va hé théng tu hanh, bat ké mac do tu dong hoa. Al ¢ thé dam
nhan cac nhiém vu don diéu, nguy hiém hozc ton kém, trong khi con ngudi tap trung vao
cac quyét dinh chién lugc, phat huy kha ning sang tao va linh hoat. Nho nhiing cai tién
vé cong nghé va kha ning tiép can ngay cang cao, vai trd cua RAS trong cac hoat dong
quan trong tiép tuc gia ting.

Céc hé thdng tu hanh cé thé hoat dong & nhiéu mirc do khac nhau, tir hoan toan tu
dong, ban tu dong dén didu khién tir xa. Mtrc d6 doc 1ap caa hé thong phu thuge vao
nhiéu yéu t6 nhu kha nang cam bién, loai nhiém vy, ha tang truyén thong, nang luc xu
ly trén thiét bi, cling nhu cac quy dinh phap ly va chinh sach lién quan. Xu huéng ung
dung ngay cang nhiéu cac hé théng béan ty dong va hoan toan ty dong sé mo rong dang
ké tiém ning cua Al, tao ra mot moi trudng noi mot ca nhan co thé hoat dong nhu mot
d6i nhém, mot con tau co thé hoat dong nhu mot ham doi va mot may bay co thé dong
vai tro nhu mot phi doi.
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Su phét trién caa Al, dit liéu 16n va cdng nghé tu hanh sé tiép tuc tai dinh hinh méi
quan hé gitta con ngudi va may moc, mang lai nhimg budc tién dot pha trong tu dong
héa va t6i wu hoa hoat dong trén nhiéu linh vuc, tir cong nghiép, giao thong, y té dén
quéc phong va an ninh.

Céc linh vyc phét trién caa RAS c6 thé dugc phan thanh 4 nhdm 16n nhu sau:

RAS tién tién

Nhing buéc tién quan trong trong RAS, ca hién tai va twong lai, chu yéu dya trén
nhitng cai tién vé giam SWaP-C, tich hg Al va phat trién c4c thuat todn md phong hanh
vi bay dan. Viéc tdi wu héa SWaP-C s& tiép tuc duoc thuc day nho cac dot pha trong
cong nghé thu nho, phuong phap san xuat tién tién, cam bién tiét kiém nang luong thé
hé mai va cong nghé thdng tin lién lac ky thuat s6. Nhitng cai tién nay khdng chi gidp
giam chi phi ma con mé rong pham vi trién khai thuc té cia RAS, tao ra nhitng hé thong
linh hoat va hiéu qua hon.

Bén canh do, su tién bo trong cong nghé in vat liéu dién tir va phan cing dang ma ra
kha niang phat trién céc hé théng RAS ding mét lan, duoc thiét ké ty chinh théng qua
cong nghé in 3D, gilp t6i uu hoa cho tirng nhiém vu cu thé. Didu ndy khdng chi ting tinh
linh hoat ma con giam déng ké thoi gian san xuét va chi phi van hanh trong nhiéu linh
VUC.

MGt trong nhiing linh virc quan trong nhat trong qué trinh phat trién caa RAS Ia tich
hop Al. Cong nghé tu hanh linh hoat dua trén ML dang tién trién nhanh chong, dit ra
nhitng thach thirc vé ching nhan, kiém dinh va do tin cay, nhung ddng thoi ciing mang
lai co hoi phét trién nho nhitng dot pha vé thuat toan DL va diéu khién ty dong. Céc
thach thac ki thuat van can duoc giai quyét, bao gom: phat trién mang no-ron sau dé
nhan dang, hoc ting cuong trong diéu khién va md hinh hoc truc tuyén. Clng véi do,
nhitng budc tién trong theo ddi chuyén dong da ddi twong theo thai gian thuc dang gop
phan nang cao kha nang phan tng cia RAS trong mdi truong phic tap.

Ung dung ciia RAS

Viéc trién khai RAS trong quan sy, cdng nghiép va doanh nghiép (dic biét trong san
Xuit va hau can) dang dugc mé rong nhanh chéng nhd cai tién vé chi phi, tinh linh hoat
va cdng nghé thu nho. Ba xu hudng ndi bat trong linh vuc nay bao gom:

« Phat triéen va iing dung hé thang hop tac: cac doi hinh tu hanh trong nhiéu moi
treong khac nhau (trén khéng, mat dat, dudi nuée, khéng gian s6) dang duoc nghién ciu
nham téi wu hoa su phdi hop giita con ngudi va may mac, gidp nang cao kha ning van
hanh va ra quyét dinh trong céc tinh huéng phic tap.

« Tién bg trong hé thang vi mo va siéu nhé md phong sinh hoc: nho cac cam bién
va cong nghé md phong sinh hoc, RAS c6 thé hoat dong hiéu qua hon trong khong gian
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han ché, dong thoi nang cao ning lyc tac chién trong diéu kién méi truong khac nghiét.

* Mo rong pham vi si dung trong quan s va cong nghiép: RAS dang duoc tich
hop trong nhiéu linh vyc, tir trinh sét, giam sat va thu thap thong tin tinh bdo ¢ méi truong
d6 thi, phuong tién hoat dong dudi nuée 1au dai, tau hai quan khong nguoi 1ai, ¢én hd
tro lién lac va tac chién trong cac moéi trudng trong long dat.

Ngoai ra, su két hop gitta RAS va cdng nghé in 3D dang mo ra tiém ning dot phé
trong cac chién dich quan sy tuong lai, cho phép san xuat nhanh chdng cac thiét bi chuyén
dung ngay tai thuc dia. Nho nhitng cai tién khdng ngirng, RAS khdng chi trg thanh yéu
t6 quan trong trong chién luoc phéat trién céng nghé tién tién ma con dong vai tro then
chét trong ti vu héa, tu dong hoa trén nhiéu linh vuc.

Ung pho véi RAS

Sy phét trién nhanh chéng UxV va cac nhdm thiét bi ty hanh trong nhiéu linh vuc
dang dat ra y&u cau cap thiét vé cac bién phap ang phé nham du doan, kiém soat va ngin
chan nhitng méi de doa tiém an tir cac hé théng nay. Céc giai phap d6i phd bao géom cac
phuong phép tryc tiép, chang han nhu gay nhiéu, vo hi¢u héa hoic chiém quyén diéu
khién, va cac phuong phap gian tiép, nhu lam gian doan hé théng diéu phéi, tac dong
vao thuat toan Al hoic khai thac diém yéu vé ning luong va thong tin lién lac. Tuy nhién,
twong tac va ddi dau giira cac nhom thiét bi ty hanh van 1a mot linh vuc nghién ctu con
nhiéu khoang trong.

Trong thap ky tdi, viéc nang cao nang luc tng pho vai RAS s¢€ trg thanh mot uu tién,
dic biét khi cac nén tang UxV ngay cang pho bién va dé tiép can hon. Néu khéng ¢ co
ché kiém soat phui hop, sy gia ting cua cac hé thong tu hanh cé thé dan dén nhiing hau
qua kho luong, tir xung dot tac chién trong quan su dén rai ro an ninh mang va giam sét
dién rong.

Cong sinh ngwoi-may

Nghién ctu vé cong sinh giira con nguoi va may moc dang mé rong, huéng téi viéc
xay dung mé hinh hop tac thong minh, trong d6 con ngudi va hé théng tu hanh cé thé
hoat dong nhu dong doi, dbi tac chién lugc hodc cong sy trong cac nhiém vu phac tap.
Nhitng nghién ctu nay nhdn manh rang con ngudi khdng thé xu 1y toan bo lwong dir lisu
khdng 16 do cac hé théng tu hanh thu thap, ciing nhu khong thé giam sat tat ca qué trinh
van hanh theo cach tha céng.

Do d6, su tuong tac ty nhién va hi¢u qua hon gitta AI, RAS va con nguoi ¢ gop
phan nang cao hiéu suat hoat dong. Céc khia canh trong tdm cua nghién ciu nay bao
gom: x4c dinh va bao hiéu thoi diém con nguoi can tham gia vao qua trinh diéu khién;
va phét trién Al c6 thé danh gia murc do tin cay cua thong tin dau vao tir nguoi van hanh.

Nhiing tién bo trong cong sinh ngudi-may khdng chi gidp tdi vu hoa hiéu suat van
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hanh ma con bao dam rang con ngudi va hé théng ty hanh c6 thé phdi hop mot cach
thdng sudt. Piéu nay khdng chi tang cuong tinh hiéu qua ma con giam thiéu rui ro trong
cac moi trudng tac chién va cong nghiép phuc tap.

Bdng 2.3. Robot va Hé thdng tw dong (RAS), 2023-2043.

Linh vue trong tam Tac dong Cap do san sang cong = Giai doan dw
nghé (TRL) kien
RAS tién tién Cao 5-6 2025-2030
('ng dung RAS Cao 5-6 2025-2030
'ng pho v&i RAS Cao 3-4 2030-2035
Cong sinh ngwdi - may Cao 3-4 2030-2035

Nguén: NATO (2023), Science & Technology Trends 2023-2043.
2.4. Cong nghé vii tru

Vil try 1a mot méi truong vat 1y dic thi, thach thie nhitng quan niém truyén thong
vé khong gian, thoi gian va dia ly. Khong gian vii tru thuong duoc xac dinh bat dau tir
d6 cao khoang 90-100 km so v&i muc nuée bién (dudng Karman). Cac cong nghé vii tru
khong chi tan dung ma con phai thich nghi véi diéu kién khac nghiét ciia méi truong nay,
bao gom quyén tu do tiép can, vi trong luc, mdi truong gan nhu chan khong, sy ¢d lap,
cling cé&c yéu té cuc doan nhu nhiét do, &p suat, rung dong va buc xa.

Loai ngudi da khai thac khong gian vii tru trong hon 60 nim qua, nhung thap Ky gan
day chung kién su bung né manh mé vé nghién ciru va tng dung cdng nghé vii tru. Hai
xu huéng chinh da thac day su phat trién nay:

Thet nhdt, nganh céng nghiép vii tru thuong mai da dat duoc nhitng budc tién dang
ké, gilp mé rong cac linh vic nhu phat trién vé tinh, cam bién, hé thong thong tin lién
lac va cdng nghé phong. Cac cong ty tu nhan da dong vai tro quan trong trong viéc giam
chi phi phéng, cung cap cdng nghé tién tién va ddy nhanh qua trinh thwong mai hoa
khong gian.

Ther hai, sy phét trién cia cong nghé va phuong phap san xuit méi da thay ddi cach
tiép can va khai thac vii tru. Cac cdng nghé dot pha bao gdm hé thong day tién tién, cong
nghé phéng xoay, Al tich hop trén tau vii tru, ciing véi cac hé thdng robot va dich vu bao
tri vé tinh tir xa, cho phép sira chira va kéo dai tudi tho vé tinh trén quy dao. Ngoai ra, sy
thu nho cuia cac hé théng vil tru da giup giam dang ké chi phi phat trién vé tinh, trong khi
nhiing cong nghé nhu cam bién thé hé méi, in 3D va luu trir ndng luong tién tién tiép tuc
nang cao hiéu suit hoat dong, ma ra tiém nang 16n cho viéc mo rong kham pha vii try
trong tuong lai.

Két qua 1a khong gian vii tru ngay cang tro nén dong diic, canh tranh va tiém an nguy
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co tranh chap cao. Sy canh tranh giita cac cuong quéc, dac biét 1a Trung Quéc véi tram
vii tru Thién Cung va ké hoach xay dyng can ct trén Mt tring, da bién vil tru thanh mot
dau truong chién luoc quan trong.

Hau hét cac hoat dong vii tru hién nay van tap trung & quy dao thap, trung binh va
cao cua Trai dat, nhung mdi quan tim dén khdng gian can Mat tring dang gia ting, dat
ra yéu cau mé rong quy md hoat dong trong vii tru I&n hang nghin lan. Trong vong 20
nam t6i, con nguoi du kién s& day manh cac hoat dong khong gian su, tao tién dé cho
nhitng budc tién 16n trong khai thac tai nguyén ngoai Trai dat va kham pha lién hanh
tinh.

Sy phét trién nhanh chéng cua cong nghé vil tru da thic day nhiéu qudc gia gia tang
su hién dién va nang lyc tiép can khéng gian. Tuy nhién, viéc khai thac dix liéu tir khéng
gian va nhiing tién bo thwong mai ciing dit ra nhiing thach thirc vé chinh sach va luat
phap. Mot s6 Van dé quan trong bao gom can bang gitra muc dich thuong mai, hoc thuat
va quan su trong khong gian, quan 1y tai nguyén vii tru chung dé tranh xung dot loi ich
gitta cac qudc gia, kiém soéat qua trinh quan sy hda khdng gian nham han ché nguy co
xung dot leo thang. Ngoai ra, su phat trién ctia cac vé tinh nho véi nang lyc manh mé va
cac hé thdng chum vé tinh 16n dang lam thay d6i cach thie khai thac khong gian, mé ra
co hdi méi nhung ciing tao ra nhitng thach thirc vé an ninh va hop tac qudc té.

Vil tru dang nhanh chong tré thanh mét linh vuc chién luge khong chi trong nghién
ctru khoa hoc ma con trong kinh té, an ninh va dia chinh tri. Nhitng tién b trong cong
nghé vil tru ¢d thé duoc chia thanh bén linh vire chinh, dinh hinh twong lai cua nganh
cdng nghiép khdng gian va tao nén tang cho cac hoat dong kham pha quy mé lon trong
nhiing thap Ky toi.

He¢ théng ddy va phong

Hai linh vuc chinh trong NC&PT hé théng day vii tru bao gdm cac hé thong day co
hiéu suat/lyc day cao va cong nghé phong nhanh. Trong qu¥ dao, nhu cau vé céc hé thdng
day tién tién dang ngay cang gia ting dé phuc vu cho cac hoat dong tham hiém khéng
gian gan Mit tring va xa hon, mé rong kha ning khai thac vii tru trong twong lai.

Nhitng tién bo trong cong nghé dong co diy dang dan vuot qua cic phuong phap
truyén thdng nhu hé thdng day hda hoc (luc ddy cao nhung hiéu suit thip) va hé thng
day dién (hiéu suat cao nhung luc day thap).

Mot trong nhitng cong nghé day htra hen 1 dong co day nhiét hat nhan (NTP), hién
dang trong giai doan phat trién. Khi hoan thién, NTP c6 thé ting dang ké kha ning hoat
dong trong vii try, dac biét Ia trong c&c nhiém vu lién hanh tinh. Tuy nhién, céng nghé
nay van dang trong qua trinh thir nghiém, vai ké hoach kiém tra trén quy dao vao nam
2025, sir dung uranium lam giau thap cip do cao. Diéu nay dong nghia véi viec NTP kho
c6 thé co tac dong thyc té trude nam 2030.
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Bén canh dong co day, céng nghé phéng nhanh va ti st dung ciing 1a mot linh vuc
NC&PT quan trong. Su gia ting sé lugng vé tinh nho (CubeSat, NanoSat, PicoSat...),
cling véi cac méi de doa tir moi truong vii tru bi tranh chap va su xuat hién caa vii khi
chéng vé tinh (ASAT) tir mat dat, dang thuc day nhu cau phat trién cac hé thong phong
linh hoat va hiéu qua hon. Cac hé théng phong hién dai huéng téi muc tiéu linh hoat, chi
phi thap, phan (ng nhanh va tai sir dung, cho phép trién khai ca vé tinh nho va céc tai
trong 16n vao quy dao thap hoic can quy dao Trai dat.

Mot xu huéng quan trong khac 1a sy phét trién caa cac hé théng phong tdy chinh
theo nhiém vy, cho phép ché tao va trién khai trong vai tuan thay vi nhiéu nim. Tuy
nhién, hau hét cac hé thdng phong hién tai chua thé dat dén téc do quay vong cuc nhanh
hozc thuc hién cac nhiém vu phdng tai chd chi trong vai gio tai khu vuc hoat dong.

Cac NC&PT trong linh virc nay sé tiép tuc tap trung vao viéc nang cao hiéu suat va
do tin cay cua cac hé thong phong nhanh, téi vu hoa thiét ké chuyén biét theo ting nhiém
vy, rit ngan thoi gian trién khai, ddng thoi thuc day su phét trién thuong mai dé ma rong
kha ning tiép can khong gian trén quy md 16n hon. Nho nhiing cai tién nay, cac hé thong
phong trong twong lai s& khéng chi gilp giam chi phi, ma con ting tdc d6 phan hdi, cho
phép dap tng linh hoat hon nhu ciu khai thac khong gian dang phat trién nhanh chong.

Céac nén tang vé tinh

Sy phét trién ctia c4c nén tang Vé tinh trong twong lai s& tap trung vao viéc ma rong
g dung cham vé tinh nho va téi wu hoa cac yéu t6 SWaP-C. Nhiing cai tién vé kha
nang xtr ly dit lidu, tinh tu hanh va tich hop Al s& nang cao hiéu suit cam bién, t6i uu
héa qué trinh thu thap, xtr Iy va phan tich dir liéu ngay trén vé tinh, dong thoi cai thién
kha niang phdi hop giita cac vé tinh trong ciing mot cham. Nho do6, cac chum vé tinh ¢6
thé hoat dong mot cach chu dong va thong minh hon, mang lai hiéu qua vuot troi trong
giam sat, truyén thdng va nghién ciru vii tru.

Su phat trién cua cong nghé ché tao tién tién gitp giam chi phi san xuét vé tinh, mo
rong kha nang tiép can khong gian va cho phép diéu chinh lai ciu hinh chim vé tinh mot
cach linh hoat. Biéu nay ciing gitip cai thién do tin cay cua hé thdng, ha thap rao can gia
nhap thi truong va lam cho cong nghé vé tinh tra nén dé tiép can hon di véi cac quéc
gia, t6 chuc phi nha nuéc hodc cac nhoém cé sirc anh huong 16n.

Mic du xu huéng chim vé tinh nho dang phat trién manh, mot sé nhiém vu vii tru
van doi hoi cac hé thdng vé tinh quy md Ién va chi phi cao, dic biét 1a trong quy dao dia
tinh. Tuy nhién, su phat trién ciia cong nghé bao tri trén quy dao dang ma ra nhiing kha
ning quan trong nhu 1ap rap, tiép nhién liéu, stra chira, tai cau hinh va thu hoi vé tinh
ngay trong khong gian. Mot s6 du an thir nghiém di cho thay két qua tich cuc va dang
tién dan dén trién khai thyc té, hira hen mé rong dang ké kha nang khai thac khong gian
trong tuong lai.
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Tuy nhién, cac cdng nghé nay, néu duoc diéu chinh muc dich sir dung, cling c6 thé
gop phan vao sy phat trién caa hé thong chong vé tinh. Pidu nay dat ra nhirng thach thirc
I6n vé an ninh khdng gian, doi hoi cac québc gia phai c6 cac chinh sach kiém soat va hop
tac chat ché dé tranh xung dot leo thang trong méi trudng vii tru.

Cdam bién va théng tin lién lgc théng minh

Sy phét trién trong linh vuc cam bién va thong tin lién lac vii try chiu anh huong
manh tir c4c yéu t6 SWaP-C, dic biét trong bbi canh nhu cau vé vé tinh nho nhung hiéu
Suit cao ngay cang ting. Mot trong nhimg huéng nghién ctu quan trong la phat trién
ang-ten thu nho, nhe, ¢ kha nang hoat dong on dinh trong mai truong khong gian, két
hop véi cong nghé chup anh khong dung thau kinh. Bén canh do, cac cam bién luong ti,
bao gom do tir truong va trong luc, dang dugc nghién ciru dé trién khai trong khéng gian
trong tuong lai gan. Ngoai ra, viéc tich hop Al va cac chirc ning tu hanh s& dong vai tro
then chét trong viéc diéu phdi va phéi hop hoat dong cua cac cam bién, giup téi wu hoa
qué trinh thu thap di liéu va cai thién hiéu suat van hanh cua toan bo hé thong.

Bén canh nhitng tién bo nay, gia tri caa vé tinh nho chi yéu dén tir toi wu hoa SWaP-
C trong thiét ké nén tang va hé théng phéng. Tuy nhién, su phat trién caa cam bién théng
tin lién lac va cam bién tir xa voi dic diém trong lwong nhe, tiéu thu it niang luong va co
dai tan rong s& ning cao dang ké hiéu suat hoat dong cua cac hé théng nay. Ngoai ra, nhu
cau vé cam bién chua dong, chang han nhu radar trén quy dao, da thuc day su phat trién
cuia ang-ten vii try thu nho, nhe va co hiéu suat cao. Nhitng cong nghé nay cho phép hé
thdng cam bién trong quy dao thip dugc thay thé dinh ky va nang cap, khi cac chom vé
tinh chi phi thap két thiic vong doi va dugc thay thé bang cac thé hé tién tién hon, bao
dam kha nang thu thap dix liéu va duy tri tinh linh hoat trong khéng gian.

Phong thi khéng gian

Trong bi canh sy phu thudc vao cac hé thdng vii tru ngaly cang gia tang, viéc bao vé
cac nén tang khong gian trudce cac moi de doa mang, dién tir va vat 1y dang tré thanh mot
yéu cau cap thiét. Bong thoi, quy dao ngay cang tro nén dong duc, véi Su gia ting cia
cac chum vé tinh nhé quy md 16n va mie do rac thai khéng gian ngay cang cao, anh
huong truc tiép dén hiéu qua va do tin cay caa cac hé thong dua trén khong gian. Do do,
Viéc gia ¢ bao vé cac hé théng vl tru S& tré thanh mét linh vuc nghién ciru quan trong,
trong khi cac bién phap dbi phé trén khong gian ddi vai cac méi de doa vé mang, dién tir
va vat Iy s tiép tuc duoc phét trién.

Pé bao dam an toan va tinh bén viing cua cac hoat dong khong gian, can cé nhiéu
giai phéap két hop, bao gom: gia c¢6 an ninh mang - dién tir - vat ly, phét trién cac khai
niém van hanh mai, ciing nhu trién khai cac phuong phép tiép can lai ddi voi céc nén
tang khong gian. Cac phaét trién nhu vé tinh giam sét trén quy dao cua Nga, hé théng 1am
16a Peresvet, vii khi nang lwong dinh hudng cua Trung Quéc, cing véi méi nguy hiém
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ngay cang gia tang tir rac thai khong gian, dang tao ra méi de doa ngay cang 16n déi voi
cac hoat dong khong gian.

Néu khdng c6 céac bién phap kiém soat hiéu qua, luong rac thai khdng gian c6 thé
tiép tuc tich tu dén muc 1am cho céc hoat dong khong gian tré nén khdng con kha thi, de
doa tuong lai ciia nganh céng nghiép vii tru va an ninh khéng gian toan cau.

Bang 2.4. Cong nghé vii try, 2023-2043.

Linh vue trong tam Tac dong Cap dd san sang cong = Giai doan dy
nghé (TRL) kién
Théng tin lién lac Cao 9 2022-2025
Phong thi khong gian Cao 5-6 2022-2025
Cac nén tang Cao 9 2022-2025
Hé théng day va phong Cao 9 2022-2025
Cam bién Cao 7-8 2022-2025

Ngudn: NATO (2023), Science & Technology Trends 2023-2043.
2.5. Cong nghé siéu thanh

Céc hé thong siéu thanh tién tién (bao gom tén lra, phuong tién bay) hoat dong ¢ téc
d6 16n hon Mach 5 (6125 km/h). Khi dat dén téc d6 nay, su phan ly khdng khi tro nén
dang ké, ddng thoi tai nhiét gia ting, tao ra nhirng thach thic nghiém trong ddi voi két
Cc4u va vat liéu ctua phuong tién. Giai doan bay siéu thanh thuong xuat hién trong qua
trinh tai nhap khi quyén tir khéng gian hoic khi phuong tién bay trong khi quyén nho
dong co duy tri, nhu dong co tén lira, dong co phan lyc tinh si€u am hoac cac dong co
chu trinh két hop.

Hé thdng vii khi siéu thanh hién nay bao gém nhiéu ching loai nhur tén lLira tin cong
phong tir trén khong, vii khi tén lira diét ham va déi dat, ciing cac dong may bay tan cong
siéu thanh c6 kha ning tang hinh. Nhitng hé théng nay cé thé sir dung dong ning thuan
tdy hoic duoc trang bi thém dau dan (hat nhan hoac phi hat nhan). Do s& hitu téc do cuc
cao va kha nang co dong linh hoat, c&c loai vii khi siéu thanh dat ra bai toan kho cho viéc
phét trién cac giai phap phong thu, dic biét 1a trude nhitng cudc tan cong don 1¢ hoic cac
dot tn céng quy md 1én dién ra dong thoi.

Céc nghién ciru vé cong nghé siéu thanh da duoc khai dong tir cach day hon 70 nam,
cling véi su ma dau cia ky nguyén chinh phuc khong gian. Dén nay, c6 bon loai hé théng
siéu thanh chinh bao gém: phuong tién Iuét siéu thanh (HGV), tén lira hanh trinh siéu
thanh (HCM), sting dién tir siéu thanh va may bay siéu thanh c6 nguoi lai. Trong s nay,
HGV va HCM dang 14 trong tam phét trién ctua cdng nghé siéu thanh, trong khi céc dong
may bay siéu thanh c6 nguoi 1ai van chu yéu ¢ giai doan nghién ciu nén tang.

23



Nhitng dot pha trong linh vuc vat liéu mai, md hinh hda - md phong tién tién, cling
V6i sy phat trién cua cac dong co siéu thanh hiéu suat cao da gop phan quan trong day
nhanh qué trinh nghién ctu va trién khai cong nghé siéu thanh trén dién rong. Dén nay,
nhiéu quéc gia nhu Trung Qubc, Nga, Hoa Ky, Anh, Phép, An Do, Nhat Ban va Uc da
cdng bé tién hanh nghién cau, thir nghiém va trién khai cac hé thdng siéu thanh.

Viéc NC&PT cdng nghé siéu thanh hién nay dugc chia thanh nhiéu linh vuc chuyén
sau, s& duoc trinh bay chi tiét trong cac phan tiép theo.

Phwong tién va hé thong déng co siéu thanh

Hién nay, cac phuong tién ludt ting toc siéu thanh cé kha ning duy tri hanh trinh,
phong tir trén khong dang dat duoc nhimg budc tién quan trong. Nghién ciu tap trung
vao nhiéu khia canh then chdt nhu t6i wu hoa chi phi van hanh, cong nghé ché tao, thiét
ké khi dong hoc, nhiét - khi dong hoc va nang lyc diéu khién bay. Song song véi do, cac
hudng nghién ctru day trién vong ciing dang duoc ddy manh ddi véi hé thdng dong co
phan lyc dong thang hai ché do, két hop dong co chu trinh dya trén tuabin. Su két hop
ndy mo ra tiém niang dot pha trong nganh hang khong, dac biét trong viéc phat trién may
bay siéu thanh va phuong tién bay khong nguoi 14i hiéu suat cao.

Trong vong mat thap ky qua, cac phuong tién luét ting toc siéu thanh chién thuat
tAm ngan, phong tir trén khdng va trén bién, da tré thanh tim diém caa cac chuong trinh
nghién ctru. Cong tac phat trién tiép tuc hudng dén viéc cai thién dic tinh bay, bao gom
t6i wu héa khi dong hoc, kiém soét nhiét do khi ¢ong hoc, nang cao kha nang diéu khién
va ting do chinh xac. Pdng thoi, bai toan giam chi phi ché tao va van hanh ciing dugc
dit ra nhu mot wu tién quan trong. Nhitng tién bo céng nghé gan day chu yéu tap trung
vao viéc trng dung dong co phan luc tinh siéu 4m stir dung nhién liéu hydrocarbon nhim
duy tri hanh trinh siéu thanh, phét trién cac giai phap quan Iy nhiét hiéu qua dé thich nghi
v6i moi treong nhiét do cuc cao, va tim kiém cac phuong an thiét ké - san xuat téi wu
nham ha thap chi phi tong thé.

Bén canh do, cac hé théng dong co lai danh cho may bay dang dugc xem nhu mot
cdng nghé c6 tiém ning tao ra budc ngodt trong cac nhiém vu tinh bao, giam sat va trinh
sat, ddng thoi mé ra co hoi trién khai cac giai phap phong hai giai doan 18n quy dao. Du
vay, linh virc ndy van dang d6i mat voi nhiéu thach thire ki thuat phic tap. Cac nghién
ctru hién nay tap trung vao viéc hoan thién dong co phan luc dong thang hai ché d¢ tich
hop véi dong co chu trinh dya trén tuabin, nham hudng ti kha nang van hanh may bay
siéu thanh c6 nguoi 1ai voi chi phi hop 1y. M6 hinh dong co chu trinh két hop nay duoc
ky vong s& toi wu hoa hiéu suat trén toan dai toc do, khi cho phép chuyén doi linh hoat
gitta dong co phan lyc canh quat & tbe d6 thap va dong co tinh siéu am 6 téc do cao. Pay
duoc coi 1a hudng di chién lwgc, mang gia tri tng dung 16n trong twong lai va van dang
tiép tuc dugc nghién ctiiu chuyén sau.
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H¢ thang phong thi chéng vii khi siéu thanh

Sy xuat hién cia vii khi siéu thanh da dat ra thach thie dac biet nghiém trong dbi voi
cac hé théng phong tha hién nay, nhat 1a trudc toe do cuc cao va kha nang thuc hién cac
cudc tin cong dong loat trén dién rong. Truéc mdi de doa ndy, cac bién phap dbi phd
mém nhu gay nhidu hoic danh lira duoc coi 1a c6 thé hd tro lam gian doan, 1am léch
huéng hoac 1am suy giam hiéu qua ctua don tin cong. Tuy nhién, dé v hiéu héa hoan
toan vii khi siéu thanh, can dén nhirng giai phap phong thu tién tién hon, trong d6 ndi bat
1a viéc phat trién va trién vii khi nang lvong dinh huéng nhu laser cong suat cao, chum
hat nang luwgng hoac cac hé théng danh chan duoc bd tri trén khong gian. Pay dugc danh
gia 1a nhitng lya chon kha thi nhat nham ting cuong nang luc phong thi trugc cac moi
de doa siéu thanh trong tuong lai gan.

Qua trinh hoan thién va ang dung céc hé thdng phong tha nay can duoc tién hanh
ddng bo véi viéc xay dung cac chinh sach quan 1y va hanh lang phap 1y phd hop. Biéu
nay khong chi gitp bao dam tinh kha thi vé mat ky thuat ma con tao nén tang phap 1y dé
van hanh hé théng mot cach hiéu qua, hudng téi muc tiéu dua vao trién khai thuc té trong
vong 10 nam tai.

Bang 2.5. Siéu thanh, 2023-2043

Linh vwe trong tam Tac TRL Giai doan dw kién
dong
Phong thu chéng vii khi siéu thanh Cao 3-4 2030-2035
Phwong tién va hé théng dong co siéu Cao 5-6 2030-2035

thanh

Nguén: NATO (2023), Science & Technology Trends 2023-2043.
2.6. Cong nghé ning hrgng va hé thong day

Linh vuc ning luong va hé thdng day hién nay tap trung vao sy phat trién cua cac
cdng nghé thé hé méi trong san xuat, luu trir va truyén tai nang luong, ciing nhu cai tién
cac hé thong day tién tién. Viéc 1am chu cong nghé day hién dai va phat trién cac nguon
ning luong dot phd dong vai trd trung tAm trong su phat trién cia nhan loai, ngay ca khi
thé gioi dang phai ddi mat vai nhiing hau qua nghiém trong cua bién doi khi hau do con
ngudi gay ra. Cac cdng nghé dot pha va mai ndi hira hen mang lai nhitng phuong thirc
san xuat ning luong tién tién, dong thoi gilp toi wu hoa viéc sir dung nang lugng. Tuy
nhién, su phét trién ciia nhitng cong nghé nay ciing kéo theo sy gia ting nhu cau tiéu thy
ning luong, ddng thoi tao ra cac tac dong tiéu cuc thir cip d6i voi méi truong va hé thong
nang lugng toan cau. Néu khéng cé nhiing tién bo déang ké trong linh vuc nghién cau vat
liéu, du bao dén nam 2037, hon mot nira san lugng ning luong toan cau cé thé bi tidu
thu boi céc thiét bi dién tu.
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Hién nay, phan 16n céc hoat dong NC&PT trong linh vuc ning luong va hé théng
day hién nay dugc thuc day boi loi ich thuong mai va nhu cau xa hoi. cac nd luc nghién
ctru chu yéu tap trung vao bén linh vuc chinh sau day:

Pin va luu triv nang luong

Véi su quan tdm ngay cang 16n déi véi cac cdng nghé xanh, nghién ciu vé pin va
lwu trit nang lwong dang tré thanh mot linh vue duoc chl trong dang ké tir goc d6 thuong
mai. Tuy nhién, hau hét céc nghién ctru trong linh vyuc nay tap trung vao hai huéng chinh:

« Pin: hoat dong nghién ctu tiép tuc nham tdi wu hoéa cong nghé pin lithium-ion
truyén thdng. Tuy nhién, trude nhiing han ché vé cong nghé va nhu cau ngay cang cao
vé mat d6 nang luong 16n hon, nhiéu hudng di méi dang duoc thiic diy nham phat trién
cac cong nghé pin tién tién hon. Bén canh dé, cac van dé lién quan dén chi phi san xuat,
tac dong moi trudng va d6 an todn van hanh ciing duoc dic biét luu y. Nhiéu céng nghé
pin tiém niang dang duoc nghién ciru nhu pin Al-air, pin carbon kép, pin Li-CO:, pin
lithium-metal, pin magié-luu huynh, pin kali-ion, pin natri-metal va pin k&m-ion. Trong
d6, mot s6 cong nghé hudng dén luu trir dién nang quy mé 16n, trong khi cac cong nghé
khac duoc thiét ké danh riéng cho phuong tién di chuyén, bao gém ca cac phuong tién
phuc vu muc dich quan sy.

« Ty dién: siéu tu dién (tu siéu dung) dang dugc xem nhu mot giai phép thay thé day
hua hen trong linh vuc luu trit nang lugng nho cac vu diém ndi bat nhu trong luong nhe,
d6 an toan cao, tudi tho dai, mat do ning luong tdt, tc do sac nhanh va han ché céc tac
dong tiéu cuc dén méi truedng. Tuy Vay, c4c rao can cdng nghé hién tai van I thach thic
I6n ddi véi viéc thuong mai hoa trén dién rong. Mot hudng nghién ctu tiém niang dang
duoc day manh 13 phét trién pin lai siéu tu - su két hop giita co ché luu trix dién héa cua
pin véi kha niang phong dién nhanh cua siéu tu dién, mang dén trién vong tao ra cac hé
thdng luu trit nang lwong linh hoat va hiéu qua hon.

Sdn Xxudt ning lweng

San xuat nang lwong sach dong vai tro quan trong trong viéc hién thuc hda cac muc
tiéu ddy tham vong vé bién ddi khi hau. Cac nghién ctru trong linh vuc nay dang tap
trung vao viéc cai thién hiéu suat, giam chi phi san xuat va phat trién cac cong nghé tién
tién nham nang cao tinh bén vimg. Dic biét, cAc ngudn ning luong téi tao nhu dia nhiét,
ning luong mat troi, gié va thuy dién duoc wu tién phét trién nham timg budc thay thé
nhién liéu hoa thach va han ché tac dong tiéu cuc dén méi trudng.

Ning lugng tai tao dang c6 nhimg budc tién quan trong, trong d6 ning luong mat
troi ngay cang trg nén canh tranh hon so véi nhién liéu hoa thach nho nhitng cai tién vé
hiéu suat va chi phi san xuat. Cac huéng nghién cau noi bat hién nay tap trung vao toi
wu hoa san xut va ing dung cdng nghé tam pin mat troi mang mong linh hoat, st dung
vat liéu hiru co khong chura fullerene. Nho dac tinh nhe, linh hoat va hiéu qua, céng nghé
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nay htra hen duoc tich hop trong thiét bi deo thdng minh, quan 4o phat dién hoic cira s6
nang lugng. Song song véi do, mot giai phap dot pha khac dang dugc thir nghiém la cong
nghé truyén tai nang luong khong day tir vii tru, trong d6 cac vé tinh quy dao thu ning
luong mat troi va truyén xudng Trai dat. Hé théng nay gilp giai quyét han ché vé thoi
tiét va chu ky ngay - dém, tuy nhién van dang trong giai doan phét trién va kho c6 thé
ung dung rong rai trude nam 2030.

Ngoai ra, nhién liéu sinh hoc ciing duoc xem 1a mot giai phap day trién vong nho
kha ning tan dung co sd ha tang nhién liéu hda thach hién c6, dong thoi duy tri dic tinh
trung tinh carbon. Bioethanol, biodiesel va biobutanol hién cd thé dugc san xuét tir nhiéu
ngudn da dang nhu dau in da qua sir dung, tao, rong bién, con triing va cac loai cay trong
thay thé. Bac biét, nghién ctiu san xuat biodiesel tir u tring rudi linh den dang thu hat
su quan tam, khi phuwong phap nay cho phép chuyén héa chat thai hitu co thanh chat béo
ding 1am nhién liéu. DU vay, linh vyc nhién liéu sinh hoc van dbi mat véi nhiéu thach
thirc lién quan dén chi phi san xuét, tac dong méi trudng, tiéu thy nudce, st dung dat, chat
lugng nhién liéu va muc d6 tuong thich véi dong co hién hanh.

Bén canh d6, hydro ciing dugc danh gia 1a mot lya chon tiém ning thay thé nhién
liéu hoa thach. Tuy nhién, han ché 16n nhat hién nay Ia phan 16n hydro van dugc san xuat
tir nguén hoa thach, 1am giam tinh bén viing cta né nhu mot giai phap nang luong xanh
toan dién.

Ning luong hat nhan, dac biét 1a cong nghé phan hach, nhirng nam gﬁn day gap phai
nhiéu tranh c4i do lo ngai V& an toan va rai ro méi truong. Dau vy, cac nghién ciu van
duogc duy tri vi myc tiéu phat trién thé hé 10 phan tmg an toan hon, d& van hanh va giam
nguy co phd bién vii khi hat nhan. Trong s d6, 10 phan &ng mudi nong chay (MSR) st
dung thorium dang ndi 1én nhu mot lya chon day hira hen nho wu diém vé d6 an toan va
kha ning han ché phat sinh vat liéu phong xa nguy hiém. Cac loai nhién liéu hat nhan c6
kha ning chiu su ¢b ciing dang dugc phét trién nham nang cao d6 an toan cho cac nha
may dién hat nhan tuong lai.

O quy mé nho, cac 10 phan ung hat nhan module nho (SMR) dang dugc thiét ké dé
cung cip nang luong cho cin ctr quan sy, phuc vu cac khu dinh cu ngoai Trai dat nhu
trén Mat tring hoic sao Hoa, dong thoi hd tro hé thdng day nhiét hat nhan trong cac
nhiém vy tham hiém khong gian.

Truyén tdi ning lwong

Sau khi duoc san xuat, nang luong duoc phan phdi dén cac diém tiéu thy, va day
ciing 14 linh vyc dang ghi nhan nhiéu budc tién ndi bat. Hién nay, nghién cau trong truyén
tai nang luong tap trung vao hai hudng chinh: cong nghé truyén tai khdng day va phét
trién luéi dién vi mo.

Truyén tai nang luong khong day (WPT) dugc xem 1a mot trong nhitng giai phap
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day tiém nang trong bdi canh nhu cau sir dung cac thiét bi dién tr di dong ngay cang
tang. Cong nghé nay dang md rong vai nhiéu phuong thic khac nhau, bao gom truyén
dién cam ung, truyén dién dung, truyén tai dong, truyén dan dudi nudc va sac khong day
cho céc thiét bi théng tin lién lac. Nhiing tién bo trong linh vuc WPT khéng chi gilp
nang cao hiéu qua cung cap dién ma con giam bat sy phu thudc vao hé théng day dan
truyén thdng, dong thoi ma ra nhiéu wng dung gid tri trong linh vuc quan sy va dan su.

Song song véi do, ludi dién vi mo dang ngay cang khang dinh vai trd quan trong nho
kha nang van hanh doc lap hoic tuong tac linh hoat véi luéi dién quéc gia, gop phan
nang cao tinh chu dong, 6n dinh va phuc hdi trong cung cap dién. Pay dugc xem la giai
phap ti wu dé khai thac hiéu qua ngudn dién san xuét tai chd, dac biét trong bdi canh
phét trién cac ngudn nang lugng phéan tan nhu ning luong mat troi hoc gié. Tuy nhién,
mot trong nhiing thach thic k¥ thuat 16n nhat hién nay cua lugi vi mo 1a kha nang diéu
phdi va ddng bo hoa véi ludi dién chinh hoic giita cac ludi vi moé khac nhau dé duy tri
tinh 6n dinh, an toan va hiéu qua van hanh.

Bén canh cé4c ¢ng dung dan su, ludi dién vi moé con duoc nghién ciu va trién khai
trong cac md hinh dac thu phuc vu muc dich quan sy, chang han nhu trén tau chién, cin
ctr biét 1ap hoic cac khu vuc tién phuong. Trong vong 10 nam t&i, cac hé théng ludi vi
mo lai - két hop nhiéu ngudn nang luong khac nhau - ciing s& tiép tuc duoc hoan thién
nham dap tng yéu cau khat khe vé do tin cay, bao mat va kha nang hoat dong trong moi
treong khac nghiét. Vi nhitng tiém ning va yéu cau ki thuat phac tap, truyén tai ning
lugng dang tro thanh linh vuc thu hit sy quan tdm dac biét tir gidgi nghién ciru va nganh
cdng nghiép dién lyc toan cau.

He¢ thong ddy

Viéc cung Cép nang luong va tao dong luc cho cac phuong tién, dac biét trong linh
vuc quan su, ludn 1a mot thach thirc ki thuat xuy@n sudt hon ba thé ky qua. Tuy nhién,
xét trén goc d6 cong nghé mai ndi, hién nay c6 ba hudng phét trién dang cha y dang
dugc uu tién nghién ciru: dién khi hoa, dong co hang khéng tién tién va giai phap van
hanh xanh.

bién khi héa cac phuong tién quan su hién van ¢ giai doan so khai va ddi mat vai
khong it rao can vé k¥ thuat va van hanh. Tuy nhién, trude lan song dién khi héa manh
m¢ trong linh vuc d&n sy va céng nghiép, viéc ap dung déng co dién cho phuong tién
quan su chi con la van dé thoi gian. Dy bao cho thdy quy md thi truong dién khi hoa toan
cau co thé tang tir 4,8 ty USD nam 2020 1én 17,6 ty USD vao nam 2030. Sy phat trién
nhanh chéng cta phuong tién thuong mai chay dién dang thuc ddy cac budc tién vuot
bac trong cong nghé pin, dong co va cac hé thong diéu khién thdng minh tng dung Al
va ML. Nhiing tién bo nay s& tao nén tang dé hién thuc hoa céc giai phap dién khi hoa
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trong qudc phong. Mot s6 mau xe dan dung nhu Tesla Cybertruck hay Tesla Semi dang
duoc danh gia cao vé tiém ning st dung trong moi truong quan sy, di viéc nhan rong
quy md san xuat va trién khai thuc té van 13 bai toan ky thuat phuc tap.

Trong linh vuc hang khong, dién khi héa ciing tré thanh hudng nghién ciu day trién
vong, vai nhidu nguyén mau di duogc thir nghiém thanh cong va mot sé6 dong may bay
gan budc vao giai doan san xuit thwong mai. Tuy nhién, so véi phuong tién mat dat hay
duong thuy, cac thach thiac vé tai trong, tim bay va hiéu suat nang luong dbi vi may
bay dién 16n hon nhiéu. Trong ngan han, cac mé hinh lai - nhu hé thong tuabin dién, may
bay tua-bin dién hoan toan va may bay sir dung hydro cho cac chiang bay ngin - dang
dugc xem la nhitng giai phap kha thi nhat. Bén canh viéc phat trién dong co, cac hé théng
day thé hé mai can dong bo véi thiét ké khi dong hoc tién tién va céc thuat toan diéu
khién t6i wu. Dac biét, cong nghé kiém soat dong chay chu dong dang thu hat su chd y,
v6i kha nang diéu chinh luong khi dong théng qua co ché phun hogc hat chat long tir cac
15 nho trén bé mat may bay, giup ting dang ké hiéu suat bay.

Trong khdng gian, cac giai phap day nhu dong co hat nhan, hda hoc, dién va ning
luong mat troi dang lién tuc dugc cai tién nham tdi wu hoa chi phi van hanh, do bén, do
tin cay va thoi gian hoan thanh nhiém vu. Bang chu y, cong nghé dong co hat nhan dugc
Ky vong s& dong vai trd quan trong trong cac nhiém vu ngoai quy dao Trai dat - Mat
trang. Mot sb phuong an dang duoc phat trién bao gom dong co nhiét hat nhan, st dung
10 phan tmg dé 1am néng nhién liéu day va dong co phan hach hat nhan nham phuc vu
cac chuyén bay kéo dai. Ngoai ra, dong co ddy dién hat khi - von tan dung 16p khi quyén
lodng & quy dao rat thap quanh Trai dit - cling dang dwoc nghién ctu Vi tiém ning tng
dung trong tuwong lai gan.

Mot hudng di noi bat khac trong phat trién hé thong day la cdng nghé dong co chu
trinh két hop, mang dén trién vong hién thuc hoa cac chuyén bay siéu thanh c6 nguoi li
véi chi phi hop ly. Cong nghé nay tich hop linh hoat giita dong co tuabin phan luc dé
hoat dong & toc do thép va dong co phan lyc tinh siéu am khi dat dén van téc cao. Mic
di van dang trong qua trinh nghién ciru va thir nghiém, dong co chu trinh két hop duoc
danh gi4 c6 tiém ning (g dung 16n, dic biét trong cac nhiém vu quan sy chién luoc va
cac chuong trinh tham hiém khéng gian dai han.

Bdng 2.6. Nang lwong va hé théng day, 2023-2043

Linh vwc trong tam Tac dong TRL Giai doan dw kién
San xuét nang lwong Cao 5-6 2025 - 2030
Lwu trir nang lwong Cao 5-6 2030 - 2035
Hé théng day Cao 5-6 2025 - 2030
Truyén tai Cao 5-6 2025 - 2030
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Ngudn: NATO (2023), Science & Technology Trends 2023 - 2043.
2.7. Pién tir va dién tir (E&EM)

Cong nghé dién tir va dién tir tap trung vao su phét trién cua cac hé thong dién tir va
cac cong nghé lién quan dén pho dién tir. Tién bo céng nghé trong linh vuc nay phu thudc
vao sy d6i méi trong thiét bi dién tir thé hé mai va kha nang kiém soat phé dién tir hiéu
qua hon.

binh luat Moore da minh chirng cho kha nang ma rong quy mé cua dién tir dua trén
silicon, véi sb lugng bong ban dan trong vi mach ting gip d6i sau mdi hai nam. Tuy
nhién, sy m& rong nay dang dan cham dén céc gigi han vat Iy va dugc du béo s& gap tro
ngai nghiém trong trong vong 10 nam téi. Piéu nay dat ra yéu cau cap thiét vé viéc
NC&PT cac hé théng dién tir mgi dya trén nhirng khai niém, cong cy, vat liéu va thiét
ké tién tién. Trong thap ky t6i, nganh céng nghiép ban dan van sé tiép tuc tinh chinh va
t6i ru hoa cong nghé silicon, nhung dong thoi cling dang huéng t6i nhimg bude dot pha
I6n hon thong qua cac cong nghé mai nhu vat ligu thay thé, kién tric bo nhé - tinh toan
két hop, cdng nghé spintronics, chit cach dién to-pd, vat liéu thay doi pha, mach lugng
tir ion bay, quang tir, cling nhu thiét ké chip than kinh hd tro bai Al.

Bén canh do, vin dé an ninh dién tir ngdy cang trd nén quan trong. Viéc tich hop céac
co ché bao mat ngay tir khau thiét ké 1 can thiét dé bao dam mot méi truong tinh toan
an toan trén khong gian mang, dic biét trong bbi canh cac hé thong Al IoT va dién toan
lwong tir ngay cang phat trién.

O linh vuc dién tir, cudc canh tranh vé kiém soat va khai thac phd tan ngay cang gay
gat. Nhu cau téi uu héa viéc sir dung phd dién tir khdng ngimg ting, kéo theo su phét
trién cua cac cong nghé nhu radio nhan thuc, quan 1y tan s tu dong va cac giai phap moi
trong chién tranh dién tir nhim nang cao hiéu qua sir dung pho, dong thoi dbi phé véi
cac mdi de doa an ninh ngay cang tinh vi.

Nhin chung, tién b céng nghé trong nhiéu linh vuc dot pha phu thudc sau sic vao
kha niang phat trién cac linh kién dién tir thé hé moi va cac phuong thuc kiém soét phd
dién tir hiéu qua. Mot trong nhiing thach thic trong yéu hién nay 1a vuot qua gigi han
cua vat liéu dién tir truyén thong - dién hinh nhu silicon - dé mé ra khéng gian sang tao
cho cac cdng nghé béan dan thé hé ké tiép.

Trong 20 nam t&i, nhitng phat trién quan trong s& tap trung vao cac linh vyc sau:

Dign tir tién tién va dign tir hoc

Sy phat trién cua cac hé thong dién tir dang dan tién gan tai gigi han vat ly cuasilicon,
dan dén nhiing rao can ngay cang rd rét d6i vai viéc duy tri dinh luat Moore va lam cham
lai téc do d6i mai cdng nghé trong nhiéu linh vuc. Cac huéng nghién ciru méi dang duoc
day manh nham vuot qua cac giGi han hién tai, voi ba trong tim chinh: phat trién vat liéu
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thé hé méi, cai tién kién trdc hé thong va tdi wu hoa thiét ké chip.

Trudc hét, nghién ctu vat liéu dang tap trung vao viéc phat trién céc chat liéu thay
thé silicon nham phuc vu cho thé hé chip logic va bd nhd tiép theo. Cac phuong phap
tinh toan phi truyén thong ciing dugc thir nghiém dya trén nhimng dic tinh dic biét cua
vat liéu méi nhu kha ning hoat dong ¢ nhiét do cuc thap hoic tinh chat ban dan vuot
troi, qua d6 nang cao hiéu suat va giam tiéu thy ning luong. Nhiéu vat liéu tiém ning
nhu vat liéu hai chiéu (2D materials), GaAs (Gallium Arsenide), SiC (Silicon Carbide)
va GaN (Gallium Nitride) dang dugc nghién ctu véoi Ky vong khdng chi giam dién nang
tiéu thu va han ché nhiéu ma con téi wu hoa kha ning tan nhiét va thu nho kich thudc
linh kién. Nhiéu quéc gia, dic biét 1a Trung Quéc, dang tap trung dau tu manh mé vao
linh vuc nay nham tao ra nhiig budc tién dot phé trong céng nghé béan dan.

Song song vai phat trién vat liéu, cai tién kién trdc hé théng ciing 1a huéng di quan
trong nham nang cao hiéu suat ngay ca khi van st dung bong ban dan silicon. Viéc thiét
ké lai cau trGc mach & cp d6 chip va bang mach c6 thé gidp téi wu hoa hiéu suat xir 1y,
giam chi phi san xuit va han ché sinh nhiét. Bac biét, viéc tng dung Al va ML vao qua
trinh thiét ké vi mach chuyén dung dang mé ra nhiéu co hoi mai dé cai thién hiéu qua
ning lugng va ting tbc do xu Iy. Cac xu hudng nghién ciru dang cha ¥ gdm dién toan
md phong sinh hoc, dién toan lay cam hing tir cau tric ndo bo va dién toan siéu chiéu,
g6p phan mé rong gidi han xir Iy dix liéu va téi wu hoa hiéu suat tong thé cua hé thdng.

Cudi cung, t6i uu hoa thiét ké chip tiép tuc gitt vai tro then chét trong viéc nang cao
hiéu suat hé thong dién tir. Cac nghién ctru hién nay dang khai thac kha niang cia Al/ML
dé ty dong hoa va téi vu hoa quy trinh thiét ké ciing nhu bé tri chip, gidp hinh thanh cac
kién tric ban dan thé hé mai véi hiéu qua cao hon. Hudng tiép can nay khéng chi mo
rong khong gian sang tao trong thiét ké ma con thiic day xu huéng "dan chi héa" cong
nghé ban dan, khién viéc phat trién cac vi mach tién tién trg nén pho bién va dé tiép can
hon. Tham chi, nhiéu thiét ké chip c6 thé duoc cong bd dudi dang ma ngudn ma, tir do
khuyén khich hop téac, chia sé tri thirc va ddy nhanh téc do d6i méi trong linh vuc ban
dan toan cau.

/fng-ten

Trong bdi canh cac hé thong lién lac va cam bién ngay cang duoc thu nho, cac yéu
t6 SWaP-C tré thanh wu tién hang dau trong thiét ké va phat trién cong nghé. Tuy nhién,
viéc t6i uu hoa ang-ten khong chi gap gisi han vé mat vat Iy ma con phai ¢6i mat voi
nhiing thach thic phét sinh tir méi truong hoat dong khac nghiét va dé bi ton thuong.
Diéu nay da thuc day nhu cau nghién ctiu céc thiét ké ang-ten tién tién nham nang cao
hiéu suat va kha nang thich ung trong nhiéu diéu kién khac nhau.

Bén canh nhiing tién bo dang ké da dat dugc, mot sb hudng nghién ciu tiém ning
nhung it dugc chid y hién nay dang mé ra co hdi I6n cho cac ung dung trong tuong lai,
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bao gom:

« B0 phat ULF/VLF: cac dai tan s6 siéu thap (ULF: 0,3 - 3 kHz) va rat thap (VLF:
3 - 30 kHz) dic biét quan trong dbi vai lién lac trong méi trudng trong 10ng dat hoic
du6i nudce. Do budc song cuc 16n, cac hé thdng ang-ten truyén théng & cac dai tan nay
thuong co kich thudc khdng 16, kéo dai hang kilomet. Dé khic phuc han ché nay, cac
nghién ciru moi dang tap trung vao viéc tng dung co ché didu chinh truong dién va tir
truong bang chuyén dong co hoc, qua dé thu nho dang ké kich thude ang-ten xudng con
khoang 1 mét. Phuong phap nay mé ra kha nang thiét 1ap cac hé thdng lién lac nho gon,
hiéu qua trong nhitng diéu kién khac nghiét nhu dia ting sdu hodc méi trudng bién sau.

« Ang-ten bang rong: viéc phat trién céc thiét ké ang-ten UWB mang lai lgi thé
quan trong trong cé4c hé thong lién lac quan sy nhd kha ning hoat dong trén dai tan rong,
gilp giam thiéu nhidu va ting kha nang chdng lai cac bién phap gay nhiéu hozc tan cong
dién tir. Thong qua viéc tdi uu hoa hiéu suat phat va nhan tin hiéu trén phd tan rong, cong
nghé nay gilp bao dam d¢ tin cay va bao mat cao cho cac hé théng thong tin trong moi
treong tac chién phic tap.

« Mang ang-ten 4D: ddy 1a xu huéng phat trién cac mang ang-ten c6 kha ning
tai ciu hinh dong, cho phép linh hoat kich hoat hoic v6 hiéu héa tirng phan tir ang-ten
tly vao nhu cau st dung. Cong nghé nay gilp tao ra cac bién dang tin hiéu dic biét, hd
tro truyén thong da kénh va tng dung cac thuat toan tao chum tia thdng minh (smart
beamforming). Nho do, hiéu suat truyén va nhan tin hiéu duoc cai thién dang ké, kha
nang tap trung tin hiéu vao muc tiéu cu thé duoc ting cuong, ddng thoi mang lai su linh
hoat cao cho cé4c hé théng radar va lién lac hién dai.

Nhitng d6i mai trong thiét ké ang-ten gop phan nang cao hiéu qua hoat dong cua céc
hé thong lién lac va cam bién, ddng thai mé rong ng dung trong cac linh vuc chién luoc
nhu quéc phong, nghién ciru KH&CN vién thong tién tién, dap (ng nhu cau ngay cang
cao vé hiéu suat, do tin cay va tinh thich ung trong cac méi truong phirc tap.

Quang tr va Laser

Quang tir - linh vuc nghién ctu vé kiém soat va khai thac anh sang dé truyén tai va
xt ly thdng tin - da phat trién thanh mot nganh khoa hoc viing chéc vai nhiéu tng dung
quan trong trong doi sdng va céng nghé. Du da dat dugc nhitng thanh tyu dang ké, quang
tir Van tiép tuc mo ra nhitng hudng nghién ciru day tiém nang, dac biét 1a cac dot phé
trong dién toan luong tir va cac hé thdng théng tin thé hé mai. Hién nay, cac nghién ctu
vat ly ung dung van dang tap trung 1am sang to cac nguyén ly quang tir co ban, dong thoi
kham pha cach thirc twong tac giira 4nh sang va vi mach tich hop dé phuc vu céac ung
dung nhu truyén thdng téc d6 cao, xir Iy tin hiéu, cam bién quang phé va cong nghé hinh
anh hoa tién tién.

Mot trong nhitng hudng phét trién noi bat cia linh vuc nay 1a quang tir silicon — cong
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nghé diéu khién anh sang trén nén tang chip silicon thay vi st dung dong dién tir nhu
trong c4c vi mach truyén thong. Quang tu silicon dugc ky vong s& mang lai nhitng budc
tién vurot troi vé hiéu qua ning luong, chi phi san xuat, tbe do xir 1y, dung luong truyén
tai va kha nang mé rong hé thong. B¢ hién thyc héa tiém ning do, cong nghé nay van
phai d6i mat véi nhiéu thach thic ky thuat phic tap trong qua trinh ché tao va van hanh.
Mot s6 hudng nghién ciu trong tdm hién nay tap trung vao viéc cai thién tin hiéu quang
hoc, phét trién cac md hinh quang tir md phong hoat dong ndo bo, nghién ctu vé quang
tir hoc va kham pha cac hién tuong quang tir t6-pd dé mé rong wng dung thuc té.

Song song véi su phét trién cua quang tir, cong nghé laser ciing dang ghi nhan nhiing
budc tién dang ké, diac biét khi laser dong vai trd nén tang trong nhiéu hé théng quang
hoc va truyén thdng hién dai. Cac huéng nghién ciu ndi bat bao gdm phat trién cac ngudn
quang ttr birc xa nho gon, thiét ké nano-laser (c4c thiét bi laser tich hop trén chip), ciing
véi céc giai phap toi vu hoa SWaP-C cho hé thdng laser quang hoc khdng gian tu do.
Nhitng céng nghé tién tién nay khong chi gitp nang cao hiéu suat truyén dan quang hoc
ma con mé rong pham vi tng dung cua laser trong cac linh vure nhu vién thdng, cam bién
quang hoc chinh xac cao, va cac hé thong dién toan hiéu niang cao.

V6i su hoi tu giita quang tir va laser, cac nghién cau hién nay dang gop phan dinh
hinh thé hé cong nghé quang hoc méi, dap (ng nhu cau ngay cang cao vé téc do, do tin
cay va hiéu qua trong truyén théng, xt Iy di liéu va céc giai phap cam bién thong minh
trong tuong lai.

Phé dign tir

Pho dién tir dang ngay cang trd thanh mot méi truong canh tranh chién lugc va
thwong mai h6éa manh mé trén toan cau. Khi cong nghé 5G da duoc trién khai rong réi,
thé hé tiép theo - 6G - duoc ky vong s& tré thanh nén tang k§y thuat sé cha chdt khong
chi trong linh vuc thuong mai ma con dong vai tro quan trong trong cac hoat dong quén
su hién dai. Tuy nhién, su canh tranh gay gt giira cac qudc gia va su khéc biét trong tiéu
chuan céng nghé dang tao ra nhitng ap luc dang ké ddi vai viéc phan bé, quan Iy va khai
thac phé dién tir hiéu qua, dic biét trong moi trudng thwong mai 6 tinh toan cau cao.

Bén canh do, trong bdi canh chién tranh céng nghé cao, viéc kiém soat phd dién tir
Van giir vai tro then chét, quyét dinh kha ning gianh wu thé trén chién truong théng tin.
Kha ning tan dung phd dién tir hiéu qua khong chi gitp ting cuong ning luc tac chién
ma con han ché ddi phuong tiép can va sir dung nguon tai nguyén chién luoc nay. Trudc
nhu cau d6, hoat ddng nghién ciru va phét trién cong nghé lién quan dén pho dién tir dang
gia ting manh m&, Vi nhidu hudng di trién vong, tiéu biéu nhu:

« Nguy trang thich ung: day 1a cong nghé cho phép diéu chinh tin hiéu quang
hoc va gan quang hoc phét ra tir phwong tién, con ngudi hodc co so ha ting nham hoa
nhap v&i mdi trudng xung quanh. Céc hé thdng nguy trang hién dai c6 thé hoat dong
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ddng thoi trén nhiéu dai phd khac nhau, giup thay doi hoac che giau dau hiéu phét xa
trén nhiéu kénh phé dién tir cing IGc. Nho d6, ching hd trg hiéu qua cho cac chién dich
tac chién bi mat, phong tha dién tir va gay nhidu cac hé théng quan sat cua déi phuong.

«  Uu thé tan sb cao - cdng suat cao: viéc phat trién cac bo khuéch dai cong suat
I6n cho soéng milimet (mmWave) & cac dai tan s6 cao dang md ra nhiing ving ph it bi
tranh chap hon. Khong chi phuc vu truyén thong dir liéu tbc do cao, cong nghé nay con
gitp ting do nhay va cai thién do phan giai caa nhiéu loai cam bién. Nho d6, hiéu suat
cua cac hé thong radar, vé tinh giam sat va mang ludi lién lac quan sy duoc nang cao
dang ké, cung ¢ wu thé trong giam séat va phong thu tir xa.

« Quan ly pho thich ang: véi sy hd tro cua Al va ML, cac hé thdng radio nhan
thirc va cam bién thong minh dang duoc phat trién dé tu dong thich ang véi su thay doi
lién tuc trong moi trudng phd dién tir. Nhiing cdng nghé nay khéng chi téi wu hoa viéc
str dung phé tan trong ca hoat dong thuong mai va quan sy ma con ting cudng nang luc
chéng nhiéu, bao dam thong tin lién lac 6n dinh va an toan. Chung dic biét hitu ich trong
cac linh vyc nhu radar, tinh bao tin hiéu, chién tranh dién tir va céc hé théng thdng tin
chién thuat.

Véi su phat trién nhanh chong caa céng nghé, viéc tdi wu hoa va kiém soat phd dién
tir s& tiép tuc 12 yéu t6 mang tinh quyét dinh trong canh tranh cong nghé va chién lugc
toan cau thoi gian téi.

Vi khi nang lwong dinh huwong (DEW)

Nhan thirc vé vai trd cia cac hinh thire xung dot phi dong ning trong chién tranh
hién dai ngay cang gia tang, dac biét khi cac cuoc dbi dau dua trén hiéu ung nang luong
va tac dong phi truyén thdng tré thanh xu hudng chu dao. Trong bdi canh d6, DEW - du
khong phai 1a cong nghé hoan toan méi - dang budc vao giai doan phat trién vuot bac,
véi mirc d6 hoan thién k¥ thuat ngay cang cao va nhu cau tng dung ting manh trén toan
cau. Céac hé thdng laser cong suat cao va vil khi vi séng dang ndi 1én nhu nhitng cdng cu
tac chién dot pha, duoc ky vong sé& dugc trién khai rong réi trén nhiéu chién trudng trong
twong lai gan.

Theo wdc tinh, thi truong DEW toan cau hién dat quy md khoang 14,3 ty USD va du
kién s& tang 1én 72,1 ty USD véao nam 2027. Sy ting trudng nay duoc thuc day boi hang
loat tién bo cdng nghé, ndi bat 1a cac dot pha trong luu trit niang luong, Al, ML va vat
liéu tién tién. Nhiéu hé théng DEW di dat téi mire do sin sang cong nghé cao, véi mot
s6 da duoc tich hop va trién khai truc tiép trong cac chién dich thyc té, cho thay tiém
nang 16n vé hiéu qua chién dau.

Cung Véi gi tri chién lugc ngay cang rd nét, DEW ciing dang dbi mat véi khong it
thach thirc vé k§ thuat, van hanh va hau can. Tuy nhién, chinh sy xuat hién ngay cang
nhiéu cia DEW trong céc cudc thir nghiém, dién tap quy mé Ién da khang dinh vj thé
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trong yéu cua loai vii khi nay trong hoc thuyét tac chién méi. Vi da phat trién manh mé
hién nay, DEW dugc du b4o s& gop phan dinh hinh lai phuong thic tién hanh chién tranh
trong twong lai, khi cac hé thong ning luong dinh hudng cé thé tré thanh nhan t6 quyét
dinh trong viéc gianh wu thé trén chién truong hién dai.

Bang 2.7. Bién t& va dién tw, 2023-2043.

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Ang-ten Cao 9 2022-2025
Vi khi nang lwong dinh hwéng Cao 5-6 2030-2035
Vi dién to Cao 9 2022-2025
Quang ttr va Laser Cao 7-8 2025-2030
Quan ly phé va chiv ky Cao 5-6 2025-2030

Ngudn: NATO (2023), Science & Technology Trends 2023-2043.

I11. CAC CONG NGHE MOI NOI
3.1. Cong nghé lwong tir

Cong nghé luong tir thé hé méi khai thac cac nguyén ly vat 1y luong tir va cac hién
trong & quy md nguyén tir va ha nguyén ti, dic biét 1a rdi luong tir va chong chap luong
tir. Nhitng hiéu tmg nay dang thiic day nhitng budc tién céng nghé dang ké, dic biét
trong cac linh vuc mat ma, tinh toan, diéu huéng va dinh thai chinh xac, cam bién va
hinh anh, théng tin lién lac, cling nhu nghién ciru vat liéu.

Co hoc lugng tir, ra doi tir dau thé ky XX, da dong vai tro nén tang trong viéc mo ta
hanh vi cua vat chit & cip d6 dudi 10nm. Nhiéu cng nghé hién dai nhu béng ban dan,
ning lwong hat nhan, kinh hién vi dién tu, siéu dan, cam bién quang dién, chup anh y té
(MRI, PET), laser va cac thiét bi ban dan déu dya trén céac hién twong luong tir. Tuy
nhién, nhitng cong nghé nay chu yéu khai thac cac quy tic luong tar ma khong kiém soat
truc tiép ting trang thai luong tir riéng 1é.

Viéc cha dong thiét ké, thao tac va kiém sodt trang thai luong tir dd din dén su ra doi
cua cudc cach mang lwong tir thir hai, khoi dau tir nhitng nam 1980. Cac cong nghé luong
tir thé hé thir hai ndy tan dung rdi lwong tir va chong chap, mé ra nhitng tiém ning mang
tinh cach mang trong cac linh vuc qudc phong, an ninh va céng nghé thong tin. Hién nay,
NC&PT trong linh virc nay dang tap trung vao cac ung dung nhu cam bién siéu nhay, hé
thdng dinh vi, dan duong va dong b thoi gian (PNT), théng tin lién lac bao mat va dién
toan luong tir. Nhitng tién b nay dang tao ra nhitng céng nghé tién tién nhu déng hd
siéu chinh xac, ma hoa lugng tir khdng thé bé khoa va kha nang tinh toan vuot troi cho
mot sb bai toan phuc tap.

Trong sb cac EDT, cdng nghé luong tir van 1a linh vuc non tré nhat voi tbe do phat
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trién bién dong 16n. Sy quan tdm va dau tu manh mé tir chinh phii va khu vue thuong
mai dang thuc day nhitng budc tién quan trong, dac biét 1a trong viéc kiém chang tinh
kha thi ciia cam bién luong tir trong moi truong thuc té. DU van ¢ cap do san sang cong
nghé thap hon so vé&i cac tng dung luong tir khac, linh vuc nay hira hen sé& tao ra dot pha
trong twong lai. Trong khi d6, cac cong nghé nhu PNT va phan phdi khoa luong tir (QKD)
dang dan dat dén giai doan trién khai thyc té.

Céc cdng nghé luong tir hién nay duoc phan chia thanh ba linh vuc chinh, co su giao
thoa chat ché va htra hen sé dinh hinh tuong lai cia KH&CN:

Dién todn luong tur

Dién toan lugng tir 1a mot linh vuc quan trong cua Khoa hoc thong tin luong ti (QIS),
bao gom NC&PT vé may tinh luong tir, thuat toan, mat ma, ngdn ngir 1ap trinh, mé hinh
hoa, m6 phong va ng dung tri thic. Cac nghién ctu trong linh vuc nay tap trung vao
stra 161 lwong tir, giam nhiéu, cai tién cong logic va kham phé céc céng nghé qubit méi.
Nhitng tién bo trong quang tir va ban dan dang mo ra co hoi phét trién may tinh luong tir
hoat dong & nhiét do phong, gilp giam bét cac yéu cau ki thuat phuc tap.

Hién nay, nhiéu cong ty dit muc tiéu phat trién hé théng hang nghin qubit vao nim
2023 va m¢ rong 1én hang triéu qubit vao nam 2029. M6t trong nhiing xu hudng dang
cha y 1a ML luong tir cing vai viéc nhiéu doanh nghiép bat dau cung cap quyén truy cap
mién phi (nhung giGi han) vao cac tai nguyén dién toan luong tur.

Mic du dién toan luong tir dua trén mot nén tang vat Iy viing chic, nhung cac khai
niém caa no lai phi truc giac va di kém vaéi nhirng thach thac ki thuat phac tap. Trung
Quéc, Google, IBM cuing nhiéu qudc gia dang dau tu manh mé vao cudc dua luong tir,
huéng dén ca may tinh lwong tir chuyén biét (nhu tdi wu hoa bang t lwong tir) 13n may
tinh luong tir da dung, co thé thé hién uu thé rd rang so véi siéu may tinh ¢ dién.

Trong hai nim qua, s6 lwong qubit kha dung di ting tir 54 1&n 433, véi cac hé thong
trén 1000 qubit dy kién ra mat trong nam téi va tham vong phét trién hé théng hang triéu
qubit vao nam 2030. Mac du day la nhirng thanh tuu 4n tuong, dién toan luong tir van
phai d6i mat voi vin dé mé rong quy md, nhidu, nhiéu xuyén kénh, 6 6n dinh va kha
ning thuong mai hda. Viéc dat duoc hé thong mét triéu qubit co thé giai quyét cac bai
toan thuc té van con 1a mot thach thic dai han.

Sy gia tang ddu tu manh m& vao cong nghé luong tir ciing dit ra cau hoi vé tinh bén
vitng dai han. Trong bi canh kinh té hién tai, mot s6 chuyén gia lo ngai rang nganh nay
c6 thé roi vao “mua dong luong ti” - tic 1a su syt giam dau tu va quan tim khi cong
ngh¢ khong dap ung duoc Ky vong thuong mai. Ngoai ra, sy cuong diéu hda xung quanh
dién toan luong tir c6 thé khdng mang lai loi ich cho nghién ciru co ban, thay vao d6 lai
thiic diy qua trinh thuong mai hda voi vang, 1am cham di sy mé rong hiéu biét thuc sy
Vé co hoc lugng ti.
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Tuy nhién, cac huéng tiép can méi nhu hé thong tréng nito (nitrogen-vacancy) va
quang tt, thay vi bay ion hodc qubit siéu dan, dang hira hen mang lai cac hé théng on
dinh hon va quy md 16n hon. Ngay ca khi “mua dong lugng tu” xdy ra, may tinh luong
tir van co tiém nang phat trién thanh mot cong nghé tng dung thuc té, du c6 thé mat
nhiéu thoi gian hon so v&i du bao hién tai 1a 10 nam.

Van chua 16 dién toan lugng tir s& tién xa dén muc nao hoic lidu né co lap lai quy
dao cua nang luong nhiét hach - luén bi tri hoan thém 20 nam. Ngoai ra, c6 mot rui ro
dang ké khi nhan ra rang dién toan lugng tir khdng phai la giai phap cho moi van dé, ma
chi c6 thé mang lai loi thé trong mot s6 bai todn va thuat toan nhat dinh. Tham chi, cac
ting dung dugc ky vong tir 1au nhu md hinh héa vat liéu van chwa dat duoc két qua dang
ké. Vi vay, dau tu vao may tinh luong tir khdng nén thay thé ma nén bo sung cho dau tu
vao cong nghé siéu may tinh truyén thong. Néu dién toan luong tir thanh cong, n6 nhiéu
kha nang s& hoat dong nhu mot bo dong xu ly chuyén dung trong hé thdng siéu may tinh,
thay vi thay thé hoan toan phuong phap tinh toan truyén thong.

Thong tin lién lac lwong tir

Cong nghé thong tin lién lac luong tir dang phat trién vai tée do nhanh chéng, trai
nguoc Voi may tinh luong tir. Cac hé thong thuc té trén mat dat va trong khong gian da
dugc thir nghiém, nhiéu rao can ky thuat trong linh vuc nay dang dan duoc khic phuc.
Diéu ndy mé ra tiém ning xay dung mot mang truyén théng toan cau cé do bao mat vuot
troi.

Tuy nhién, khdng phai tt ca cac chuyén gia déu coi day 1a mot budc tién can thiét.
Mot s6 t6 chirc, bao gom Bo Quédc phong Hoa Ky, cho rang viéc phat trién céng nghé
thdng tin lién lac luong tir 13 khdng céap thiét, boi cac phuong phap bao mat truyén théng
da du dang tin cay ngay ca trong ky nguyén hau dién toan lugng tir. Cac k¥ thuat ma hda
hau luong tir (PQC) thé hé méi da duoc phat trién va dang cho kiém chang, chuan hoa
va trién khai rong rai. Néu nhitng thuat toan nay dwoc chitng minh 13 khong thé bi phé
v boi ca may tinh ¢ dién 13n luong tu, thi thdng tin lién lac luong tir c6 thé chi dong
vai trd bo sung thay vi thay thé hoan toan cac hé théng bao mat hién tai. Bén canh do, do
nhitng han ché ky thuat va chi phi cao, mang thng tin lién lac luong tr nhiéu kha ning
s& chi hoat dong song song véi cac mang truyén thng, thay vi thay thé hoan toan ching.

Internet lwong tir duoc Ky vong sé tan dung ca may tinh lugng tr va mang thong tin
lién lac lwong tir dé tao ra mot hé thdng truyén dir liéu siéu nhanh véi mirc d6 bao mat
cao chua ting c6. Tuy nhién, mot sé chuyén gia van xem ddy 1a mot giai phap danh cho
mot vin dé chua thyc sy duoc dit ra rd rang.

Dy doan, Internet luong tir ¢6 thé dong vai trd quan trong trong viéc xir ly dir liéu
I6n trong vong 20 nam tdi. Tuy nhién, do sy phu thugc I6n vao may tinh lugng tu, su
phét trién ctia nd van chua chic chin va cd thé bi tri hodn boi nhitng han ché hién tai
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trong céng nghé luong t.

Linh vuc thong tin lién lac va mat ma luong tir, thuong dugc xem la mét nhanh caa
Khoa hoc thong tin lwgng tir (QIS), dang NC&PT nhiéu cdng nghé nham bao dam théng
tin lién lac siéu bao mat, bao gdm phét hién xam nhap va giam kha nang bi chan tin hiéu.
Mot sb cong nghé dang dan dat mace do hoan thién gdm phan phéi khoa luong tir (QKD),
mot phuong phap trao d6i khda bao mat dua trén cac nguyén 1y luong tir gidp chong lai
cac cudc tin cdng nghe 1én va bo tao sé ngau nhién luong tr (QRNG), cdng nghé tao ra
cac s6 ngau nhién thuc sy, cung cap nén tang viing chic cho hé théng ma hda manh hon.

Bén canh cac phuong phap lién lac lugng tir, cac thuat toan mad hoa hau lugng tir
cling dang dugc nghién ciru dé bao dam an toan ngay ca khi cac kénh truyén di liéu
khong hoan toan bao mat. Mot vi du dang chu ¥ 1a phuong phap trao d6i khoa Diffie-
Hellman dua trén dang cau siéu suy bién (SIDH), mot k§ thuat ma hda haa hen kha nang
bao vé dir liéu khoi cac cudc tan cong luong ti.

Ngoai ra, thong tin lién lac Twgng tir con dugc xem 1a mét yéu té quan trong trong su
phat trién cua cdng nghé 6G, htra hen mang lai nhitng cai tién vuot troi vé toe do, bao
mat va kha ning két néi trong twong lai.

Cam bién lweng tie

Trong sé tat ca cac céng nghé luong tir, cam bién luong tir 1a linh vuc phéat trién
manh mé& nhat, cho phép do luong chinh xac cac dai lugng vat ly nhu mirc nang luong
nguyén tir, trang thai quang tr va spin. Bac biét, cac cam bién luong tir ¢6 thé vuot troi
dang ké so vai cac cam bién truyén thdng, véi do chinh xac cao vuot troi, gidp 1ap ban
do tir truong, dién trudng va truong hap din voi do phan giai cuc ky chi tiét. Tuy nhién,
cac thach thire lién quan dén SWaP-C van 1a mét rao can 16n, han ché kha nang trién
khai rong réi caa cong nghé nay.

Mot s6 cam bién lwong tu tiéu biéu gom: ddng hd nguyén tir, tng dung trong PNT,
mang ludi va do ludng chinh xéc; giao thoa ké nguyén ti, dugc st dung trong trong luc
ké va gia toc ké; tir ké quang hoc, tng dung trong khoa hoc sinh hoc, nghién ctu Trai
dat, tac chién chéng ngim va diéu hudng; cdng nghé quang tir luong tir, dong vai tro
quan trong trong cam bién cuc bo va tir xa, mang luGi va nghién ciu khoa hoc co ban;
va cam bién dién trudng nguyeén tir, gitip phat hién buc xa trong dai GHz-THz.

Sy phét trién ciia cam bién luong tir dang dién ra manh mé trong nhiéu linh vuc nhu
dién tir, trong lyc, chup anh, radar va tir trudng. Nhiing tién bo nay dic biét quan trong
trong ngin han d6i véi cac ung dung nhu phat hién thuy 18i hai quan va tac chién chéng
ngam. Mot trong nhitng muc tiéu dai han day tham vong cua linh vuc cam bién luong tir
la LIDAR (phéat hién va do khoang céch bang anh sang), mo ra tiém ning cach mang hoa
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cong nghé cam bién. DU cong nghé LiDAR luong tir vin dang trong giai doan nghién
ctru, c&c phat trién trong linh vuc nay cd thé mang lai loi ich trong ngan han, dic biét
trong qudc phong va hang khong vii tru.

Mot tng dung dic biét quan trong 1a hé thdng PNT. Dy bao, thi trudng PNT s& dat
200 triéu USD vao nam 2024 va nghién ctu phat trién trong linh vuc nay van dang tiép
tuc. Tuy nhién, SWaP-C van 1a yéu tb then chét, dic biét trong viéc tich hop cam bién
lwong tir vao cac UxV va nén tang diéu hudng quan su quy mé lén.

Péng chu ¥, da c6 nhimng budc tién dang ké trong viéc phat trién cam bién luong tu
c6 thé trién khai thyc té, mé ra tiém nang ang dung rong rai trong ca linh vuc quan su va
dan su. Nhitng tién bo nay khdng chi gitip nang cao nang luc chién luge ma con thuc day
nhiéu cai tién trong cong nghé thuong mai, mang lai loi ich dai han cho nhiéu nganh
coéng nghiép.

Bang 3.1. Cong nghé luvong tir, 2023-2043

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Théng tin lién lac Cao 3-4 2030-2035
Khoa hoc thong tin va dién toan Cao 3-4 2035 hoac mudn hon
Cam bién Cao 34 2035 hoac muén hon

Nguén: NATO (2023), Science & Technology Trends 2023-2043.
3.2. Cong nghé sinh hoc va ting cwong nang luc cia con ngwoi (BHET)

Cong nghé sinh hoc sir dung sinh vat, mé, té bao hoic cac thanh phan phan tir c6
ngudn gdc tir sinh vat séng dé tac dong Ién sinh vat hodc can thiép vao hoat dong cua té
bao, bao gom vt liéu di truyén cua chiing. Cong nghé nay mang lai tiém ning to 16n
trong viéc tao ra nhirng dot pha quan trong, dac biét Ia trong NC&PT. Mot linh vuc lién
quan dang chu ¥ 1a cong nghé ting cuong ning luc con ngudi (HET), bao gém cac can
thiép y sinh nham nang cao hinh thai hoic chirc ning cua con ngudi, vuot ra khoi nhu
cau duy tri hodc phuc hdi sic khoe co ban.

Tir trude dén nay, cong nghé sinh hoc da va sé tiép tuc 1a mot linh vuc mang tinh dot
pha, dac biét khi duoc tng dung trong y té va cham soc stc khoe. Tuy nhién, tiém ning
nay doi khi bi thdi phdng qua mic, do cac nghién ciru lién quan dén sinh hoc va con
ngudi ludn bi rang budc bai gisi han vat 1y, sinh hoc, dao durc, phéap 1y va luan ly. Biéu
nay dan dén xu hudng dénh gia qua cao mirc do truong thanh cua céng nghé sinh hoc
cling nhu kha nang tng dung rong rdi cia nd. Nhitng ky vong nhu y hoc c& nhan hoa,
tich hop nguoi-may (HMI) hay giao dién than kinh tryc tiép giira sinh hoc va cong nghé
thuong duoc truyén thong phéng dai, trong khi nhitng loi ich va rai ro dai han cia cong
nghé sinh hoc lai thuong bi hiéu sai - dién hinh nhu sy phét trién caa vic-xin COVID-
19.

39



Tir thud so khai, con ngudi da tim cach diéu chinh mai truong sinh hoc va cai thién
kha nang thé chat, tir viéc sir dung da thl, cdng cu bang d4 dén nong nghiép dé tao ra loi
thé tién hoa. Tuy nhién, cong nghé sinh hoc va ting cudng nang luc con ngudi dy Kién
s& dat duoc nhirng budc tién dot pha trong vong 20 nim téi.

Nhitng cong nghé nay bao triim nhiéu linh vuc cua khoa hoc sinh hoc, bao gém chinh
sta gen (nhu CRISPR) dé phat trién mam bénh hoac tao ra cac liéu phap diéu trj tién
tién; cac phuong phap san xuit dua trén quy trinh sinh hoc; ting cudng ning luc con
ngudi thdng qua robot tich hop, chang han nhu bd xwong ngoai hoic bo phan thay thé;
giao dién than kinh hd tro két ndi con ngudi voi may mac; thi giac nang cao; cong sinh
x& hoi - k¥ thuat vai Al va hé théng tu dong; cac phuong phap duoc ly gidp nang cao
nhan thiic va thé chat; a0 hda moi truong xa hoi - nhan thire, gidp phat trién cac cau tric
x& hoi, théng tin va td chiic méi; cling vai cam bién sinh hoc va tin sinh hoc hd tro hiéu
biét sau hon vé& hanh vi x& hoi - nhan thuc, sinh ly, kinh té va than kinh, qua d6 nang cao
hiéu suat, kha nang thich (g va téi vu hoa cac nhiém vu phan tich.

Hién nay, cong nghé sinh hoc va céng nghé ting cudng ning luc con nguoi thé hé
méi van dang ¢ giai doan so khai. Tuy nhién, mot s6 nha phan tich nhan dinh rang, dua
trén nhitng cugc cach mang cdng nghé trong Al va thong tin ma chung ta da chiing kién,
chu ky céng nghé cach mang tiép theo s& dugc dinh hinh bai sinh hoc tong hop.

Céc linh vyuc nghién ctru cdng nghé sinh hoc va tang cuong nang luc con nguoi mang
tinh dot pha s& dwoc trinh bay chi tiét trong cac phan muc sau:

Chién tranh sinh hec va y té

Céc linh vuc quan tam chinh bao gom céng nghé va khoa hoc tién tién nham xéc
dinh mam bénh, ngin chan qua trinh sinh ly bénh do tc nhan sinh hoc, phat trién nhém
thudc mai nhu thude ting cuong hiéu suat va khang sinh, ciing nhu cai thién cac bién
phap phong ngtra, sinh tric hoc, cham soc vét thuong va tai tao mo.

Di truyén hec va vi sinh hec

Nghién ctru di truyén hién nay dang tap trung vao phat trién thudc ca nhan hoa, dong
thoi cai thién cac phuong phap diéu tri va phong ngira bénh tat. Nhiing tin hiéu ban dau
trong linh vuc nay cho thy thong tin hé gen c6 thé ngay cang dong vai tro quan trong
trong cham soc sirc khoe va duoc tich hop vao hé théng y té. Cong nghé chinh sira gen
nhu CRISPR-Cas9 di thuc day cac nghién ciru chuyén sau hon vé céc cong cu chinh stra
gen khéc va tim ra nhitng phuong phéap giam thiéu rui ro do chinh stra gen, du 1a v tinh
hay ¢ y gay ra.

Dy kién, trong vong 20 nam t6i, nhitng d6t pha quan trong trong linh vuc nay sé gip
nang cao hiéu qua cua nghién ctru hé gen phuc vu y hoc va cong nghé sinh hoc. Cac
thanh tuu nay gan lién véi su phat trién cua tin sinh hoc, vai nhimg xu hudng dang chi
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y nhu: kiém soat nguy co lam dung cong nghé chinh stra gen, phét trién céng nghé chinh
stra gen thay thé, giai trinh ty bo gen thé hé méi, nghién ciru hé gen cua quan thé vi sinh
vat va giai trinh ty gen de novo (téi tao trinh tu gen tir dau). Nhitng d6i méi nay hira hen
s& nang cao kha nang ung pho vai bénh tat, phét trién cac liéu phap diéu tri va toi vu hoa
cbng nghé sinh hoc trong tuong lai.

Ky thudt sinh hec

K§ thuat sinh hoc &ng dung cac nguyén Iy ki thuat vao hé théng sinh hoc va cong
nghé y sinh, bao gdm ca thiét ké va phan tich dé tao ra cac giai phap dot pha. Céac nghién
ctu tién tién, vai su hd tro ciia Al va ML, dang phat trién cac hé thong da té bao phic
tap nhu xenobots - C4c robot sinh hoc ¢6 kha nang ty tai tao, giup ma rong nang lyc sinh
hoc va tao ra vat li¢u c6 churc nang chuyén biét.

Bén canh d0, cac cong cu va ki thuat thiét ké sinh hoc dang khong ngimg duoc cai
tién, hira hen ma ra nhitng tng dung dot phé trong san xuat sinh hoc, phan tich hé théng
sinh hoc va khai thac co ché sinh hoc dé giai quyét cac thach thic phic tap.

Trong vong 20 nam t6i, ky thuat sinh hoc du kién sé tro nén dé tiép can hon va giam
dang ké chi phi, nho vao cac tién bo trong giai ma, tong hop va chinh sira gen. Nhiéu
nghién ctru dang hudng téi viéc thiét ké céc hé thong da té bao phuc tap, cho phép mo
rong kha nang ng dung trong nhiéu linh vuc khac nhau. Nhitng d6i méi quan trong bao
goém: in sinh hoc 3D, k¥ thuat sinh hoc tich hop AI/ML, vat liéu lai, vat liéu sinh hoc mé
phong tong hop, vat liéu théng minh va ciac mé hinh co quan thu nhé (“brain balls”), mo
ra tiém nang to 16n cho y hoc, cdng nghé sinh hoc va ky thuat sinh hoc trong tuong lai.

Sinh hec hé théng va tin sinh hec

Sinh hoc hé thong 1a phuong phap nghién ciru céc hé thdng sinh hoc phirc tap thong
qua phan tich dinh luong quy md 16n Vvé cac twong tac dong giita nhiéu thanh phan caa
hé sinh hoc. Céc linh vuc dic biét duoc quan tdm bao gom cam bién sinh hoc CBRN thé
hé méi va sinh hoc tinh toén. Vi sy tién bo trong dix liéu Ion, Al, RAS) cing tiém ning
cua cdng nghé luong tir, cach tiép can hé théng nay, két hop véi su phat trién cua tin sinh
hoc, s& tao diéu kién cho nhiéu cdng nghé sinh hoc va cong nghé ting cuong ning luc
con ngudi tiép tuc phat trién.

Viéc hiéu rd cac quy trinh co ban caa mang ludi sinh hoc, khai théc dix liéu 16n va
Al, cuing véi sy phat trién cia cam bién CBRN mdi, 1a nhiing linh vuc quan trong duy
kién s& dat duoc budc tién dang ké trong 20 nim téi.

Tang cwong nhdn tharc

Tang cuong nhan thirc 1a mot trong nhitng cdng nghé tang cuong nang lyc con nguoi
duoc quan tdm nhiéu nhat, nhung ciing 1a mot trong nhiing linh vuc kho dat dugc nhat.
Viéc ning cao nang luc nhan thuc phu thudc vao sy hiéu biét vé ciu tric ndo bo va cac
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qua trinh nhan thic lién quan. Nhitng doi mai trong xir ly dir liéu, cdng nghé cam bién
va giao dién ndo - may (BMI) dang dong vai tro nén tang, thic day sy phat trién nhanh
chdng cua linh virc ndy va duy kién s& tiép tuc trong 20 nam tdi.

Bén canh d6, nhitng tién bo trong khoa hoc than kinh dang duoc ¢ng dung dé cai
thién hiéu suat nhan thirc, diéu tri c4c vain dé than kinh va tdm than, ciing nhu phat trién
cac phuong phap diéu tri chan thuong nio, bénh thoai hda than kinh va réi loan tam than,
bao gém ca rdi loan cing thang sau sang chan .

Cac nghién ctru ban dau tap trung vao cac phuong phap méi dé ting cudng nhan
thirc, dic biét chi trong vao phuc hoi va thay thé cac chirc ning bi suy giam. Bang céach
tan dung céc tién bo tir sinh hoc hé thdng, cac mé hinh mang dy doan dang tré thanh linh
vuc nghién cau trong tdm, cung cap cac cong cu dé luong hda cau tric va dy doan chic
nang cua hé than kinh. Trong tuong lai, diéu nay co thé gidp du doan niang luc nhan thic,
phéat hién sém sy khoi phéat hoac tién trién cua bénh Iy than kinh, phan tich phan tng
hanh vi trudc cac thong diép sic khoe, hoic xay dung cac chién lugc can thiép sém.

Khi hiéu biét vé hoat dong ctia ndo bo ngay cang chinh xac, cac ky thuat theo ddi va
can thiép vao hoat dong than kinh s& dugc phat trién, mé ra co hoi diéu tri rdi loan than
kinh va cai thién chirc ning ndo bd. Nhiing tién bo nay mang dén hy vong vé cac phuong
phap can thiép tryc tiép, qua d6 ning cao chat luong cham soc y té sau chan thuong.

Céc dbi méi trong dir liéu, cam bién va giao dién ndo - may dang dong vai trd quan
trong trong viéc thuc diy manh mé sy phat trién caa linh vuc nay. Mot linh vuc nghién
ctru cu thé 1a phuc hdi nhan thie sau chan thuong va ting cudng niang luc nhan thuc,
trong d6 cac sang kién va ung dung duy kién s& phéat trién nhanh chéng. Tuy nhién, sy
phat trién cia cong nghé nay van s& bi gi¢i han bai cac quy trinh thir nghiém can thiét va
nhitng can nhic vé dao dirc, phap Iy va luan ly.

Tang cwong Xa hoi

Mang xa hoi ngay cang dong vai trd quan trong trong doi song hién dai, nhung phan
I6n céc hoat dong NC&PT trong linh vuc nay van chu yéu duoc thuc day bai loi ich
thwong mai. Tuy nhién, cac phuong phap hiéu rd, md hinh hda va md phong dong hrc
cua hé thdng x& hoi dang tré nén tinh vi hon, giup ning cao hiéu biét vé hanh vi con
nguoi.

Sy phat trién nay khdng chi cho phép du doan chinh xac hon céc dic tinh cia hé
thong x& hoi, ma con mé ra kha ning tac dong c6 chu dich dén xa hoi, chang han nhu
chién dich thong tin sai l&ch, chién tranh nhan thtc va chién tranh lai.

Mot hudng nghién ciru quan trong khéc 1a viéc tng dung thuc tai a0 dé maé rong va
nang cao twong tic xa hoi, tao ra nhitng mai truong két ndi phong phii hon trong ca g
dung dan su 1an quan sy. Nhitng tién bo trong linh vuc nay ciing s& thuc day su hop tac
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gitra con nguoi va may moc, giup dinh hinh cac phuong thirc giao tiép va trong tic méi.

NC&PT trong linh vuc nay s€ tap trung vao md hinh hoéa va mé phong déng luc cua
hé thdng x& hoi, nhim du doan nhimg dic tinh mang x4 hoi moi xuat hién. Dac biét,
trong bdi canh théng tin sai léch va thao ting nhan thirc ngay cang gia ting, nhitng nghién
ctru ndy s& déng vai tro quan trong trong viéc phat trién céc cdng cu phan tich va phong
tha hiéu qua hon. Bén canh do, thuc tai X4 hoi 4o ciing dugc dy doan s& tiép tuc mo rong
va phét trién sau sic hon, tré thanh mot phan quan trong trong thong tin lién lac va twong
tac k¥ thuat sb trong twong lai.

Nang cao hiéu sudt thé chat

Céc hoat dong NC&PT dang mé ra nhitng phuong phap tién tién nham nang cao hiéu
Suit con ngudi, théng qua tich hop ngudi - may va phét trién cac loai dugc pham méi.
Nhitng phuong phap tinh toan hién dai s& gilp du doan va tdi uvu hoa hoat tinh cua thudc,
tir d6 thiic day su ra doi cua liéu phap duogc ly c6 kha niang tac dong dén nhiéu muc tiéu
sinh hoc khéc nhau trong co thé con ngudi.

Cong sinh ngwoi-may

Viéc tang cuong hiéu suat con ngudi thong qua cac phuong tién co hoc hodc dién tir
dang phat trién nhanh chong nho sy tién bo trong Al, ML va giao dién ngudi - may. Cac
linh vyc quan tdm dac biét bao gom thay thé chirc nang sinh hoc va nhan thuc, thi giac
may tinh va thyc té ting cudng, gitip con ngudi Mo rong kha nang cam nhan va tuong
tac vai moi treong xung quanh.

Nhitng dot pha trong linh vuc nay dang duoc thic day baoi AI/ML, két hop vai cac
k¥ thuat ghi va thao tac tin hiéu than kinh tién tién, cho phép nghién ciru cach tich hop
nhiéu tin hiéu cam bién va bién ching thanh hanh vi dau ra. Cac yéu t6 SWaP-C s& tiép
tuc dong vai trd quan trong trong viéc t6i wu hoa va trién khai cong nghé, tir 46 mé rong
g dung cua cac thiét bi ting cudng cam bién va van dong, chang han nhu kinh 4p trong
thuc té 40 va bo xwong ngoai hd tro van dong.

Bang 3.2. Cong nghé sinh hoc va tang cwdng nang Iwc ctia con nguwdi, 2023-2043

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Ky thuat sinh hoc va di truyén hoc Cao 5-6 2030-2035
Tin sinh hoc Cao 7-8 2025-2030
San xuét sinh hoc Cao 3-4 2030-2035
Cam bién sinh hoc va dién tt sinh hoc Cao 3-4 2030-2035
Tang cwong nhan thic Céach mang 3-4 2035 hoac mudn hon
Cong sinh ngw®i - may Céach mang 3-4 2035 hoac mudn hon
Tang cwong thé chat Cao 5-6 2030-2035
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Tang cwong xa hoi Cao 5-6 2030-2035

Nguén: NATO (2023), Science & Technology Trends 2023-2043.

3.3. Vit liéu méi va san xuat tién tién

Vat liéu tién tién 1a nhirng vat liéu nhan tao s& hitu cac tinh chat doc ddo va mai la,
duoc tao ra nho ¢éng nghé nano, sinh hoc tong hop hoic cac phuong phap san xuat hién
dai. Nhimg huéng phét trién quan trong trong linh vuc ndy bao gom 16p phu chiu nhiét
cuc cao, 40 giap siéu bén danh cho con nguoi va nén tang ky thuat, 16p pha tang hinh,
cong nghé thu hoach va luu trir nang lugng, siéu dan, cam bién tién tién, cdng nghé khir
nhiém, cling nhu san xut thuc pham, nhién liéu va vat liéu xay dung vai quy md Ién.

Nghién cttu V& graphene, c4c vat liéu 2D méi khac va vat liéu topd dang thu hat sy
quan tam ngay cang 16n, nho tiém nang mang lai nhitng dot pha trong cdng nghé dién ti,
vat liéu siéu nhe va nang luong. San xuat dap dan, con goi 1a in 3D, 1a mot phuong phap
cho phép tao ra vat thé 3D tir m6 hinh k§ thuat sé bang cach xép chong ting 16p vat liéu.
Cong nghé nay c6 tng dung rong rai trong tao mau nhanh, san xuat va sira chira tai chd
cac thiét bi quan sy hodc céng nghiép, cling nhu ché tao cac chi tiét co do chinh xéc cao
va dac tinh vat liéu doc dao.

Tir nhitng cdng cu bang d4 cua thoi ky d6 d4 méi dén viéc ché tao sét, thép va nhdm,
su tién bo ctia nén van minh ludn gan lién véi nhitng budc nhay vot trong khoa hoc vat
liéu. C&c nghién cuu hién dai trong linh vuc nay dang tao ra nhirng dot pha quan trong
trong c6ng nghiép va san xuat, tap trung vao thiét ké, phat trién, 1p rap va téi vu hoa cac
vat ligu tién tién. Su phat trién nay dugc thuc day boi cac tién bo trong dit lidu 16n,
Al/ML, cbng nghé khbng gian, cdng nghé lugng tir, siéu thanh va céng nghé sinh hoc.

Nhitng loi ich quan trong cua nghién ciru vé vat liéu mai bao gom kha ning thich
tng linh hoat véi cac yu cau thay ddi, kha ning san xuét theo yéu cau, nang cao hiéu
Suit san xuat, ting do bén caa nén tang k¥ thuat, cai thién thiét ké san pham va tao ra
nhitng loai vat liéu ma trude day khong thé dat duoc bang phwong phap truyén thong.
Ddng thoi, cac nghién ciru nay ciing nham giai quyét nhiing thach thic vé SWaP-C, mot
yéu té ngay cang quan trong khi cong nghé tiép tuc phat trién. Mot trong nhiing thach
thirc 16n nhét 1a yéu cau vé cac quy trinh cdng nghiép than thién voi méi truong va giam
muc tiéu thy nang huong.

Trong 20 nim t&i, nhimg budc tién trong vat liéu méi va san xuat hién dai du kién
s& tao ra nhiing tic ddng mang tinh dot pha. Trong khi san xuat linh hoat, chang han nhu
in 3D/4D, dang dugc danh gia 1a s& cach mang héa chudi cung tng, ning luc san xuét
va hau can, cac cdng nghé co ban lién quan dén linh vuc nay di duoc trién khai rong réi
va tiép tuc dugc phat trién manh mé trong nganh céng nghiép.
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Tuy nhién, linh vyc nghién cau tién tién nhat hién nay khoéng chi tap trung vao san
XUat, ma con hudng dén sy phaét trién cua cac vat liéu hoan toan méi. Biéu nay bao gém
graphene, graphyne va céc vat liéu 2D khac, vat liéu nano luong tir, vat liéu c6 tinh chat
doc dao, cling nhu phuong phap san xuat hoan toan méi dya trén céng nghé sinh hoc.
Viéc thao tac vat liéu ¢ cap do nano, kha ning in két hop nhiéu loai vat liéu khac nhau,
cling véi tng dung cua Al, dix liéu 16n va phan tich tién tién trong viéc kham pha vat liéu
mé&i dang mé ra nhiing tiém niang chua ting co.

Nhitng nghién ciru nay duoc thiic day boi tham vong kham pha va khai thac cac dic
tinh vat Iy doc déo, chang han nhu tinh siéu dan, kha ning ting cudng hiéu suat vat liéu,
tao ra cac giai phap than thién méi trueong va giai quyét nhiing thach thirc lién quan dén
SWaP-C, dic biét 1a tdi wu hoa trong lugng va tiét kiém ning lugng trong cong nghé cao.

Sy tién bo trong linh vyuc ndy cé thé duoc chia thanh hai nhém sau:

Vit ligu méi

Céc linh vyc dang chii y bao gém vat liéu 2D méi, graphene, graphyne, céc loai
polymer tién tién, vat liéu nano va siéu vat liéu.

Nghién ciru vat liéu 1a nén tang cho nhiéu tién bo cong nghé hién dai, tir dién to dén
san xuat quan 4o. Tuy nhién, cac tinh chat va hanh vi cua vat liéu thuong 12 yéu t6 han
ché su phat trién cua cong nghé méi. Do d6, nhitng dot phé trong khoa hoc vat lidu c6
thé tao ra tac dong dang ké dén toan bo buc tranh céng nghé. Dudi day 1a mot sé linh
vuc nghién ctru day hta hen voi tiém ning tao ra nhimg dot pha lon.

Trudc tién, cac vat liéu 2D c6 kha nang mang lai nhirng tac dong dot pha thuc su.
Graphene, vat liéu 2D tiéu biéu nhat, dugc phan 1ap hoan chinh vao nim 2004. Pay la
mét trong nhitng vat liéu tinh thé mong nhét, bén nhat, ciing nhat va c6 do co gidn tot
nhat. Nhod nhiing dic tinh vuot troi ndy, vat liéu 2D tré thanh mot trong nhitng linh vuc
NC&PT trong diém, hudng dén viéc khai thac cac dic tinh dic biét cua graphene cling
nhu cac vat liéu 2D tuwong tu, chang han nhu graphyne - mot dang carbon khéc. Su tim
kiém cac vat liéu 2D thay thé graphene dang dién ra s6i dong nham mo rong kha niang
ung dung trong cong nghé.

Gan day, da c6 8 vat liéu méi co céu trac tuong tu graphene da dugc xac dinh, bao
gom antimonene, arsenene (Mot 16p don arsenic dang to6 ong gon séng), bismuthine,
borophane, borophene, phagraphene, phosphorene va stanene. Ngoai ra, mot sé vat liéu
2D khac nhu Cr.Ge:Tes, disulfua rheni, cacbua titan va molybdenum ditelluride ciling s&
hitu cac dic tinh quang hoc, tir tinh, vat ly hoic dién hoc doc dao. Nhu cau kham pha cac
dac tinh dac biét nay, cling nhu trng dung cta chiing trong di¢n tir va luu trit nang luong,
dang thuc ddy manh mé& cac nghién ciu chuyén sau. Nhimng dic tinh nay ciing dac biét
hitu ich cho céc wng dung tiém ning trong linh vuc qudc phong va an ninh.
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Polyme ciing dong vai tro quan trong va thiét yéu trong ca kinh té va quan su, va da
duoc nghién ciu rong rii trong hon mot thé ky qua. Tuy nhién, van con mot sb linh vuc
nghién ctiu ndi bat, bao gém tao ra c4c cau truc topo phuc tap, vat liéu polymer chic
nang, vat liéu bén viing, polymer sinh hoc va polymer tu phuc hdi.

Vit liéu nano, voi kich thudc ¢ cap nano mét (mot phan ty mét), c6 thé so hitu cac
dac tinh quang hoc, dién tu, sinh hoc hoac co hoc dac biét. Hai hudng nghién ciru quan
trong hién nay Ia vat liéu nano sinh hoc va cac cham luong tr, véi tiém ning ¢ng dung
I6n trong y hoc, dién tir va luu trir nang luong.

Siéu vat liéu 1a mot linh vuc NC&PT day htra hen. Puoc phat trién tir dau nhiing
nam 2000, siéu vat lidu 1a cac vat lidu ky thuat c6 thiét ké dac biét, sir dung ciu trdc hoic
mau vat 1y tinh vi dé tao ra cac dac tinh quang hoc, am hoc va dién tir chua tirng xuat
hién trong ty nhién. Nho @6, ching cho phép kiém soat vuot troi trong viéc dinh huéng
va diéu khién song, du 1a song dién tir hay song am. Mot sé linh vuc nghién cau noi bat
trong siéu vat liéu bao gdom siéu vat liéu am hoc, siéu vat liéu dién tir va siéu vat liéu
dong luc hoc.

Ngoai cac danh muc trén, nhiéu nghién ctru dang duoc tién hanh nham phat trién céc
vat liéu tién tién hoan toan mai. Mot sb linh vuc hap dan nhat bao gém vat liéu siéu dan,
vat liéu chiu duoc diéu kién khac nghiét, vat liéu composite siéu nhe, vat liéu quy md
nano va vat liéu than thién véi moi truong. Nhitng nghién ciu nay khdng chi gép phan
dinh hinh tuong lai cua khoa hoc vat liéu ma con mé ra cac giai phép tién tién cho nhiéu
nganh cong nghiép trong nhitng thap Ky tai.

San xudt tién tién

Céc phuong phap san xuat tién tién bao gdom nhiéu k¥ thuat hién dai nham thich tng
véi céc tién bo d6i mai lién tuc trong quy trinh cdng nghiép. Tuy nhién, s& 1a thiéu sot
néu xem nhitng phét trién trong EDT chi don thuan 1 sy cai tién thong thuong cua san
Xuat cong nghiép. Mot sé cong nghé méi dang dwoc nghién ciu véi tiém ning tao ra
nhitng dot pha dang ké, trong d6 c6 hai linh vuc ndi bat 12 in 3D/4D va san xut sinh hoc.

Cong nghé in 3D va san xuat ddp dan di tré nén phd bién trong nganh san xuét tir
dau nhitng nim 2000. Mic du hai thuat ngir nay thuong dugc sir dung thay thé cho nhau,
in 3D cha yéu dé cap dén qua trinh b sung vat liéu theo ting I6p dya trén mé hinh k§
thuat sb dé tao thanh san pham, trong khi san xuat dap dan 1a viéc st dung in 3D & quy
mé cong nghiép dé ché tao cac san pham hoan chinh.

Nhiing nim gan day da ching kién nhiéu budc tién quan trong trong k¥ thuat in, thiét
bi, vat lidu, quy trinh in va hau xir ly. Cac ung dung va phuong phap in mai tiép tuc phét
trién nhanh chong, khién day tré thanh mot linh vuc nghién ctu so6i dong. Mot trong
nhiing ng dung tiém ning nhat 1a md phong sinh hoc, trong d6 cac cau trdc sinh hoc
dugc tai tao thong qua cong nghé in 3D.
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Viéc tng dung in 3D rong rdi hon co thé tao ra tac dong dot pha dang ké trong linh
vuc qudc phong. Hién nay, cac day chuyén san xuat thiét bi quan su thuong bi dong cira
sau khi két thic san xuat, dan dén viéc toan bo linh kién dy phong phai duoc san xuét
truéc khi day chuyén ding hoat dong. Hé qua 1 nhiéu thiét bi quan su bi loai bo khi viéc
tim kiém linh kién thay thé tr& nén khong con hiéu qua vé mat chi phi. Trén ly thuyét,
cdng nghé in 3D c6 thé tai tao linh kién néu con luu trir md hinh k¥ thuat sd, tir d6 kéo
dai tudi tho thiét bi quan trong va khdi phuc nhanh chéng cac day chuyén san xuat.

Vit liéu in 4D lan dau tién duoc phat trién vao nam 2013, 1a mot budce tién xa hon
cua in 3D. Pay la vat liéu c6 kha nang ty bién dbi khi tiép xuc vai céc kich thich tir moi
truong nhu nhiét o, 4p suat, do am, anh sang hoic do pH. Nhitng vat liéu ndy ma ra
tiém ning 16n cho céc thiét ké cam bién mai va tng dung trong y sinh hoc, bao gém
robot y sinh, k¥ thuat mé va gia thé sinh hoc.

Mot trong nhitng (g dung 16n nhat caa céng nghé in 3D 1a linh vyc y sinh, noi cac
mo séng nhu xwong, da, co quan ndi tang c6 thé dugc tao ra bang may in 3D, cing véi
san xut thudc theo yéu cau, thiét bi y té tly chinh va gian gido sinh hoc. Nhiing tién bo
nay c6 thé cach mang hoa phuong phap diéu tri y té va cham soc bénh nhan va phuc hbi
chtrc nang.

Khi cong nghé san xuat dap dan tiép tuc phat trién, cac ky thuat Iip rap & quy mo
nano va micro ciing dang duoc nghién ciu, nham tong hop, 1ap rap va ché tao vat liéu tir
cap do nguyén tir dén san pham hoan chinh. Céc ung dung tiém ning cua cdng nghé nay
bao gom ning lwong, quang hoc, dwoc pham, dién tir va in 4n micro-nano.

O quy md 16n hon, in 3D bé tong dun cho phép thiét ké linh hoat hon, gitp giam
dang ké chi phi xay dung va gia ting cac Iya chon két cau, dac biét Ia trong cong trinh
quan su va méi truong khic nghiét. Cong nghé nay cé thé mang lai dot pha trong xay
dung, tir nha trd an khan cip dén co sé quan su trén céc thién thé ngoai Trai dat, nhu Mt
trang, bang cach sir dung vat liu tai chd, tir d6 giam chi phi va hd tro diéu kién séng bén
viing.

Cong nghé in 3D gdm nano ciing dang dugc nghién ctru, tuy nhién day van 1a mot
thach thire ki thuat I6n. Mot s6 phuong phép in 3D tién tién dang thu hat s quan tam
dic biét, bao gdm robocasting va in ddp dan hd quang day. Robocasting str dung voi
phun di chuyén dé dun mot sgi mong vat liéu dang bot nhéo, ¢6 tng dung trong thiét bi
deo thong minh, robot mém va y hoc. In dap dan hd quang day st dung vat liéu dang
day, sau d6 nung chay va xép 16p, gitp giam chi phi va thoi gian ché tao linh kién kim
loai, hd tro bao tri va stra chira thiét bi quan su trong céc khu vuc tac chién.

Mot phuong phap san xuit hoan toan khac biét 1a san xuat sinh hoc, ¢ wng dung
rong réi trong cong nghiép. San xuat sinh hoc hozc ché tao sinh hoc tan dung céng nghé
sinh hoc dé tao ra vat liéu & quy md cong nghiép. Mic di nhitng phuong phap nay da
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ton tai hang nghin nam (vi du: san Xuét bia, ruou vang), nhung véi cong nghé hién dai,
linh vyc nay da mé ra nhitng phuong phap ché tao hoan toan méi.

San xuat sinh hoc cho phép tao ra vat liéu, hoa chat va dugc pham véi hiéu suat cao
hon, giam tiéu thu nang luong, han ché nhu cau nguyén liéu thé va ting cudng tinh bén
vitng. Tuy nhién, cdng nghé nay ciing tiém an rai ro vé siac khoe va an toan, doi hoi
nghién ciru sdu hon dé danh gia va kiém soat hiéu qua.

Céc linh vuc dic biét dang chi y trong san xuét sinh hoc bao gom: xay dung (xi
ming sinh hoc va vat liéu xt ly & nhiém sinh hoc), dién tir (vat liéu nén linh hoat va siéu
mong); san pham tiéu dung (giam chat thai va tdi uu hoa san xuat); y té (san xuat thubc
va thiét bi y té theo yéu cau). Mot tng dung quan trong dac biét Ia sir dung vi sinh vat dé
san xuét sinh hoc trong khdng gian, vi du nhu chuong trinh B-SURE ciia DARPA, nham
tao ra vat liéu va thuc pham trén cac hanh tinh khac dé hd tro cac nhiém vu khdng gian
dai han.

Béang 3.3. Vat liéu mé&i va san xuat tién tién, 20230-2043

Linh vwe trong tam Tac dong TRL Giai doan dw kién
Vat liéu nano va san xuéat nano Cao 5-6 2025-2030
Thiét ké méi la va san xuat dap dan Cao 5-6 2025-2030
Vat liéu méi Cao 3-4 2030-2035

Nguén: NATO (2023), Science & Technology Trends 2023-2043.

IV. CAC CONG NGHE HOQI TU

Cac cdng nghé dot pha mai ndi (EDT) hiém khi tac dong mot cach don 1é. Thay vao
do, chung tao ra anh hudng dot phd manh mé nhat khi hoi tu tai giao diém giira cac linh
vuc vat 1y, thong tin va con nguoi, hodc khi cac cong nghé nay giao thoa va két hop Véi
nhau. Sy cong huong cdng nghé, cac kham pha tinh cd va méi tuong thudc rd rang giita
cac nhom EDT duogc du doan s& dong vai tro quan trong trong qué trinh phat trién cac
ning luc twong lai. Mic di khdng thé liét ké day du tit ca céc su két hop co thé xay ra,
nhung c6 sau t6 hop cdng nghé duoc danh gia 1a c6 tiém ning tao ra tic dong dot phéa
manh mé nht.

4.1. Dir liéu - Tri tué nhan tao - Tw dgng hoa

Su két hop mang tinh hop luc gitra Al, tu dong hda va dix liéu duoc du doan s& tao
ra tac dong dot pha 16n nhat trong 10 nam t6i. Sy gia ting cua cac cam bién thong minh
phan tan, két ndi rong khap, gia thanh thap, cliing vai cac hé thdng tu hanh (dang vat ly
hoic 40) s& tao ra khdi lwong dir liéu khdng 16, vuot qué kha nang xtr ly cia cac phuong
phép phan tich truyén thong.

Céc cdng nghé then chét gidp giai quyét bai toan nay bao géom: mang 5G, quan ly

48



pho dién tir thdng minh, 10T, Al van vat (AloT), cong nghé pin tién tién va in 3D. Khi
két hop véi nhitng tién bo trong cdng nghé vii try, sinh hoc va lwgng tir, nhirng cai tién
nay cé thé mang lai loi thé chién lugc trong qua trinh ra quyét dinh, dong thoi thic day
su phat trién cua chién tranh mang va tac chién thdng tin - hai yéu té ngay cang quan
trong trong chién luoc quan sy hién dai.

4.2. Dir liéu - Lwong tir

Trong 15 - 20 nam t&i, c6ng nghé lugng tir s& nang cao dang ké kha ning thu thap,
xtr Iy va khai thac dir liéu trong cac hoat dong Chi huy, Kiém soat, Truyén thong, May
tinh, Tinh bao, Gidm sat va Trinh sat. Nhing tién bo nay s& dén tir cam bién luong tur, hé
thdng lién lac bao mat va tinh toan lwong ter, gidp cai thién do chinh xac va toc do xu ly
thong tin.

Pic biét, tinh toan luong tir s& gia ting toc do va do chinh xac trong mo hinh hda va
phan tich du doén, dong thoi mé ra cac phuong phap lwong tir méi cho mang no-ron hoc
sau, giup tang cuong nang luc Al.

Nhitng nang lyc nay sé& gidp tong hop phan tich cac nghién ctu hién c6, day nhanh
téc do kham phé khoa hoc co ban va ing dung. Diéu nay sé thuc day sy phat trién cua
vat liéu méi, cong nghé sinh hoc, thiét ké gen va héa hoc tién tién, ma ra nhiing dot phé
vuot sau nam 2040.

4.3. Vii try - Siéu thanh - Vat ligu

Khéng gian va cong nghé siéu vuot am dat ra nhirng thach thirc van hanh lon, doi
hoi su d6i méi vé vat liu tién tién, thiét ké khi dong hoc, cong nghé thu nho, luu trix
ning luong va hé théng diy. Pay 1a nhitng yéu té cbt 161 dé gilp céc hé thong vii tru va
sidu thanh phat huy tbi da loi thé chién lugc.

Ca hé thong khong gian va siéu thanh déu phai di mat véi nhitng diéu kién mai
truong khac nghiét, bao gdm nhiét do cao va yéu cau vé do bén vuot troi. Do d6, su phat
trién cua vat liéu chiu nhiét cao, c6 chi phi thap s& dong vai trd then chét trong viéc tao
ra cac hé théng bén viing va kinh té hon.

Ngoai ra, cdng nghé in 3D/4D s& dong vai tro quan trong trong Viéc san xuat cac bo
phan thiét yéu, gilp giam chi phi va ting d6 tin cay cua hé théng.

4.4. Vil tru - Lugng tir

Cam bién luong tir trong khdng gian, két hop véi phan phéi khoa luong tir, & mé ra
thé hé cam bién tién tién danh cho vé tinh. Hién tai, gioi han vé ning luong va do nhay
cua cam bién van Ia nhitng thach thirc 16n, anh hudng déang ké dén thiét ké va hiéu suat
van hanh cua vé tinh.

Trong 20 nam t&i, cam bién lwong tir nhé gon, tiét kiém ning luong, d6 nhay cao s&
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dong vai trd chu chét trong cac hé thdng tinh béo, gidm sat va trinh sat (ISR). Bén canh
do6, viéc phét trién mang lugi thong tin lién lac luong tir dua trén vé tinh, sir dung phan
phdi khoa lugng tir, s& tro nén cuc ky quan trong néu mudn duy tri hé thdng lién lac toan
cau bao mat tuyét doi.

4.5. Dir liéu - Tri tué nhan tao - Cong nghé sinh hoc

Su két hop gitra Al, dit liéu va cong nghé sinh hoc s& c¢6 tac dong to 16n dbi véi nén
kinh té va y té toan cau.

Chi phi giai md bo gen ngudi da giam tir 3 ty USD (nam 2001) xubng dudi 1.000
USD, va thoi gian thyc hién chi dudi mot gio. Khi Al hd tro thiét ké thudce va chinh sta
gen, cong nghé nay sé tang tdc do phét trién dugc pham, tao ra cam bién sinh hoc song,
tac nhan sinh hoc ti wu va bién phap ddi phd hoa hoc, sinh hoc, phdng xa, hat nhan.
Ngoai ra, Al con c6 thé t6i uu héa thiét ké phan tir, mo ra phuong phéap san xuat duoc
pham va cam bién sinh hoc hoan toan mai.

4.6. Dir liéu - Tri tué nhan tao - Vit liéu

Su két hop giira Al va dit liéu s& thiic day qué trinh khdm pha va thiét ké vat liéu
méi, gilip phat hién cac dic tinh vat 1y doc déo, thao tac phan ang héa hoc, dong thoi xac
dinh nhitng linh vuc nghién ctru mang tinh dot pha.

Cong nghé nay s& day nhanh su phat trién cua vat liéu 2D, tac dong manh mé& dén
toan bo hé sinh thai KH&CN. Bén canh do, su két hop gitta Al, dit liéu, in 3D/4D va san
Xuit sinh hoc sé& thac day san xuat ca nhan hoa, cho phép ché tao vat liéu lai ¢ tinh ning
dic biét, dang tin cay va co thé tiy chinh theo nhu cau thuc té.

4.7. Nang lwong - Vat ligu - Tri tué nhan tao

Nhitng dot pha trong cong nghé luu trir nang lwong, dugc thuc day boi graphene va
cac hop chat pin tién tién, két hop véi vat liéu siéu nhe nhung c6 d6 bén cao, sé tiép tuc
day nhanh qua trinh dién khi hoa va chuyén d6i sang nhién liéu xanh.

Al s& dong vai trd quan trong trong viéc ti wu hoa thiét ké vat liéu va quan 1y ning
lugng, gitp giam phu thudc vao nhién liéu hda thach. Su héi tu cua cac EDT s€ tao ra
nhitng d6t pha quan trong trong khoa hoc, quan su va kinh té, gép phan dinh hinh chién
luoc dai han cho cac quéc gia tién phong vé céng nghé.

MOT SO NHAN XET VA KHUYEN NGHI POI VOI VIET NAM

Sy phét trién manh mé& cua STI dang trd thanh dong luc cbt 16 thuc day ting truong
kinh té va nang cao niang luc canh tranh qudc gia. Trong bdi canh cudc CMCN 4.0 dang
dién ra véi toc do nhanh chéng, viéc tiép can va tmg dung cac cong nghé tién tién khong
chi 1a mot lya chon, ma con 1a yéu té sbng con dé Viét Nam khang dinh vi thé trong khu
vuc Va timg budc vuon tam thé gidgi.
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Nham thuc day qué trinh phat trién STI, Viét Nam di ¢ nhiing budc di chién luoc
V6i cac dinh huéng quan trong nhu Chién lugc phat trién khoa hoc, cong nghé va doi
méi sang tao dén nam 2030, dic biét 1a Nghi quyét s6 57-NQ/TW ngay 22/12/2025 cua
Bo Chinh tri vé dot pha phat trién KH&CN, d6i méi sang tao va chuyén ddi sé qubc gia.
Pay khong chi 1a nhimg dinh huéng chién Iuoc dai han, ma con dé ra nhitng chii truong
tap trung dau tu vao cac linh vuc cdng nghé chién lugc, gitip nang cao ning suét, chat
lwong, ning lyc canh tranh cua nén kinh té, thuc day d6i méi sang tao va phat trién bén
vitng trong Ky nguyén sé.

Truéc nhitng chuyén dong manh mé cua thé gigi véi su trdi day caa Al, cdng nghé
luong tir, cdng nghé sinh hoc, vat liéu tién tién va nang lwong sach, Viét Nam can mot
chién lugc phat trién khoa hoc, cong nghé, ddi mai sang tao va chuyén doi sb toan dién,
ddng bo dé bt kip xu huéng toan cau va tao dung loi thé canh tranh dai han.

Dua trén xu huéng phét trién cong nghé cua thé gigi, chinh séach, chién lugc phat
trién céng nghé cua cac qudc gia tién tién va thuc trang tiém luc, phat trién khoa hoc,
cong nghé, d6i méi sang tao va chuyén doi sb tai Viet Nam, véi phuong cham “di tat,
don dau”, trong sd nhiéu linh vyc cdng nghé cao, cdng nghé mai noi, cdng nghé chién
lwgc hién nay, Viét Nam can tap trung uu ti€n dau tu nghién ctu, phat trién mot sb linh
vuc cong nghé da duoc xac dinh trong Chién lugc phéat trién STI dén nim 2030 va Nghi
quyét 57 nhu: cac cong nghé luong ti, sinh hoc, vat liéu mai, tri tué nhan tao, ban dan,
ché tao va ty dong ho, ning luong, moi truong... Pay 1a nhitng cdng nghé dot pha gidp
Viét Nam nang cao ning luc canh tranh, tham gia sau hon vao chudi cung @ng gia tri
todn cau va hudng téi muc tiéu tré thanh qudc gia c6 nén KH&CN tién tién trong khu
vuc va trén thé gioi.

Dé phét trién va quan 1y cac linh vuc cdng nghé néu trén can trién khai dong bo cac
giai phap sau day:

Mgt 13, ddy manh dau tu vao NC&PT céc cong nghé chién lugc; xay dung co so ha
ting dong bo, hién dai (phong thi nghiém, trang thiét bj ky thuat, mang vién théng,
internet toc d6 cao, cac cong nghé sd, trung tam dix liéu Ién...) tao nén tang cho NC&PT
cac cdng nghé chién lugc, rat ngin khoang cach vai cac nuéc phat trién.

Hai 13, dao tao nhan lyc va thu hat nhan tai théng qua hd tro tai chinh va cac chinh
sach uu dai du sic hap dan, méi tredng nghién ciru chuyén nghiép dé nhanh chéng hinh
thanh doi ngii chuyén gia, nha khoa hoc d¢au nganh c6 kha nang dan dat va trién khai cac
du 4n lién quan dén cong nghé chién lugc.

Ba I3, tao 1ap mdi trrong thuan loi va cd chinh sach hd tro tai chinh, vu dii thué va
khuyén doanh nghiép, nhit Ia cac tap doan kinh té, doanh nghiép céng nghé quy mé 16n
¢6 tiém lyc KH&CN thugc cac thanh phan kinh té dau tu nghién ctru, d6i mai, phat trién
va lam chu cdng nghé chién luoc dé nang cao ning luc san xuét trong nudc va canh tranh
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toan cau.

Bon 13, ¢y manh hop tac, lién két gitra doanh nghiép - vién nghién cau - truong dai
hoc trong nghién ciru va phét trién céng nghé cao, cong nghé chién lugc va dua san pham
cdng nghé ra thi truong.

Nam 13, tang cudng hop tac qudc té dé, chu dong tim kiém va tham gia vao cac mang
luGi nghién ciu todn cau, hop tac véi cac quéc gia tién tién, két ndi véi quy dau tu qudc
té dé tiép thu tri thac, chia sé kinh nghiém va thu hat dau tu, chuyén giao cdng nghé cao
vao Viét Nam.

S&u 13, chuyén doi s6 manh mé va toan dién dé nang cao hiéu qua quan 1y vi mo va
vi md: Chuyén ddi sé dang dién ra manh mé trén toan cau, Viét Nam can tan dung co
hoi nay dé nang cao hiéu qua quan ly, san xuét va dich vu; tng dung céng nghé sé trong
quan tri nha nudc, doanh nghiép va dich vu cong (Tang cuong sir dung Al, dir liu I6n
va [oT dé t6i wu hoa quan Iy va van hanh); phét trién ha ting an ninh mang (Pau tu vao
cdng nghé ma hda hau luong tir, xay dung hé théng phong thu trudc cac cudc tin cong
mang); day manh nghién ctu va ang dung cdng nghé bao mat (Tich hop Al vao céc giai
phap an toan théng tin nham bao vé di liéu ca nhan va doanh nghiép)...

Bdy 1, ting cudng tu chi cdng nghé va chudi cung wng. Su phu thudc vao céng nghé
nudc ngoai va chudi cung tng toan cau dang dat ra nhiéu thach thire, dac biét trong bdi
canh canh tranh cong nghé va xung dot thwong mai gia tang. Do d6, Viét Nam can co
chinh sach hd tro doanh nghiép noi dia tham gia chudi gia tri toan cau (Chinh phu can
c6 chinh sach khuyén khich san xuét trong nuéc, giam phu thudc vao nguyén liéu nhap
khau, d6ng thoi thu hit céc tap doan cong nghé I6n cta nuwdc ngoadi mo rong dau tu tai
Viét Nam). Phat trién nganh cong nghiép quéc phong céng nghé cao. Nang cao ning luc
ti chu vé céng nghé ludng dung, két hop gitta qudc phong va dan sy dé tang cuong sic
manh c6ng nghé qudc gia.

Tam 1a, nghién ciu &p dung md hinh quan ly cdng nghé cua cac nudc phat trién. Ap
dung cac chinh sach kiém soét cong nghé ludng dung, bao dam an toan trong chuyén
giao cong nghgé.

Viét Nam dang dung trude co hoi 16n d&é vuon 1én trong cudc dua cong nghé toan
cau. Chién lugc STI diing dan s& gitp nang cao niang luc canh tranh, dua Viét Nam tién
xa hon trén ban dd cdng nghé thé gigi./.
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